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Luciano Vandelli,
il giurista che amava scrivere storie

Gianluca Gardini

1l professor Luciano Vandelli ci ha lasciato il 22 luglio scorso. Dal 1980
al 1996 e stato direttore di questa Rivista, fondata dalla Regione Emilia-
Romagna nel 1980 con la testata Regione e governo locale, poi divenuta,
a partire dal 1997, Le istituzioni del federalismo. In questa dolorosa cir-
costanza € per me un onore e un privilegio poter celebrare su queste
pagine la sua memoria. Un onore poiché mi consente di omaggiare un
maestro, con il quale ho condiviso quasi trent’anni di impegno accade-
mico; un privilegio perché mi offre 'occasione di rappresentare i senti-
menti condivisi e di parlare a nome dei suoi numerosi allievi, i quali —
come me — hanno appreso da lui un metodo e uno stile unici.

E pressoché impossibile tenere separata I'opera scientifica del prof. Lu-
ciano Vandelli dal suo impegno istituzionale e civile. Nella sua storia
personale i due piani si intrecciano continuamente sino ad arrivare a
confondersi, allorché da studioso delle istituzioni il prof. Vandelli divie-
ne anche uomo delle istituzioni. Basti qui ricordare che, a livello loca-
le, il prof. Vandelli ¢ stato Assessore agli Affari Istituzionali del Comu-
ne di Bologna (1993-1995), Vice Presidente della Provincia di Bologna
(1995-1996), Assessore all'Innovazione Amministrativa e alle Autono-
mie locali della Regione Emilia-Romagna (2000-2005). Sul piano nazio-
nale, possiamo ricordare I'incarico di componente e quindi vicepresi-
dente del Consiglio di Presidenza della Giustizia Amministrativa (2009-
2013), nonché la sua partecipazione, nel 2013, alla Commissione per le
riforme costituzionali, a seguito della quale ha ricevuto dal Presidente
della Repubbilica il titolo di Commendatore al merito della Repubblica.
In sostanza, il prof. Luciano Vandelli oltre che uno studioso delle istitu-
zioni, & stato uno studioso nelle istituzioni, come efficacemente rilevava
nel 2017, durante le celebrazioni per la sua fuoriuscita dai ruoli accade-
mici, I'amico e collega Marco Cammelli. Non si € infatti limitato ad os-
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servare dall’esterno gli apparati pubblici, per coglierne le dinamiche di
sistema, ma ha scelto di vivere le amministrazioni dall’interno, per co-
noscere e sperimentare da vicino i complessi meccanismi che le muo-
vono. Questa esperienza ha finito per dotarlo di una sensibilita unica,
che coniuga la qualita di attento studioso dell’amministrazione pubbli-
ca a un interesse quasi affettuoso per la burocrazia in sé, per le perso-
ne che la formano, per le istituzioni locali. Il prof. Vandelli non ha mai
ceduto alla tentazione dell’analisi fine a se stessa, della critica al sistema
“dall’esterno” a cui molti giuristi ed intellettuali si sono lasciati andare
di fronte alla tante difficolta attraversate dalle istituzioni. E sicuramen-
te pit facile osservare un meccanismo rimanendone fuori, evidenzian-
done le storture e suggerendo modelli alternativi di funzionamento: ma
in questo la posizione del prof. Vandelli si € distinta da quella degli al-
tri studiosi del diritto e dell’organizzazione pubblica, poiché si ¢ mes-
so in gioco e ha provato fattivamente a realizzare un sistema razionale
delle istituzioni locali.

Mi riferisco alle istituzioni locali, dal momento che sono queste a esse-
re al centro della sua attenzione di studioso. Analizzando la ricchissima
messe degli scritti scientifici pubblicati nell’arco di 45 anni, dal 1973 al
2019, ¢ evidente infatti I'interesse costante del prof. Vandelli per il siste-
ma di governo regionale e locale. Anche quando la prospettiva si spo-
sta sullamministrazione nazionale, egli assumeva un’ottica che privile-
giava sempre il riparto delle competenze tra il centro e le autonomie, o
il ruolo che le istituzioni del sistema territoriale possono svolgere in se-
no alle amministrazioni nazionali. Ogni volta, insomma, il prof. Vandelli
arrivava al centro muovendo dai sistemi locali.

Sarebbe impossibile, in questa breve memoria, ripercorrere il lungo
elenco dei “volumi” da lui scritti o curati, o quello ancora pitu lungo de-
gli “articoli e saggi” di cui € autore. Bastera qui far menzione dei suoi
principali lavori — molti dei quali ben noti anche all’estero, e adottati
quali testi di studio in Universita straniere di grande prestigio — per far
emergere i fili che tengono insieme la sua vastissima produzione scien-
tifica. Il primo di questi fili, come si ¢ gia ricordato, va senz’altro indi-
viduato nella “passione” per il sistema delle autonomie territoriali, al-
la quale il prof. Vandelli ha dedicato le sue principali monografie: 1)
Lordinamento regionale spagnolo, Milano, Giuffre, 1980 (nella versio-
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ne spagnola, El ordenamiento espaiiol de las Comunidades autonomas,
Instituto de Estudios de Administracion Local, Madrid, 1982, con prolo-
go di Eduardo Garcia de Enterria); 2) I controlli sull’amministrazione
regionale e locale, Bologna, Baiesi, 1984; 3) Poteri locali. Le origini nel-
la Francia rivoluzionaria, le prospettive nell’ Europa delle Regioni, Bo-
logna, il Mulino, 1990; 4) L'ordinamento delle autonomie locali. Com-
mento alla legge 8 giugno 1990 n.142, Rimini, Maggioli, 1990; 5) Devo-
lution e altre storie. Paradossi, ambiguila e rischi di un progetto politico,
Bologna, il Mulino, 2002; e, infine, 6) Il sistema delle autonomie locali,
Bologna, il Mulino, 2007.

1 secondo filo conduttore & la comparazione giuridica con gli altri or-
dinamenti. A questo proposito vale la pena ricordare, insieme ai lavo-
ri monografici appena citati, che il prof. Vandelli ha insegnato pres-
so diverse e importanti Universita straniere: in particolare, dal 1986 si-
no al 2001 ha insegnato come professore invitato o associato presso
varie Universita di Parigi, presso I'Institut de Sciences Politiques-Paris,
Montpellier. Nel 2001 € stato nominato Maitre de conférence presso I'E-
NA. Ha collaborato con importanti riviste straniere. La prova ultima del-
la sua particolare attenzione al sistema giuridico di altri ordinamenti e
alla comparazione & rappresentata dalle diverse lauree Homnoris cau-
sa conferite al prof. Vandelli da parte di prestigiose Universita stranie-
re: laurea honoris causa in Diritto nell’Universita Complutense di Ma-
drid nel 2000; laurea honoris causa in Diritto nell’'Universita di Cordoba
(Argentina) nel 2014; e, a gennaio di quest’anno, laurea honoris causa
in diritto dall'Universita di Barcellona, in occasione della quale egli ha
tenuto una prolusione interamente incentrata sul “dialogo” tra cittadi-
ni e istituzioni.

Sistema delle autonomie e comparazione, si potrebbe dire, sono i gran-
di leit motiv dei suoi studi.

d ok ok

Come insegna la psicoanalisi, per comprendere appieno una personali-
ta occorre partire dal contesto in cui si nasce, cresce e si forma. Il con-
testo culturale in cui cresce Luciano Vandelli, va detto, ¢ particolarmen-
te stimolante, ed ¢ strettamente associato ad una fase storica irripetibi-
le: i primi anni Settanta, quando il disegno regionalista viene a compi-
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mento dopo oltre vent'anni dal suo inserimento nel testo costituziona-
le, quando le Universita alimentano il dibattito culturale e politico, e la
crescita economica inizia a confrontarsi con il problema dell'inefficien-
za delle amministrazioni.

In questo contesto, la Scuola di specializzazione in Studi sull Ammi-
nistrazione Pubblica (Spisa), nata negli anni ’50 con l'apporto di stu-
diosi americani, ha avuto il grande merito di far capire che i proble-
mi dell’amministrazione non riguardano solamente 'ambito del dirit-
to pubblico, ma anche la scienza dell’amministrazione, I'analisi econo-
mica del diritto; e, soprattutto, che una corretta soluzione dei proble-
mi dell’amministrazione richiede lavoro interdisciplinare, collaborazio-
ne tra studiosi di materie diverse, non solo giuridiche.

In questo contesto, non a caso, nasce la scuola bolognese di diritto am-
ministrativo, avviata dai proff. Renato Alessi e Fabio Alberto Roversi Mo-
naco alla fine degli anni ’60, con un taglio attento a coniugare I'anali-
si tecnico-giuridica alla verifica empirica delle dinamiche istituzionali.

L'esperienza statutaria delle Regioni, nei primi anni '70, vede il prof.
Vandelli direttamente coinvolto — insieme ad altri noti studiosi bologne-
si come Augusto Barbera, Fabio Alberto Roversi Monaco, Marco Cam-
melli — nell’avvio del progetto regionalista, rimasto bloccato per oltre
venti anni nella contrapposizione tra destra e sinistra. La Regione Emi-
lia-Romagna, la citta di Bologna in particolare, rappresentano riferimen-
ti fondamentali nella sua formazione di studioso delle amministrazioni,
sia per la vita istituzionale particolarmente vivace in quel periodo, sia
per il legame speciale che il nostro territorio ha sempre avuto con I'an-
tichissima istituzione del Real Collegio di Spagna, che dal 1364 ospita
gli studenti spagnoli destinati a formare la classe dirigente di quel Pae-
se. Menziono il Real Collegio di Spagna perché la prossimita con questa
istituzione, dal punto di vista dei rapporti umani ed intellettuali, contri-
buisce senza dubbio ad alimentare la passione che il prof. Vandelli ha
dedicato, nel corso della sua vita di studioso, all’ordinamento spagno-
lo e alle relazioni scientifiche tra Spagna e Italia. Non a caso, in segui-
to e per molti anni a venire, il prof. Vandelli rivestira il ruolo di presi-
dente dell’Associazione italo-spagnola dei professori di diritto ammini-
strativo, un’organizzazione informale che ha permesso a tanti studiosi,
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giovani e meno giovani, di entrare in contatto, confrontarsi e sviluppa-
re rapporti dentro e fuori 'Universita. Nel 2016 otterra il Conferimento
della Gran Cruz de Honor de San Raimundo de Penafort da parte del
Governo spagnolo, quale riconoscimento della sua straordinaria capa-
cita di tessere relazioni tra i due Paesi.

Questo clima speciale, segnato da grandi riforme e profonde innovazio-
ni, riecheggia in molti contributi scientifici del prof. Vandelli, che spa-
ziano senza soluzione di continuita dal diritto amministrativo, alla scien-
za dell’amministrazione, passando per la sociologia della burocrazia e
la psicologia del lavoro, fino a toccare la letteratura e la narrativa. E in
questo clima speciale, in cui lo scambio tra Universita e istituzioni € par-
ticolarmente favorevole, che maturano i suoi mandati politici nel Comu-
ne, nella Provincia di Bologna e nella Regione Emilia-Romagna.
Comune, Provincia, Regione. Nell’eterno scontro tra municipalisti e re-
gionalisti, il prof. Vandelli ha sempre mantenuto una posizione peculia-
re, che rende impossibile collocarlo, anche solo con un criterio di pre-
valenza, da una parte o dall’altra, essendo egli contemporaneamente re-
gionalista e municipalista. In realta, cid che € sempre stato a cuore del
prof. Luciano Vandelli come studioso, come consulente e persino come
politico, era realizzare un ordinamento razionale delle istituzioni territo-
riali, che consentisse di farle funzionare e soprattutto di porle realmente
a servizio dei cittadini. Lo dimostra, in modo paradigmatico, il suo ma-
nuale di diritto degli enti locali, giunto ormai alla settima edizione, in-
titolato significativamente “Il sistema delle autonomie locali”. In questo
titolo € sintetizzata lattivita svolta dal prof. Vandelli a servizio delle isti-
tuzioni locali, interamente dedicata alla ricerca di un assetto razionale
per gli enti, i soggetti, le procedure che caratterizzano questo ambito,
affinché le istituzioni possano svolgere la missione per cui sono state
concepite: curare l'interesse generale, garantire I'esercizio della funzio-
ne pubblica il pitu vicino possibile ai diretti destinatari; favorire il dialo-
go tra cittadini e amministrazione. Questo €, in sostanza, il metodo per
attuare il progetto autonomista della Costituzione che Luciano Vandelli
ci ha indicato con il suo impegno e la sua opera scientifica.

In quest’ottica puo leggersi il suo ruolo di giurista delle e nelle istituzio-
ni, che egli ha intrepretato come il compito di progettare, attuare e co-
municare i cambiamenti necessari a costruire un’amministrazione pub-



590 ISTITUZIONI pe. FEDERALISMO  3.2019

blica che sia in grado di fronteggiare le sfide della societa contempora-
nea. In questo senso, il prof. Vandelli, prima ancora che regionalista o
municipalista, era soprattutto un riformatore, che lavorava incessante-
mente all’lammodernamento delle istituzioni, alla revisione della secon-
da parte della Costituzione, nella consapevolezza che 1'unico modo di
attuare davvero il progetto costituzionale in un mondo che cambia in-
cessantemente fosse adeguare ai cambiamenti la capacita delle istitu-
zioni di decidere.

Con questo spirito Luciano Vandelli ha partecipato attivamente alle
grandi stagioni di riforma dell’amministrazione, nazionale e territoria-
le: nel 77, in occasione del secondo trasferimento di funzioni e uffi-
ci statali alle Regioni; nel *90, quando attraverso 'approvazione di una
legge organica si volle dare un ordinamento stabile agli enti locali; nel
'97, quando la riforma Bassanini provo a rilanciare 'idea di sussidiarie-
ta, decentrando molte funzioni amministrative ai territori e riducendo
al contempo I'amministrazione centrale; nel 2001, con la riforma del ti-
tolo V e la costituzionalizzazione del pluralismo autonomista; nel 2013,
nella costruzione di un complesso progetto di revisione costituziona-
le, che ridisegna interamente i rapporti tra i poteri e tra i diversi livel-
li di governo. In tutte queste circostanze il prof. Vandelli ha contribuito
alla scrittura e alla realizzazione delle riforme con passione ed entusia-
smo, animato dalla prospettiva di migliorare il nostro sistema istituzio-
nale e amministrativo.

Ma il prof. Vandelli, oltre che un maestro, ¢ stato per me un amico, un
mentore, una figura di riferimento. Concedetemi quindi una breve di-
gressione personale.

Mi sono laureato nel 1990 con Luciano, con una tesi sul danno am-
bientale, e, riflettendo su questo incontro a quasi 30 anni di distanza,
sono giunto alla conclusione di dovere a lui buona parte delle scel-
te compiute successivamente. Dopo la laurea ero molto indeciso sul-
la strada da imboccare, e decisi di rimanere all’'Universita non per una
particolare vocazione all'insegnamento o alla ricerca, ma per la fidu-
cia personale che Luciano mi ispirava. A questo proposito ricordo un
suo commento illuminante: volevo avere un consiglio sul mio futuro
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professionale, e senza troppi giri di parole gli chiesi se avesse mai fat-
to l'avvocato. Luciano mi rispose che si, aveva provato a farlo per un
periodo, ma ogni volta che si metteva a studiare una causa, dopo aver
letto tutte le carte gli sembrava che avesse sempre ragione la contro-
parte. Capii da questa battuta, tra il serio e il faceto, che nella sua per-
sonalita ¢’era un punto di incertezza, legata ad una sana inquietudine,
a una naturale onesta intellettuale, in cui riuscivo a identificarmi e di
cui avrei potuto fidarmi. E, devo dire, questa prima impressione ¢ sta-
ta ampiamente confermata nel corso di trent’anni di conoscenza e as-
sidua frequentazione.

«Noi siamo la somma degli incontri che abbiamo fatto, dei maestri che
abbiamo avuto. Non ¢’¢ trasmissione di idee e di valori che possa pre-
scindere dall’incontro. E la scuola — spiega lo psicoanalista Recalcati ne
L'ora di lezione — & un luogo dove gli incontri avvengono». Sicuramente
per me questo luogo ¢ stato I'Universita, dove ho incontrato figure im-
portantissime della mia vita. Particolarmente importante ¢ stato I'incon-
tro con Luciano Vandelli, un professore universitario eclettico, un giu-
rista eterodosso che da subito ha suscitato il mio interesse e conquista-
to la mia fiducia. La sua eterodossia, il suo eclettismo emerge ovunque
nell’approccio al diritto: nel suo amore per la parola, nell’interesse per
la narrazione delle storie umane che stanno dietro alle regole, nel pia-
cere della scrittura e della descrizione. Questo “modo storto” di guar-
dare alle cose, per dirla ancora con Recalcati, era a mio avviso la parte
pilt autentica e preziosa di Luciano Vandelli. Non si tratta di un limite,
bensi di un punto di forza.

Luciano amava scrivere storie, parlare di uomini, e lo faceva anche
quando spiegava le riforme, interpretava le norme, commentava le sen-
tenze. Sicuramente 'amore per la scrittura, per la parola, ¢ il vero filo
conduttore dell’intera opera di Luciano Vandelli, giuridica e non giuri-
dica. La scrittura e specchio del pensiero: Luciano amava la parte uma-
nistica del diritto, ossia I'uomo e le storie umane che stanno sullo sfon-
do delle norme giuridiche. La sua forza, come giurista, risiedeva pro-
prio in questo: nello sguardo tollerante che riservava alle cose della vi-
ta, nella capacita di cogliere il limite che contraddistingue le regole, la
fallibilita dei dogmi.
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In questi anni Luciano ha scritto una serie di saggi, pamphlet, opere
letterarie e libri di narrativa veri e propri che rivelano questa particola-
re sensibilita. Luciano Vandelli era un “giurista fuori le mura”, per usare
un’espressione cara al teologo Vito Mancuso, un giurista che evidente-
mente non riusciva a trovare nel diritto tutte le risposte che cercava. Un
intellettuale che ha dimostrato ottime capacita in campi molto diversi
della cultura e del sapere. Per rendersene conto basta richiamare I’elen-
co dei suoi lavori extragiuridici: tra i saggi ricordo Sindaci e miti. Sisi-
Jfo, Tantalo e Damocle nell amministrazione locale (Bologna, il Mulino,
1997), dove il riferimento alla mitologia greca serve a illustrare, con vi-
vacita e ironia, le difficolta e la solitudine del mestiere di Sindaco; op-
pure il divertente Psicopatologia delle riforme quotidiane (Bologna, il
Mulino, 20006), in cui I'analisi freudiana diventa la chiave di lettura per
comprendere il riformismo compulsivo del legislatore contemporaneo.
Senza dimenticare le opere piu strettamente narrative, in cui € pressan-
te esigenza di uscire dalle “mura del diritto” e parlare dell'umana con-
dizione: Oscillazioni (Bologna, Pendragon, 2015), una serie di raccon-
ti che prendono avvio dalla stessa frase («Oscillava. Questa volta ne era
sicuro») e che, riferendosi di volta in volta a situazioni, a epoche diver-
se, riescono a spiazzare il lettore, trascinandolo in un equivoco che vie-
ne svelato solo alla fine; oppure 1/ dottor Jekyll e mister Holmes (Milano,
Baldini-Castoldi-Dalai, 2004), dove Vandelli immagina I'incontro tra il
personaggio piu inquietante (JekylD) e quello pitu lucido (Sherlock Hol-
mes) della letteratura anglosassone.

Questo, in estrema sintesi, € il prezioso contributo offerto da Luciano
alla cultura, alle istituzioni, e, non ultimo, a questa Rivista. Tutti noi, e
credo nuovamente di poter parlare a nome dei suoi numerosi allievi e
colleghi, cercheremo di fare ogni sforzo affinché la sua immensa eredi-
ta, culturale e umana, non vada dispersa negli anni che verranno.
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Nuove prospettive dell’amministrazione
digitale: Open Data e algoritmi

Giorgio Orsoni, Elena D’Orlando

1l saggio contiene un insieme di riflessioni introduttive su due aspetti che
riguardano le sfide digitali che impegnano la pubblica amministrazione e
coinvolgono il diritto amministrativo in misura crescente: gli open data e gli
algoritmi. Trattasi peraltro di tematiche caratterizzate da un diverso grado
di elaborazione sul piano normativo, giurisprudenziale e dottrinale, ma ac-
comunate dal fatto di rappresentare fenomeni sempre pin rilevanti sotto il
profilo dei rapporti tra cittadino e pubblica amministrazione.

1. Premessa

La pubblica amministrazione e il diritto amministrativo si trovano da
qualche decennio a fronteggiare le sfide digitali. Si tratta di fenomeni
molto pervasivi e con plurime epifanie. In alcuni casi le problematiche
emergenti sono gia state analizzate in modo piuttosto approfondito, con
conseguenti risposte sul piano normativo e giurisprudenziale che han-
no contribuito alla progressiva sistematizzazione della materia.

E questo il caso dei dati aperti (open data), che attualmente risultano
oggetto di una normazione multilivello, nazionale e dell' U, convergen-
te verso 'obiettivo di bilanciare in modo adeguato trasparenza, riserva-
tezza ed eguaglianza'. Molti profili sono infatti gia regolati da discipli-
ne di settore pit 0 meno compiute, che riguardano la raccolta dei dati,
la gestione, I'utilizzo, le modalita di apertura e i relativi limiti?. Tuttavia
la rilevanza e la capillarita del loro uso pongono rinnovate questioni,
che esigono di mantenere invariata la perspicacia nell’analisi scientifica.

(1) Su quest'ultimo aspetto insiste D.U. GALETTA, in questo fascicolo.

(2) Come attesta, per esempio, il contributo di M. Lanna, in guesto fascicolo.
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Una tematica pil recente e ancora priva di una adeguata elaborazione
sul piano giuridico e, in specie, del diritto amministrativo, ¢ quella rela-
tiva al crescente utilizzo degli algoritmi nell'azione della pubblica am-
ministrazione. In questo ambito la riflessione sta giungendo solo ora a
individuare le ricadute dell'impiego degli algoritmi sulle categorie con-
cettuali tradizionali dell'imputabilita e della responsabilita dell’atto, dei
vizi e della relativa sindacabilita giurisdizionale, denotandosi una diffe-
rente sensibilita tra i formanti dell’ordinamento nei diversi Paesi euro-
pei e la costruzione di una disciplina eurounitaria solo settoriale e so-
prattutto attraverso strumenti di soft law.

Open data e algoritmi sono dunque aspetti della sfida digitale partico-
larmente interessanti da monitorare, nella prospettiva di comprendere i
mutamenti che le nuove tecnologie provocano sulla pubblica ammini-
strazione e il suo diritto.

2. Open data e azione amministrativa tra conoscibilita e riservatezza
Lirrompere sulla scena del diritto delle moderne tecnologie legate all’'u-
so degli strumenti informatici ha attratto I'attenzione degli studiosi, e,
prima ancora, del legislatore sull’incidenza di esse sulle posizioni giuri-
diche dei soggetti dell’ordinamento.

In particolare, il riflesso che esse possono avere sull’azione amministra-
tiva costituisce il primo terreno di attenzione da parte di operatori e stu-
diosi, anche di settori diversi del sapere.

Open data ed algoritmi sono certamente i due aspetti che si prestano
pitt di altri a riflessioni non solo sull'importanza delle nuove tecnologie
digitali nell’ambito dell’azione amministrativa, ma soprattutto sull’im-
patto concettuale che esse hanno avuto nel rapporto autorita-cittadino.
Valutiamo innanzitutto il tema degli open data, da tenere sempre ben
distinto da quello dei big data, la cui incidenza sull’azione amministra-
tiva, e sul rapporto amministrazione-amministrato, appare piuttosto ri-
conducibile all’altro importante tema degli algoritmi di cui si accenne-
ra oltre.

Come ¢ stato gia evidenziato i big data infatti non necessariamente
possono essere ricondotti alla categoria degli open data, cosi come gli
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open data non necessariamente possono rientrare nella categoria dei
big data’.

La gestione dei big data impone necessariamente 'utilizzo, oggigiorno,
degli strumenti offerti dalla tecnologia pit moderna, di cui gli algoritmi
costituiscono un aspetto essenziale?.

Riflettere sugli open data significa invece spostarsi pit decisamente dal
campo delle applicazioni tecnologiche al diritto, al campo dell’utilizzo
di questultime per garantire il corretto esercizio dei diritti al cittadino.
Laddove i diritti garantiti attraverso l'esibizione e I'acquisizione da par-
te degli interessati dei dati (anche attraverso sistemi informatici, ma non
solo) all’utente si estendono a vari aspetti degli stessi, non tutti derivan-
ti dalla nostra cultura giuridica.

L'accesso ai dati in possesso della pubblica amministrazione coinvolge,
infatti, il dibattito sui temi della trasparenza, della partecipazione, della
privacy e, da ultimo, dell’utilizzo dei dati anche a fini commerciali, al di
la degli scopi per cui tali dati erano stati raccolti’.

Quest’ultima finalita, che ci deriva dalla cultura giuridica americana
sembra essere entrata anche nel nostro sistema, ma ne ¢ certamente
estranea in origine.

Open data dunque per la nostra cultura €, prima di tutto, accesso e tra-
sparenza dei dati della pubblica amministrazione, con la conseguenza

(3) Sui big data e Pa si v. D.U. GALETTA, in questo fascicolo, cit., nonché M. Faicone, Big data e
pubbliche amministrazioni: nuove prospettive per la funzione conoscitiva pubblica, in Rivista
trimestrale di diritto pubblico, 3, 2017, p. 601 ss.; V. MAYER SCHOMBERGER, K. Cukier, Big data. Una
rivoluzione che trasformera il nostro modo di vivere e gia minaccia la nostra liberta, Milano,
Garzanti, 2013, p. 88. Si v. anche, piti ampiamente in tema di trasparenza, E. CArtont, Lammini-
strazione aperta. Regole strumenti limiti dell’open government, Rimini, Maggioli, 2014; G. AReNa,
Trasparenza amministrativa, in S. Cassese (dir.), Dizionario di diritto pubblico, Milano, 2006, p.
5948 ss.; . MErLONI, La trasparenza amministrativa, Milano, Giuffre, 2008.

(4) Sugli algoritmi si v. I. MarTIN DELGADO, in questo fascicolo, nonché, tra i piti recenti, A. SIMON-
ciNg, L'algoritmo incostituzionale: intelligenza artificiale e futuro delle liberta, in BioLaw Journal
— Rivista di BioDiritto, 1, 2019, pp. 63 ss.; L. Vioia, Lintelligenza artificiale nel procedimento e
nel processo amministrativo: lo stato dell’arte, in Foro amm., 9, 2019, p. 1598 ss.; P. OtrantO, De-
cisione amministrativa e digitalizzazione della PA., in federalismi.it, 2, 2018.

(5) Sul Foia si v., tra i tanti contributi, D.U. GALETTA, Accesso civico e trasparenza della Pubblica
Amministrazione alla luce delle (previste) modifiche alle disposizioni del d.lgs. n. 33/2013, in fe-
deralismi.it, 5, 2016; D.U. GALETTA, La trasparenza, per un nuovo rapporto tra Cittadino e Pub-
blica Amministrazione: un’analisi storico-evolutiva in una prospettiva di diritto comparato ed
europeo, in Rivista italiana di diritto pubblico comunitario, 5, 2016, p. 1019 ss.
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di rendere pit democratico l'esercizio delle sue funzioni, ma nello stes-
so tempo significa anche rispetto della riservatezza e quindi della pri-
vacy di ciascun cittadino.

E noto come precedentemente all’entrata in vigore della legge 241/1990
e quindi nella vigenza del vecchio Testo Unico sugli enti locali del 1934
sussistesse il principio della assoluta riservatezza degli atti dell’ammi-
nistrazione, al punto che l'ordinamento conteneva delle norme che at-
tribuivano al cittadino la possibilita di accedere a taluni atti (essenzial-
mente solo a quelli per i quali era prevista la pubblicazione) soltanto se
in possesso di requisiti che lo collegavano al territorio in cui la funzio-
ne amministrativa veniva espletata (residenza, iscrizione al catasto co-
me proprietario di beni, ecc.).

1l rilascio di documenti formati dalla pubblica amministrazione era, in
sostanza, visto come una eccezione rispetto alla regola per cui tali atti
dovevano ritenersi sottratti alla conoscibilita, anche da parte degli inte-
ressati, tant’e che nel caso di ricorso alla giurisdizione amministrativa,
persino per gli atti impugnati, ove non posseduti dal ricorrente, si rite-
neva equivalente il deposito di un atto di interpello, in virtt del quale
lamministrazione si riteneva esonerata dall’esibizione del documento,
salvo poi depositarlo in giudizio.

Tutto cio altro non era se non lo specchio della concezione del rappor-
to amministrazione-cittadino come un rapporto di sudditanza, nel qua-
le la verifica dell’'operato dell’amministrazione doveva ritenersi del tutto
eventuale e riservata solo alle sedi giurisdizionali.

Con 'evoluzione di quel rapporto, auspicata per lungo tempo dalla mi-
gliore dottrina, la posizione dell’amministrazione, come ben si sa, ¢ ra-
dicalmente cambiata e la conseguenza non poteva non interessare an-
che il tema dell'accessibilita ai documenti pubblici.

Dalla prima apertura degli anni Novanta fino alle ultime disposizioni
normative sull’accesso civico del 2016, vi & stato un lungo percorso, nel
corso del quale 'amministrazione ha opposto una notevole resistenza,
il pitt delle volte aggrappandosi al tema della tutela della privacy e del-
la valutazione dell’interesse del richiedente I'accesso®.

(6) Si v. D.U. GaLerta, Accesso (civico) generalizzato ed esigenze di tutela dei dati personali ad
un anno dall’entrate in vigore del decreto Foia: la trasparenza de “le vite degli altri’?, in federa-
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Senonché oggi, come ha ben sottolineato la sentenza della Corte costi-
tuzionale n. 20/2019 «allo stato, il d.lgs. n. 97 del 2016 costituisce, infat-
ti, il punto di arrivo del processo evolutivo che ha condotto all’afferma-
zione del principio di trasparenza amministrativa, che consente la co-
noscenza diffusa delle informazioni e dei dati detenuti dalle pubbliche
amministrazioni.

Laddove tale principio pud essere temperato, sempre nella prospetti-
va della riservatezza e oltre agli altri limiti comunque indicati dalla nor-
ma, soltanto dall’applicazione del principio di proporzionalita del trat-
tamento, derivante dall’applicazione dei principi enunciati dal Regola-
mento europeo 2016/679 Uk, circa il diritto alla protezione dei dati di
carattere personale.

In questa situazione rimane, comunque, non chiarito il tema della posi-
zione giuridica del privato che eserciti il diritto di accesso a documenti
ed informazioni della pubblica amministrazione, se cio¢ nell’evoluzione
del rapporto amministrazione-cittadino si tratti di una posizione giuri-
dica che si inscrive nell’ambito del processo di partecipazione e quindi
garantisce la trasparenza dell’azione amministrativa, in applicazione an-
che del principio costituzionale dell’art. 97 Cost., oppure se, seguendo
il modello americano, si sia in presenza di una declinazione del diritto
di liberta del cittadino, pure garantito dalla Costituzione (art. 21 Cost.).
Il corretto inquadramento dell’accesso ha evidentemente delle ripercus-
sioni sia in ordine al rapporto amministrazione-cittadino in sede di eser-
cizio dell’azione amministrativa, ma anche in sede di tutela giurisdizio-
nale del medesimo.

Per quanto riguarda quest’'ultima, in particolare, la tutela offerta dal le-
gislatore avanti il giudice amministrativo potrebbe scontrarsi con la ne-
cessita di una tutela piena di un diritto, ove fossimo in presenza dell’e-
sercizio di un diritto di liberta, al quale conseguirebbe la possibilita di
uno sfruttamento anche in termini commerciali delle informazioni e dei
documenti richiesti alla pubblica amministrazione.

lismi.it, 10, 2018; C. Deopato, La difficile convivenza dell’accesso civico generalizzato (Foia) con
la tutela della privacy: un conflitto insanabile?, in www.giustizia-amministrativa.it, 20 dicem-
bre 2017; I. Nicotra, La dimensione della trasparenza tra diritto alla accessibilita totale e prote-
zione dei dati personali: alla ricerca di un equilibrio costituzionale, in federalismi.it, 11, 2015.
Si v. anche M. Lanna, in questo fascicolo.
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Tale incerta collocazione che sta assumendo il diritto di accesso nel no-
stro ordinamento gia messa in evidenza in dottrina’” comporta non solo
la non chiara collocazione concettuale ma anche, ovviamente, la diffi-
colta del suo esercizio nella pratica.

Quanto sopra € ormai ben noto agli studiosi della materia e, certamen-
te, il continuo approfondimento dell’argomento portera a delle ulteriori
riflessioni sulla natura e sui contorni degli istituti sopra richiamati.
Riflessioni che potrebbero proseguire anche a prescindere dalla col-
locazione dell’argomento nell’'ambito dell’amministrazione digitale, dal
momento che 'accesso ai documenti, in quel mutamento di prospettiva
di cui abbiamo parlato, ben potrebbe avvenire anche a prescindere dal
suo inquadramento in una rinnovata modalita di gestione dei processi
amministrativi attraverso l'utilizzo degli strumenti digitali.

La partecipazione alla funzione amministrativa, la democratizzazione di
quest'ultima ed infine lo stesso esercizio da parte del privato della fun-
zione sono temi che si sono sviluppati nel tempo, anche quando 'uso
degli strumenti digitali era ancora agli albori.

Cio che dovrebbe attirare la nostra attenzione oggi ¢ dato non soltanto
dal riconoscimento delle posizioni giuridiche di cui abbiamo accenna-
to, ma anche, sia pure partendo dal loro riconoscimento, dalle modalita
con cui tali nuovi rapporti vengono attivati.

Solo cosi noi possiamo accostare la tutela di quelle posizioni alla dina-
mica di un’amministrazione digitale.

Giacché ¢ soltanto con un mutamento, anche sul piano pratico, del rap-
porto fra amministrazione e cittadino che si pu0 realizzare una piu effi-
ciente organizzazione del contesto sociale.

Infatti, ove un’amministrazione intendesse gestire il tema dell’accesso
secondo metodologie tradizionali e cioe¢ corrispondendo alle istanze
del cittadino attraverso gli ordinari canali di comunicazione cartacea,
¢ evidente che l'efficacia dell’apertura alla partecipazione del cittadino
verrebbe fatalmente smorzata, non solo dalle tempistiche che verrebbe-
ro imposte, ma anche dalla barriera, anche psicologica, che tale modo
di procedere impone.

(7) G. GarbiNy, La nuova trasparenza amministrativa: un bilancio a due anni dal “Foia Italia”,
in federalismi.it, 19, 2018.
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Soprattutto quando, come purtroppo accade, molte amministrazioni co-
stituiscono dei filtri attraverso cui vengono preventivamente valutate in
modo burocratico le istanze di accesso®.

La vera innovazione pertanto in questo tipo di rapporto che, come ab-
biamo visto concettualmente si € radicalmente evoluto, non pud non
comportare anche un diverso approccio all’istanza del cittadino, in ter-
mini di immediatezza del riscontro e quindi rapidita di decisione che
solo la gestione dell’accesso civico attraverso gli strumenti informatici
puo consentire.

Se a tale meccanismo possa poi applicarsi anche un algoritmo per la
ponderazione dei limiti all’accesso rispetto all’istanza, questa ¢ materia
di ulteriore approfondimento che ci porta nel campo appunto dell’ap-
plicazione degli algoritmi in genere all’azione amministrativa’®.

Se, con riferimento alla tutela dei dati personali, I'applicazione dell’al-
goritmo potrebbe considerarsi da un lato pitt semplice, in considerazio-
ne dell’'ambito circoscritto in cui si svolge la funzione amministrativa,
dall’altro potrebbe rivelarsi molto pitt complessa in considerazione del
principio di proporzionalita, affermato anche in sede comunitaria, entro
il quale si deve contenere l'accesso agli open data per la doverosa tute-
la della riservatezza da garantire.

Cosi come non ¢ agevole individuare il limite all’accesso civico nell’i-
potesi in cui esso venga riconosciuto come diritto di liberta, in relazio-
ne al quale ¢ difficile stabilire dei parametri predefiniti circa la sua am-
missibilita.

Sono questi i temi sui quali certamente la giurisprudenza avra molto da
dire e che offriranno molti spunti di approfondimento.

(8) Ci si riferisce in particolare alle linee guida Anac relative alle indicazioni operative finalizza-
te alla individuazione delle esclusioni e dei limiti all’accesso civico di cui all’art. 5 comma 2 del
d.lgs. 33/2013, contenute nella delibera n. 1309 del 28 dicembre 2016, paragrafo 1.

(9) Si v. A. SivonciNt, L'algoritmo incostituzionale: intelligenza artificiale e futuro delle liberta,

cit., nonché F. Patront Grirrt, La decisione robotica e il giudice amministrativo, su www.giusti-
zia-amministrativa.it, 28 agosto 2018.
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3. Algoritmi e azione amministrativa

Un algoritmo € un insieme di operazioni logiche che, a partire da deter-
minati dati in ingresso, fornisce, attraverso una sequenza finita di pas-
saggi, determinati dati in uscita. Questo, perlomeno, nello scenario tra-
dizionale di utilizzo delle tecnologie dell'informazione e della comu-
nicazione (Information and communications technology — Ict) in cui,
con riferimento alle specifiche procedure che si desidera informatizza-
re, viene progettato e sviluppato un algoritmo che permette I’esecuzio-
ne automatica e precisa di tutti i passaggi e di tutte le elaborazioni ne-
cessari per portare a termine la sequenza'®.

In linea del tutto generale, si puo affermare che lo scopo principale
dell’'uso degli algoritmi, dai pitt semplici ai pitt complessi, € la risoluzio-
ne di problemi in modo rapido e imparziale. Essi sono ora utilizzati nei
settori pit disparati e, per quanto rileva in questa sede, pure nell’elabo-
razione delle politiche pubbliche, negli atti di normazione, nell’organiz-
zazione e nell’azione dell’amministrazione. Nel campo del diritto ammi-
nistrativo, pensiamo al settore dei contratti pubblici, dai provvedimen-
ti di esclusione automatizzati nelle procedure di affidamento' alla rea-
lizzazione e gestione delle opere pubbliche attraverso la modellazione

(10) T.H. Cormen, C.E. Leiserson, L.R. Rivest, C. SteIN, Introduction to Algorithms, Cambridge, Mit
Press, 2010.

(11) Incentivate anche dal d.lgs. n. 82/2005 e s.m.i. (c.d. Codice dell’amministrazione digitale —
Cab) che, sul versante dei cittadini e delle imprese, garantisce a chiunque il diritto di usare, in
modo accessibile ed efficace, le soluzioni e gli strumenti digitali nei rapporti con pubbliche am-
ministrazioni, gestori di servizi pubblici e societa a controllo pubblico, anche ai fini dell’eserci-
zio dei diritti di accesso e della partecipazione al procedimento amministrativo (art. 3) e, quanto
alle Pa, sancisce I'obbligo di organizzare autonomamente la propria attivita utilizzando le tecno-
logie dell'informazione e della comunicazione per la realizzazione degli obiettivi di efficienza,
efficacia, economicita, imparzialita, trasparenza, semplificazione e partecipazione nel rispetto
dei principi di uguaglianza e di non discriminazione, nonché per l'effettivo riconoscimento dei
diritti dei cittadini e delle imprese contemplati dal Cap, garantendo l'interoperabilita dei siste-
mi e l'integrazione dei processi di servizio fra le diverse amministrazioni (art. 12, comma 1 e 2).
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dei dati'? a quello della gestione dei beni demaniali’}; a quello dell’or-
ganizzazione scolastica't.

Le loro potenzialita, sempre piu sofisticate, non sono infatti sfuggite ai
decisori pubblici, che ne fanno un uso sempre piu frequente. L'utilita
di tale modalita operativa di gestione dell’interesse pubblico & indiscu-
tibile ed & particolarmente evidente con riferimento a procedure seriali
o standardizzate, implicanti 'elaborazione di ingenti quantita di istanze,
caratterizzate dall’acquisizione di dati certi e oggettivamente comprova-
bili e dall’assenza di ogni apprezzamento discrezionale® o, comunque,
da un alto tasso di vincolativita'.

Meno immediato € affermare l'utilita (recte la legittimita) dell'uso degli
algoritmi negli altri casi, in cui € necessario fare i conti con un aspetto
dell’amministrazione tanto centrale, quanto denso e sfuggente, la poli-
ticita, riferita al contenuto (per I'appunto, politico) delle decisioni che
sono a essa richieste. Infatti, nonostante tutti i tentativi di neutralizza-
re questo profilo, mediante per esempio I'impiego e l'affinamento del-
la nozione di discrezionalita amministrativa, € comunemente accettato
che le autorita amministrative compiano scelte che definiscono asset-
ti di interessi'’.

(12) Trattasi del Building Information Modeling (Bim), sul quale v. G.M. Racca, in qguesto fasci-
colo.

(13) Dell’esperienza relativa al demanio marittimo, per esempio, si occupa P.M. Rosa SAiva, in
questo fascicolo.

(14) Che in Italia ha dato origine a un corposo filone giurisprudenziale con riferimento alla leg-
ge n. 107/2015, c.d. sulla buona scuola, inaugurato da TAR Lazio, sez. IIl bis, n. 3769/2017, cui
sono succedute diverse pronunce in termini, sia da parte dello stesso TAR, che da parte del
Consiglio di Stato (su cui v. infra). In dottrina, 1. ForGione, I/ caso dell’accesso al software Mivr
per lassegnazione dei docenti, in Giornale di diritto amministrativo, 5, 2018, p. 647 ss.; L. Vio-
LA, Lintelligenza artificiale nel procedimento e nel processo amministrativo: lo stato dell’arte, in
Foro amministrativo, 9, 2018, p. 1598 ss.

(15) Consiglio di Stato, sez. VI, n. 2270/2019, 8.1.
(16) F. Patront Grirrl, La decisione robotica, cit.

(17) Scelte la cui legittimazione ¢ normalmente fondata o sull'indiretta appartenenza delle pub-
bliche amministrazioni al circuito democratico, riconoscendone cosi il carattere politico (art. 95
Cost.) o sulla specifica qualita tecnico-specialistica delle persone che assumono le decisioni,
spesso garantita mediante una formale estraneita dal circuito dell’indirizzo politico: S. CIVITARESE
Marteuccer, L. TorcHIA, La tecnificazione dell’amministrazione, in S. Civitarese Marteucct, L. Tor-
cuia (a cura di), A 150 anni dall’'unificazione amministrativa italiana. La tecnificazione, vol.
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Non per questo, perd, la prospettiva di analisi del tema si presenta me-
no interessante nel campo dell’attivita discrezionale, anzi. Proprio per-
ché la pubblica amministrazione pud contare su un accumulo sempre
pit imponente di informazioni di ogni tipo, € necessario che essa si do-
ti di adeguati strumenti per gestirle e per farlo in ogni situazione in cui
cioO sia richiesto. Le tradizionali dinamiche decisionali di analisi, misura-
zione e azione, € stato sottolineato, si scontrano infatti sempre pit spes-
so con la complessita della realta e gli algoritmi sono un modo per con-
trollare la complessita'®.

Di conseguenza, la possibilita di utilizzare le enormi quantita di dati
(big data), di cui le Pa sono tradizionalmente in possesso, per alimen-
tare gli algoritmi, rende questi ultimi molto appetibili nell’elaborazio-
ne delle politiche pubbliche, nell’organizzazione e nell’azione dell’am-
ministrazione.

Va da sé che, a fronte delle rilevanti utilita che possono derivare dall’uti-
lizzo dei big data tramite algoritmi, € necessario sempre tenere presen-
te che si puo cosi concretizzare un divello normativo clandestino». In
particolare, quando l'attuazione della legislazione & assicurata da mec-
canismi guidati da algoritmi, una sorta di paranormazione complemen-
tare ¢ stata necessariamente elaborata nella stessa concezione dell’al-
goritmo®. In altre parole, la governance algoritmica potrebbe creare un
potere regolatore occulto e, in ogni caso, opaco per tutti coloro che non
abbiano accesso all’algoritmo o non siano in grado di interpretarlo®.
Da considerare, inoltre, che la concezione e lo sviluppo di algoritmi in-
novativi sono al giorno d’oggi legati a doppio filo alle ricerche nel setto-
re dell’intelligenza artificiale (artificial intelligence — An), ovvero dell’e-
laborazione di sistemi tecnologici in grado di risolvere problemi o svol-

1V, Firenze, Firenze University Press, 2017, p. 9.
(18) J.-B. Ausy, in questo fascicolo.

(19) J.-B. Ausy, Le droit administratif face aux défis du numeérique, in Actualité Juridique Droit
Administratif, 2018, p. 835 ss.

(20) D.W. Scuartum, Law and Algorithms in the Public Domain, in Etikk i Praksis - Nordic Jour-
nal of Applied Ethics, 1, 2016, p. 15 ss., reperibile in http;//dx.doi.org/10.5324/eip.v10i1.1973.

(21) J.-B. Auy, in questo fascicolo.
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gere compiti e attivita tipici della mente e dell’abilita umane. In effetti il
tentativo di infondere intelligenza ai sistemi artificiali mediante algorit-
mica di vario tipo € connaturato alla disciplina stessa, dal momento che
il sempre maggiore utilizzo degli algoritmi dipende dal fatto che gli stu-
diosi hanno capito che i computer possono, fino a un certo punto, im-
parare per conto proprio se vengono loro fornite determinate istruzio-
ni*?. Ai fini che qui rilevano & perd da sottolineare che oggetto dell’Ar
sono i processi cognitivi tipici della mente e dell’intelligenza umana,
tuttora scarsamente conosciuti dalle neuroscienze e non rappresentabi-
li mediante modelli precisi, con la conseguenza che non ¢ possibile re-
plicare in questo caso modelli predittivi attraverso algoritmi che diano
risultati precisi e affidabili al 100%. E la distanza pitt marcata dal tradi-
zionale contesto applicativo delle Icr da questo punto di vista si realiz-
za oggi in quel settore dell’ls definito apprendimento automatico (ma-
chine learning — M), che ha come scopo quello di apprendere auto-
maticamente strategie risolutive e previsionali in base all’esperienza®.
Lintelligenza artificiale offre dunque nuove possibilita ma pone anche
nuove questioni, che devono indurre il giurista a riflettere. La posta in
gioco ¢ alta perché, in definitiva, specie nei casi in cui il software non &
un mero supporto informativo ma un meccanismo sostitutivo di valuta-
zione, si rischia di mettere in discussione il ruolo dell’elemento umano
in quei processi decisionali che, da un lato, sono la sede naturale in cui
prendono corpo le diverse manifestazioni della democrazia e, dall’altro,
sono lo strumento attraverso il quale si concretizzano i diritti dei citta-
dini in termini di fruizione di servizi*.

E indubitabile che affidare agli algoritmi le decisioni ha il vantaggio di
poter risolvere questioni complesse con strumenti massimamente razio-
nali, efficienti e potenzialmente neutrali®: in quanto sequenze di ope-

(22) S.F. De AnGELs, Artificial Intelligence: How Algorithms make Systems Smart?, in www.wired.
com, 2014.

(23) E. ArpaypiN, Introduction to Machine Learning, Cambridge-London, Mir Press, 2010, p. 1 ss.

(24) Appunta l'attenzione sui profili della partecipazione democratica elettronica, con specifico
riferimento ai rapporti cittadino-Pa, G. CaruLLo, in questo fascicolo.

(25) La neutralita dipende, infatti, da come l'algoritmo viene costruito: sul principio di lealta
dell’algoritmo v. comunque infra, sub par. 3.3.
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razioni, gli algoritmi non sono di per sé positivi o negativi, ma dipen-
dono dalle intenzioni e dalle modalita con le quali sono stati progettati
e si utilizzano. Vero ¢, pero, che nell'intelligenza artificiale, come sopra
rilevato, 'oggetto dell'informatizzazione non sono piu procedure ben
definite, secondo modelli precisi sviluppati nell’ambito delle relative di-
scipline tecnico-scientifiche, cosicché I'aspetto deterministico che carat-
terizza le applicazioni delle Icr tradizionali sfuma. In altri termini, poi-
ché modellare processi cognitivi complessi non puo essere fatto, allo
stato attuale delle conoscenze, in modo completo, preciso e affidabile,
& possibile un margine di errore®. Di qui la problematicita della scelta
se utilizzarli non solo come strumento di ausilio, ma come meccanismo
sostitutivo della decisione umana.

Tali criticita si sommano, infine, ad altre che non riguardano gli algorit-
mi in quanto tali, ma il modo in cui la societa ¢ attrezzata riguardo all’u-
so dei dati, alla protezione dei dati*’ e all’utilizzo dei modelli predittivi®.
L'uso degli algoritmi oggi pone, dunque, problematiche tecniche che si
riflettono in questioni etiche, sintetizzabili nel rischio di deresponsabi-
lizzazione con riferimento a un contesto valoriale®; questioni politiche,
in termini di imputabilita delle decisioni in relazione al circuito rappre-
sentanza-responsabilita politica®®; questioni giuridiche, perché & inne-
gabile che gli algoritmi oggi stanno condizionando il diritto e il diritto,
dal canto suo, cerca di appropriarsene sul piano dell’analisi scientifica,
se non altro per renderli un po’ meno opachi e sindacabili in sede giu-

(26) D.U. GaLETTA, ].G. CORVALAN, Intelligenza Artificiale per una Pubblica Amministrazione 4.0?
Potenzialita, rischi e sfide della rivoluzione tecnologica in atto, in federalismi.it, 2019.

(27) Come ammonisce P.L. MONTESSORO, in questo fascicolo.

(28) E. SieGEL, Predictive Analytics: the power to predict who will click, buy, lie or die, Wiley, New
Jersey, 2016, nonché il caso esemplificativo trattato da F. Costantini, G. Franco, in questo fasci-
colo.

(29) 1EEE, Ethically Aligned Design. A Vision for Prioritizing Human Well-being with Autono-
mous and Intelligent Systems, Il Version, 2018, spec. p. 146 ss., reperibile in https,//www.ieee.
org/publications/index.btml.

(30) L.M. LoPucki, Algorithmic Entities, in Washington University Law Review, 2018, p. 887 ss.
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diziaria, ma con tutti i limiti connessi al perimetro del proprio campo
di indagine’!.

3.1. Il paradigma della legalita algoritmica e il principio di traspa-
renza dell’azione amministrativa

Tenendo presente le avvertenze che precedono, i vantaggi derivanti
dall’'uso di algoritmi nei processi decisionali della pubblica amministra-
zione sono comunque innegabili ed evidenti: la notevole riduzione del-
la durata dei procedimenti nei casi di operazioni meramente ripetitive,
prive di discrezionalita o comunque altamente vincolate; I'esclusione
di interferenze dovute a condotte non corrette della componente uma-
na; la maggiore garanzia di imparzialita della decisione. Trattasi peral-
tro di esiti conformi ai principi di efficienza ed economicita dell’azione
amministrativa (art. 1, I. n. 241/1990) i quali, norme interposte rispetto
al principio costituzionale di buon andamento (art. 97 Cost.), impongo-
no all’amministrazione il conseguimento dei propri fini con il minor di-
spendio di mezzi, risorse, adempimenti e tempo.

Tuttavia, i meccanismi di responsabilita e gli standard normativi che go-
vernano i processi decisionali rischiano di non tenere il passo con la
tecnologia. Gli strumenti attualmente disponibili per le amministrazioni
(o il legislatore o le corti) sono stati tradizionalmente sviluppati princi-
palmente per sovrintendere a processi decisionali in cui I'attore princi-
pale € umano. Molti osservatori hanno sostenuto che le attuali catego-
rie del diritto pubblico e amministrativo in particolare, dall'imputazio-
ne dell’atto, al sindacato sull’atto, alla responsabilita dell’atto, non sono
adatte a situazioni in cui un risultato potenzialmente errato, ingiustifica-
to o ingiusto sia il prodotto di un sistema informatico®. E, come sopra
rilevato, 'inadeguatezza puo risultare particolarmente evidente allorché
gli algoritmi vengono utilizzati non tanto come mero supporto tecnico
ma come strumenti di decisione automatizzata.

(3D) J.A. Krot, J. Hugy, S. Barocas, E.W. Ferren, J.R. RemenserG, D.G. Rosinson, H. Yu, Account-
able Algorithms, in University of Pennsylvania Law Review, 2017, p. 633 ss.

(32) Si interroga sulla persistente utilita di tali categorie I. MartiN DELGADO, in questo fascicolo.
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Tuttavia, cnel momento in cui le tecnologie informatiche vengono utiliz-
zate dalle amministrazioni, divengono parte integrante dell’organizza-
zione. Conseguentemente, I'amministrazione deve essere responsabile
del corretto funzionamento delle stesse. Difatti, gli obiettivi che con la
digitalizzazione si intendono perseguire risulterebbero frustrati se non
fosse previsto un adeguato sistema di responsabilita delle amministra-
zioni in relazione al loro funzionamento»*. E lo stesso € da sostenere, a
Jfortiori, quanto alle categorie (presupposte, sul piano epistemologico)
della imputabilita e della sindacabilita.

Cio premesso, come possono dimostrare le pubbliche amministrazio-
ni — e, specularmente, in che modo il pubblico in generale e gli organi
preposti al controllo possono verificare — che le decisioni automatizza-
te siano conformi al parametro di legalita e come costruire questo pa-
rametro?

Indicazioni sulla declinazione di un paradigma di legalita algoritmica
sono ricavabili non solo dal formante normativo, europeo e nazionale*,
ma anche dai piu recenti strumenti europei di soft law*, nonché dal-
la giurisprudenza amministrativa che si € trovata a sindacare provvedi-
menti adottati sulla base di procedure automatizzate®. Esse sono sinte-
tizzabili nei termini seguenti: (i) I'algoritmo ha valenza giuridica e deve
rispettare i principi dell’attivita amministrativa; (il) non puo lasciare spa-
zi applicativi discrezionali, nel senso che la discrezionalita va confina-

(33) B. BarvANN, La responsabilita della Amministrazione per il cattivo funzionamento dei siste-
mi informatici, in Giornale di diritto amministrativo, 3, 2016, p. 393 ss., spec. p. 400.

(34) Identificabile nell'insieme di principi che caratterizzano lo statuto costituzionale della pub-
blica amministrazione e che fanno perno sul principio di buna amministrazione (di cui all’art.
41 della Carta dei diritti fondamentali dell’Ug, ora incorporata nei Trattati), indicato come ele-
mento determinante per il progresso verso uno ius publicum europaeum: A. voN BoGpanpy, El
derecho administrativo en el espacio juridico europeo: perspectivas de una disciplina, in A. voN
Bocpanpy, O. Mir PuiGpeLar (a cura di), El derecho administrativo en el espacio juridico euro-
peo, Valencia, 2013, p. 324.

(35) V., per esempio, le linee guida del gruppo di Alti esperti in materia di Ia, rinvenibile al
link bttps;//ec.europa.eu/digital-single-market/en/bigh-level-expert-group-artificial-intelligence,
nonché la risoluzione del Parlamento europeo del 12 febbraio 2019 su una politica industria-
le europea globale in materia di robotica e intelligenza artificiale (2018/2088), reperibile al /ink
bttp.//www.europarl.europa.eu/doceo/document/TA-8-2019-0081_IT html.

(36) Spec. Consiglio di Stato, sez. VI, n. 2270/2019 che si inserisce nel filone di contenzioso so-
pra ricordato e relativo all'applicazione della legge n. 107/2015 c.d. sulla Buona Scuola.
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ta nel momento dell’elaborazione dello strumento digitale, ove & sem-
pre la Pa che svolge ex ante un ruolo di mediazione e composizione di
interessi; (iil) deve rispondere a fini predeterminati dalla legge, in os-
sequio al principio di legalita; (iv) deve essere monitorato e aggiornato
nel tempo, attraverso test e perfezionamenti che, in quanto comportanti
attivita discrezionale, competono parimenti solo alla Pa; (v) deve essere
sindacabile dal giudice che, per la prima volta sul piano umano, svolge
accertamenti e valutazioni fatti prima solo in via automatica e, quindi,
verifica la correttezza del processo automatizzato in tutte le sue compo-
nenti, secondo il paradigma del giusto processo®.

La rilevanza e lattualita delle questioni tratteggiate si colgono peraltro
dalla lettura della risoluzione del Parlamento europeo del 12 febbraio
2019 su una politica industriale europea globale in materia di roboti-
ca e intelligenza artificiale ove si sottolinea, tra I'altro, la necessita che
le decisioni algoritmiche siano intellegibili; che la relativa disciplina sia
contenuta in una fonte dell’'Unione europea in conformita agli artico-
li 13, 14 e 15 del Repr (regolamento generale sulla protezione dei dati,
2016/679)%; che siano garantiti, ai sensi dell’art. 22 Ropp, il diritto a es-
sere informati sulla logica sottesa al trattamento dei dati e il diritto di ot-
tenere l'intervento umano qualora una decisione basata sul trattamen-
to automatizzato danneggi il destinatario in modo significativo (§ 158).
E ancora, nella risoluzione si sottolinea la necessita di garantire non so-
lo il diritto di sapere, ma anche il diritto di ricorso e di tutela nei casi
in cui I'la in generale venga impiegata per decisioni che comportino ri-
schi significativi per i diritti e le liberta delle persone o possano arreca-
re loro danno (§ 153).

Ne consegue, quindi, che anche il meccanismo attraverso il quale si
concretizza la decisione elaborata tramite algoritmo per essere effica-

(37) Circostanza che presuppone la risoluzione a monte di eventuali problemi derivanti da im-
pedimenti giuridici connessi alla posizione del fornitore e/o del proprietario dell’algoritmo.

(38) Consultabile al link bttps./feur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX%3A32016R-
0679. Da ricordare, inoltre, sul piano nazionale, il documento congiunto di AUTORITA GARANTE DELLA
CONCORRENZA E DEL MERCATO, AUTORITA PER LE GARANZIE NELLE COMUNICAZIONI, GARANTE PER LA PROTEZIONE
DEI Dat1 PERSONALL, Big Data. Indagine conoscitiva congiunta. Linee guida e raccomandazioni di
policy, luglio 2019, reperibile all'indirizzo bitps;/www.agem.it/dotcmsdoc/allegati-news/Big_Da-
ta_Lineeguida_Raccomandazioni_di_policy.pdf.
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cemente testato in base al parametro di legalita sopra ricostruito, de-
ve rispondere innanzitutto al principio di trasparenza®, tanto sul pia-
no del procedimento (profili organizzativi e dei rapporti tra Pa e citta-
dini), quanto nella prospettiva del processo e della sindacabilita dell’at-
to. Inoltre tale principio dovra essere inteso secondo una declinazione
“evolutiva”, cio¢ estesa alla piena conoscibilita e comprensibilita di una
regola espressa in un linguaggio diverso da quello giuridico. La traspa-
renza risalta dunque come precondizione a servizio della legalita.
Ritornando allora al tema dell’adeguatezza delle categorie concettua-
li elaborate dal diritto amministrativo, accanto al principio di legalita e
anche a garanzia dello stesso, & opportuno ricordare che, nel significa-
to che oggi viene ricondotto al principio di trasparenza, secondo I'im-
postazione tradizionale, esso fa riferimento alla necessita che la Pa attui
nei processi decisionali, nella determinazione del contenuto delle deci-
sioni e nelle modalita organizzative, metodi e misure che garantiscano
non solo la massima conoscibilita (profilo oggettivo) ma anche la com-
prensibilita (profilo soggettivo) dell’azione amministrativa®, esorbitante
dal mero rispetto delle regole procedimentali’!, ovvero garantiscano il
diritto di capire effettivamente i fatti, i dati, le informazioni di cui si vie-
ne a conoscenza®,

Se l'obiettivo ¢ dunque quello della piena conoscibilita/comprensibilita
e della sindacabilita dell’algoritmo, & possibile allora ricostruire a con-
trario il contenuto dell’obbligo di trasparenza. Piu in particolare, nel-
la prospettiva dei destinatari, la conoscibilita/comprensibilita deve es-
sere garantita perlomeno per i seguenti aspetti: gli autori o, meglio, gli

(39) Che non a caso viene enfatizzato anche negli studi dei data scientists: W.M.P. VAN DER AAL-
st, M. BichLer, A. HEiNzL, Responsible Data Science, in Business & Information Systems Engine-
ering, 2017.

(40) M. OccHiena, I principi di pubblicita e trasparenza, in M. Renna, E Sarrta (a cura di), Studi
sui principi del diritto amministrativo, Milano, Giuffre, 2012, p. 143.

(41) F. ManGanaro, Levoluzione del principio di trasparenza, in F.G. Scoca (a cura di), Studi in
memoria di Roberto Marrama, Napoli, 2012, p. 639 ss.

(42) G. AreNa, Trasparenza amministrativa, in S. Cassest (dir.), Dizionario di diritto pubblico,
Milano, 2006, VI, p. 5948 ss. e Ib., Le diverse finalita della trasparenza amministrativa, in F. Mer-
Lont (a cura di), La trasparenza amministrativa, Milano, 2008, p. 29 ss.
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attori®®* dell’algoritmo, il procedimento usato per la sua elaborazione,
il meccanismo di decisione comprensivo delle priorita assegnate nel-
la procedura valutativa e decisionale, i dati selezionati come rilevanti*.
Nella prospettiva del giudice, chiamato a un eventuale controllo in sede
giurisdizionale innanzitutto sulla correttezza del processo informatico in
tutte le sue componenti, sara altresi da assicurare la piena conoscibili-
ta/comprensibilita dei profili concernenti la costruzione dell’algoritmo,
I'inserimento dei dati, la loro validita e qualita, la procedura della loro
gestione. «Cio al fine di poter verificare che gli esiti del procedimento
robotizzato siano conformi alle prescrizioni e alle finalita stabilite dalla
legge o dalla stessa amministrazione a monte di tale procedimento e af-
finché siano chiare — e conseguentemente sindacabili — le modalita e le
regole in base alle quali esso ¢ stato impostato. In altri termini, la carat-
terizzazione multidisciplinare dell’algoritmo (costruzione che certo non
richiede solo competenze giuridiche, ma tecniche, informatiche, statisti-
che, amministrative) non esime dalla necessita che la formula tecnica,
che di fatto rappresenta I'algoritmo, sia corredata da spiegazioni che la
traducano nella regola giuridica ad essa sottesa e che la rendano leggi-
bile e comprensibile, sia per i cittadini che per il giudice»®.

E evidente come la trasparenza cosi intesa si ponga, al tempo stesso, al
servizio di due finalita distinte, ma reciprocamente intersecantisi®®: as-
sicurare il rispetto del principio di legalita e buon andamento della Pa
(art. 97 Cost.), che non puo deresponsabilizzarsi in nome della sempre

(43) Che non sono solo gli inventori dell'algoritmo in sé e per sé (cio¢ coloro che propongo-
no e mettono a punto algoritmi di machine learning), ma una pluralita di soggetti: da colo-
ro che concorrono a definire il modello classificatorio (gli esperti del dominio nel cui ambito
si vuole applicare I'algoritmo e i data scientists che devono analizzare il problema in relazio-
ne agli obiettivi scegliendo gli algoritmi da utilizzare e validandone Il'utilita e i limiti) a coloro
che traducono l'output prodotto da quest’ultimo sul piano applicativo (in termini di mera ese-
cuzione, come i decisori automatici, o con possibilita di procedere diversamente nel caso di
decisori umani).

(44) F. Patront Grirrl, La decisione robotica, cit., p. 4.
(45) Consiglio di Stato, sez. VI, n. 2270/2019 cit., par. 8.3.

(46) Come accade, peraltro, in relazione a tutti i principi che compongono lo statuto costituzio-
nale della Pa: E. D’OriaNDO, Lo statuto costituzionale della Pubblica Amministrazione. Contri-
buto allo studio dei fenomeni di convergenza tra ordinamenti nello spazio giuridico europeo,
Padova, 2013, spec. p. 176 ss.
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maggiore efficienza, cui € preordinata la digitalizzazione; ex parte ci-
vis, garantire 'irrinunciabile necessita di poter ottenere un sindacato su
come il potere sia stato concretamente esercitato, esplicitazione diret-
ta del diritto di difesa del cittadino (artt. 24 e 113 Cost.), al quale non
puo essere precluso di conoscere le modalita (anche se automatizza-
te) con le quali € stata assunta una decisione destinata a incidere sulla
sua sfera giuridica.

Cio premesso, quale fisionomia, in concreto, deve assumere il principio
di trasparenza allorché riferito a un algoritmo, se si conviene sul fatto
di concepire quest’ultimo come meccanismo determinante l'atto ammi-
nistrativo informatico??’

3.2. ... e le possibili criticita applicative

(a) Forse l'approccio pitu intuitivo potrebbe essere quello di rivelare il
codice sorgente di un sistema®, ma si tratta di una soluzione parziale al
problema della trasparenza e della responsabilita per le decisioni auto-
matizzate. Il codice sorgente ¢ il testo di un algoritmo, ma € scritto con
un linguaggio di programmazione illeggibile per i non esperti e, soprat-
tutto, anche gli esperti spesso non riescono a prevedere compiutamen-
te il funzionamento del soffware®: ispezionare il codice sorgente & quin-
di uno strumento limitato ai fini della previsione di come si comportera
un programma. Se si considerano poi gli algoritmi piti avanzati, quelli di
intelligenza artificiale, 'analisi del codice sorgente non € oggettivamente
adatta allo scopo: l'apprendimento automatico, che caratterizza il relati-
vo meccanismo di funzionamento, fa si che la regola decisionale emerga

(47) Se non addirittura come «atto amministrativo informatico» tout court: Consiglio di Stato, sez.
VI, n. 2270/2019 cit., par. 8.2.

(48) TAR Lazio, Roma, sez. III bis, n. 3769 del 22 marzo 2017. In dottrina, P. OtranTO, Decisione
amministrativa e digitalizzazione della Pa, in federalismi.it, 20, 2018.

(49) Questo a causa delle anomalie tecniche che evidenziano l'irriducibile autonomia dell’algo-
ritmo e della complessita insita nella stessa architettura algoritmica, che impediscono di poter
contare su un modello pianificato di codici e istruzioni in grado di prevedere tutte le possibili-
ta, modello che invece si presuppone identificabile allorché si pensa al concetto di trasparen-
za: J. Kemper, D. Kotkman, Transparent to Whom? No Algorithmic Accountability without Critical
Audience, in Information, Communication & Society, 2018, accessibile al link bttps;//doi.org/10
.1080/1369118X.2018.1477967, p. 11 ss.
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automaticamente dai dati specifici oggetto di analisi, a volte in modi che
nessun programmatore puo spiegare. Il codice sorgente risulta cosi poco
significativo, poiché espone solo il metodo di apprendimento automatico
utilizzato e non la regola che fonda la decisione basata sui dati.

In tutti questi casi, quindi, anche se ¢’¢ conoscibilita (accessibilita del
codice sorgente) essa non ¢ utile ai fini di una comprensibilita effettiva
a causa di oggettivi limiti di comprensione.

(b) Inoltre, la completa divulgazione dell’algoritmo determinante una
decisione puod essere problematica e, in definitiva, inutile, se si pensa
che una parte pitt 0 meno ampia dei destinatari non ¢ in grado di esa-
minare come sono state assunte le decisioni informatizzate, anche se
sono state prese in modo trasparente. E sempre necessario, infatti, con-
siderare anche i contesti in cui gli algoritmi vengono utilizzati e la pre-
senza o meno di un pubblico critico (critical audience®®), ovvero in gra-
do di comprendere non solo la sequenza ordinata delle operazioni di
calcolo, ma anche la naturale e intrinseca dinamicita degli algoritmi che,
anche se non oggetto di apposita revisione, possono essere reattivi ri-
spetto a determinati input e funzionare in modo inaspettato’'.

In queste ipotesi la trasparenza risulta inefficace a fronte di una sogget-
tiva non comprensibilita.

(0) In talune circostanze, poi, la piena trasparenza non sara possibile.
Il procedimento preordinato a selezionare, per esempio, quali dichia-
razioni dei redditi sottoporre ad accertamento, o la persona sulla quale
effettuare il controllo di sicurezza “a campione” in aeroporto, deve esse-
re parzialmente opaco proprio per evitare che evasori fiscali o terroristi
aggirino il sistema. Inoltre, quando la decisione da assumere riguarda il
settore commerciale o la spiegazione del funzionamento di un softwa-
re richiede la divulgazione dei dati oggetto di analisi, la pubblicizzazio-
ne puod essere inopportuna o persino giuridicamente vietata. Si pensi al

(50) J. Kemper, D. Kowkman, Transparent to Whom? No Algorithmic Accountability without Criti-
cal Audience, in Information, Communication & Society, 2018, accessibile al link btips.//doi.or
g/10.1080/1369118X.2018.1477967, spec. p. 9 ss.

(51) S. Mivazaki, Algorithmics: Understanding micro-temporality in computational cultures, in
Computational Culture, 28 settembre 2012, reperibile all'indirizzo bttp.//computationalcultu-
re.net/.
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caso in cui la conoscibilita del funzionamento di un algoritmo si pon-
ga in conflitto con il diritto di proprieta intellettuale, essendo il softwa-
re configurabile come opera dell’'ingegno di terzi*?; oppure all’ipotesi in
cui vengano in rilievo dati personali, il trattamento dei quali € soggetto
a una serie di limitazioni®.

In questi casi, allora, la trasparenza potrebbe soccombere in esito a
un bilanciamento con altri principi/diritti meritevoli di tutela da parte
dell’ordinamento giuridico.

(d) Inoltre, rendere trasparente il programma, sia attraverso la divulga-
zione del codice sorgente che in altro modo, potrebbe comunque non
essere la soluzione idonea a risolvere tutti i problemi. Indipendente-
mente dal livello di conoscibilita e comprensibilita che lo circonda, i
destinatari possono infatti comunque dubitare che il software sia stato
effettivamente utilizzato per adottare la decisione nel caso specifico. In
particolare, quando un elemento di casualita ¢ coinvolto nel processo
decisionale, un individuo sottoposto ad accertamento o a perquisizio-
ne personale potrebbe chiedersi se € stato effettivamente selezionato in
base alla regola sottesa all’algoritmo, o se qualcuno lo ha scelto invece
in modo soggettivo e arbitrario.

Cio significa che talora conoscibilita e comprensibilita risultano inutili
se non supportati dalla fiducia nel meccanismo decisionale robotizzato

(52) TAR Lazio, Roma, sez. III bis, n. 3769, cit.: dn materia di accesso agli atti della Pa, a norma
dell’art. 24 della legge n. 241/1990, la natura di opera dell'ingegno dei documenti di cui si chie-
de l'ostensione non rappresenta una causa di esclusione dall’accesso; in particolare, la discipli-
na dettata a tutela del diritto di autore e della proprieta intellettuale &, come in precedenza bre-
vemente rappresentato, funzionale a garantire gli interessi economici dell’autore ovvero del ti-
tolare dell’'opera intellettuale, mentre la normativa sull'accesso agli atti & funzionale a garantire
altri interessi e, in questi limiti, deve essere consentita la visione e anche I'estrazione di copia;
[...] né il diritto di autore né la proprieta intellettuale precludono la semplice riproduzione, ma
precludono, invece, al massimo, soltanto la riproduzione che consenta uno sfruttamento eco-
nomico e, non essendo l'accesso lesivo di tale diritto all'uso economico esclusivo dell’opera».

(53) V. Regolamento (Ug) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016,
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali e al-
la libera circolazione di tali dati, nonché il d.Igs. n. 196/2003 (Codice in materia di protezione
dei dati personali), adeguato alle disposizioni del Regolamento (Ur) 2016/679 tramite il d.lgs.
n. 101/2018.
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e, quindi, da un protocollo che consenta di identificare la sussistenza di
un affidamento giuridicamente rilevante™.

3.3. La necessita di un dialogo e di una elaborazione interdisciplina-
re: spunti di riflessione

Dagli esempi sinteticamente riportati si evince, dunque, che quel che
conta per la trasparenza dell’algoritmo non ¢ la trasparenza del codice
sorgente — che potrebbe risultare a volte inutile, altre inopportuna, altre
ancora vietata —, quanto piuttosto la possibilita di capire (perlomeno)
cosa entra e cosa esce dall’algoritmo e il suo scopo, nonché il sogget-
tivo affidamento nel meccanismo, determinato dalle condizioni di con-
testo®: in cio si puo dire consista la trasparenza quale presupposto per
valutare I'algoritmo alla luce del parametro di legalita e, in definitiva,
per verificarne la legittimita.

Per conseguire, in linea di principio, questo risultato, appare evidente
la necessita di adottare un approccio integrato, ovvero frutto di una si-
nergia interdisciplinare®, la cui complessita & sottesa ma esula dal peri-
metro delle presenti riflessioni.

Partendo pero dall’utilizzo di questo tipo di approccio € possibile enu-
cleare alcune prime considerazioni di carattere generale e senza alcu-
na pretesa di esaustivita, strutturabili a seconda che si collochino nella
fase di progettazione e sviluppo oppure di applicazione dell’algoritmo
e che potrebbero essere di ausilio al giurista per adeguare le categorie
concettuali tradizionali alle nuove fattispecie concrete.

(54) Protocollo che si potrebbe oggi ricavare dalla citata Risoluzione del Parlamento europeo
2018/2088: consapevolezza del modo in cui sono utilizzati i dati, in modo diretto o indiretto
(§ 158); spiegabilita dei risultati, dei processi e dei valori dei sistemi, rendendoli informazioni
significative (§ 161); sicurezza nella trasmissione dei dati (§ 164); conoscibilita dell’origine del
modello utilizzato (§ 174).

(55) CommissiON NATIONALE INFORMATIQUE & LIBERTES, Comment permettre a I’homme de garder la
main ?, cit., p. 51.

(56) Sulla necessita di un approccio integrato multidisciplinare, nonché pubblico-privato, insi-
ste la citata Risoluzione del Parlamento europeo 2018/2088, sia sotto il profilo dell'elaborazio-
ne di un pitt adeguato quadro normativo (spec. § 131), che con riferimento agli aspetti etici del
fenomeno (spec. §§ 140, 144).
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() Innanzitutto gli scienziati informatici possono e devono verificare che
gli algoritmi funzionino in conformita con i programmi inseriti. Attualmen-
te vi € una gamma di strumenti che essi gia utilizzano e che sono in gra-
do di garantire che un sistema soddisfi specifici obiettivi di policy. A que-
sto proposito, € opinione comune che gli strumenti disponibili a tale fine
durante la progettazione e la costruzione di un algoritmo siano molto piu
incisivi di quelli che possono essere utilizzati su un algoritmo gia esisten-
te e in funzione. Di qui un primo assunto: per far si che un algoritmo sia
rapportabile al parametro di legalita, la trasparenza — precondizione per
l'imputabilita, la sindacabilita e la responsabilita dell'atto — deve far par-
te del progetto del sistema fin dall’inizio®. Cid contribuisce a ridurre I'a-
rea della non comprensibilita, sul versante sia oggettivo che soggettivo®®.

(i) T sistemi informatici possono quindi essere progettati per dimostra-
re ai destinatari e agli organi preposti al controllo che le decisioni sono
state prese in base ad un insieme di regole annunciate, predefinite e co-
erentemente applicate in ciascun caso, una condizione che si puo defi-
nire di regolarita procedurale®. Le tecniche per garantirla possono esse-
re utilizzate per comprovare la coerenza del sistema rispetto a determi-
nati tipi di scelte politiche, cioe discrezionali, per esempio in senso an-
tidiscriminatorio (genere, origine etnica, ecc.). Esse assicurano che sia
stata presa una decisione utilizzando standard e dati in modo coerente,
ma non garantiscono che la decisione risponda in assoluto a un para-
metro di legalita. La regolarita procedurale &€ dunque solo un elemento
attraverso il quale & possibile indagare la legittimita dell’output (il prov-
vedimento). Un secondo assunto riguarda quindi la necessita che ven-

(57) A. SmmonciN, S. Suwess, I cambio di paradigma nell’intelligenza artificiale e il suo impatto
sul diritto costituzionale, in Rivista di filosofia del diritto, 1, 2019, p. 103.

(58) Ridurre e non eliminare poiché, mentre nel caso dei sistemi basati sulla conoscenza
(Knowledge-based systems — Kss) & possibile valutare il risultato prodotto grazie alle caratteri-
stiche di tracciabilita e trasparenza del meccanismo di funzionamento, se si considerano gli al-
goritmi di machine learning (ML) o basati sulle reti complesse del deep learning, I'opacita insi-
ta nel processo non consente un’analoga valutazione. A. SivonciNt, L'algoritmo incostituzionale:
intelligenza artificiale e il futuro delle liberta, in BioLaw Journal — Rivista di BioDiritto, 1, 2019,
p- 78 ss. Sul rapporto tra opacita e responsabilita cfr. U. Rurroro, Intelligenza artificiale, machi-
ne learning e responsabilita da algoritmo, in Giur. it., 2019, p. 1689 ss.

(59) J.A. Krotr, J. Huey, S. Barocas, E.W. Ferten, J.R. RemenserG, D.G. RoBivson, H. Yu, Account-
able Algorithms, in University of Pennsylvania Law Review, 2017, p. 633 ss.
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ga tecnicamente garantito un principio di “lealta dell’algoritmo”®, inteso

quale elemento idoneo ad alimentare I'affidamento nell’'uso dello stru-
mento, da parte tanto degli utilizzatori (funzionari, giudici) quanto dei
destinatari (cittadini).

(ii) Nella fase applicativa, poi, fondamentale importanza assume il
principio di vigilanza®, come principio di tipo metodologico che deve
orientare il modo in cui la societa affronta la sfida collegata alla natu-
ra mutevole e in evoluzione degli algoritmi nell’era dell’apprendimento
automatico. Per inquadrare e affrontare le possibili criticita applicative
di un oggetto di indagine “instabile”, in quanto suscettibile di generare
nuovi e imprevedibili effetti mentre si dispiega e impara, appare indi-
spensabile promuovere un principio di due diligence, tanto individua-
le quanto collettivo®, che potrebbe controbilanciare la diffidenza susci-
tata dal fenomeno di deresponsabilizzazione favorito dal carattere opa-
co degli algoritmi e dell'intelligenza artificiale. Di qui I'importanza delle
analisi (anche preventive) d’'impatto algoritmiche®, del controllo e della

(60) Enucleato, per esempio, nell'ordinamento francese dal Conseil d’Etat, Le Numérique et les
droits fondamentaux, 2014, pp. 273 e 278-281, citato in CommissION NATIONALE INFORMATIQUE & Li-
BERTES, Comment permettre a I’homme de garder la main ?, Les enjeux éthiques des algorithmes
et de l'intelligence artificielle, dicembre 2017, p. 48 ss., reperibile sul sito www.cnil fi/sites/de-
Jault/files/atoms/files/cnil_rapport_garder_la_main_web.pdf.

(61) Anche questo elaborato dalla CommissioN NATIONALE INFORMATIQUE & LiBERTES, Comment per-
mettre a 'bomme de garder la main ?, cit., p. 50.

(62) Posto che, piu che di algoritmi, sempre piu spesso si discorre di sistemi algoritmici, di ca-
tene algoritmiche complesse e lunghe, composte da piu attori, rispetto alle quali & necessario
promuovere un ampliamento delle responsabilita o, comunque, della consapevolezza degli im-
patti che questi strumenti possono generare: CoMMISSION NATIONALE INFORMATIQUE & LIBERTES, Com-
ment permettre a I’bomme de garder la main ?, cit., p. 50.

(63) In termini di verifica degli effetti — sia imprevisti che previsti — identificandone i fattori di
successo ed insuccesso in relazione ai risultati che la decisione automatizzata si € prefissata e
con lo scopo di verificarne il raggiungimento e i fattori che hanno contribuito positivamente o
negativamente, anche al fine di eventuali azioni correttive. Piti nello specifico, nei diversi setto-
ri nei quali di applica, si ricorda che la valutazione di impatto fornisce indicazioni circa: I'effi-
cacia, in termini di raggiungimento degli obiettivi; I'efficienza, ossia la dimensione del rappor-
to tra risultati conseguiti e risorse impiegate; la sostenibilita, intesa come la capacita del pro-
gramma di produrre effetti duraturi nel tempo. Sul tema cfr., per esempio, le linee guida ela-
borate per la valutazione d’impatto sulla protezione dei dati: htips./www.garanteprivacy.it/re-
golamentoue/DPIA.
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certificazione degli algoritmi, dell’elaborazione di protocolli per il mo-
nitoraggio e l'individuazione di eventuali distorsioni®,

I profili enucleati, quantunque solo abbozzati, possono essere concepi-
ti come l'avvio di un dialogo tra discipline che conduca, se non al sin-
cretismo, a un approccio coordinato e convergente verso 'obiettivo ul-
timo di rendere gli algoritmi uno strumento di miglioramento della qua-
lita della vita.

4. Considerazioni di sintesi

Le considerazioni che precedono e che, con diversi approcci, sono ri-
prese nei contributi pubblicati in questo fascicolo, hanno messo in evi-
denza come la tecnologia pitt moderna abbia dato impulso ad una pro-
fonda mutazione dei meccanismi tradizionali del diritto pubblico e in
particolare del diritto amministrativo, specie per quanto attiene al rap-
porto tra autorita e cittadino.

Si tratta pur sempre di strumenti che devono essere gestiti in una pro-
spettiva di migliore definizione di quel rapporto per farlo progredire ver-
SO una sempre maggiore trasparenza dell’'operato dell’amministrazione e
conseguentemente una sostanziale democratizzazione della societa.

Tale evoluzione dei rapporti giuridici non dipende esclusivamente
dall’introduzione di soluzioni tecniche innovative, giacché come abbia-
mo visto in particolare per gli open data 'accesso da parte del cittadi-
no costituisce una conquista giuridicamente rilevante anche sotto diver-
si altri profili.

Tuttavia l'inserimento degli strumenti informatici, quale in particolare
l'uso degli algoritmi, conferisce all’azione dell’lamministrazione una pos-
sibilita di maggiore fluidita nel trattamento di informazioni e quindi di
dati che altrimenti sarebbe pit difficile rendere disponibili e utilizzabili.
O meglio sarebbe difficile poterli valutare con la necessaria rapidita im-
posta dalle esigenze della societa contemporanea, una delle cui caratte-
ristiche, come ci ha ricordato Calvino, & appunto la “velocita”®.

(64) Temi ripresi anche nella citata Risoluzione del Parlamento europeo 2018/2088, sia in rela-
zione ai profili etici (§§ 154, 170), che riguardo al coordinamento della governance a livello di
Unione (§ 187).

(65) 1. CawiNo, Lezioni americane, Milano, Mondadori, 2002.
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Le nuove tecnologie quindi sono certamente strumenti per migliorare
l'azione dell’amministrazione ma nello stesso tempo anche stimolo per
far progredire la nostra societa. Questo ¢ un punto fermo e condivi-
so, quantunque l'efficacia concreta di tali strumenti risulti grandemente
pregiudicata da approcci scientifici che si muovano, come da tradizio-
ne, nell’alveo chiuso delle rispettive discipline.

Gli articoli contenuti in questo numero della Rivista, provenienti da
studiosi di diversi rami del diritto e di diversi ambiti disciplinari, sono
stati pensati proprio per realizzare quell'imprescindibile integrazione
di competenze che abbiamo auspicato. Le riflessioni di tutti gli Autori
coinvolti evidenziano la complessita della materia e della sfida di perve-
nire a una ricostruzione sistematica appagante dei temi trattati.
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Il diritto amministrativo di fronte
alle sfide digitali’

Jean-Bernard Auby

Larticolo propone alcune idee esplorative sulle implicazioni che l'enorme
accelerazione della tecnologia digitale ba nel diritto amministrativo. Questo
senza nessuna pretesa di esaustivita, che sarebbe peraltro una pretesa er-
rata, ma con il fine di fornive e di condividere qualche spunto per U'analisi
di un fenomeno complesso che é ancora difficile da comprendere. L'articolo
offre alcune riflessioni genevali riguardanti la digitalizzazione dell’azione
pubblica e una sintesi delle implicazioni e delle conseguenze gia percepibili
che questo fenomeno ba nel diritto amministrativo. Sono proposte, infine,
alcune ipotesi su varie questioni sensibili che si stanno ponendo o possono
porsi.

1. Il fenomeno della digitalizzazione dell’azione pubblica

Come tutte le attivita che hanno un impatto nella societa, 'azione am-
ministrativa ¢ oggi profondamente influenzata dal fenomeno della di-
gitalizzazione'. E persino banale evocare I'evoluzione storica di que-
sto fenomeno, ma lo € molto meno specificare 'impatto che questo
fenomeno generale ha nel particolare campo del diritto amministrati-
vo. In via generale si possono riassumere gli effetti della digitalizza-
zione sull’azione pubblica in una sempre crescente presenza di dati e
algoritmi, di una digitalizzazione sempre piu pregnante del procedi-
mento amministrativo e di alcuni altri che possono essere definiti co-
me macro-effetti.

(* 1l testo riprende e sviluppa le riflessioni svolte dall’Autore in J.-B. Ausy, Le droit administratif
Jace aux défis du numérique, in Actualité Juridique Droit Administratif, 2018, p. 835 ss.

(1) Digitalization in inglese, Digitalizacion in spagnolo, Digitalisierung in tedesco,
numérisation in francese.
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1.1. La presenza crescente di dati e algoritmi

I dati tendono a diventare il carburante essenziale per tutte le attivi-
ta che hanno un impatto nella societa, siano esse economiche o me-
no. Questo ¢ il fenomeno dei big data grazie ai quali le principali isti-
tuzioni orientano il proprio sviluppo identificando sempre piti accura-
tamente i propri obiettivi, in modo da informare le decisioni che devo-
no assumere.

Fondare la propria azione su grandi quantita di dati non € una novita
per le amministrazioni. Gli Stati, come le istituzioni locali, hanno accu-
mulato per secoli enormi quantita di informazioni di ogni tipo: fiscali,
sociali, immobiliari, geologiche, meteorologiche, ecc. E da molto tem-
po sanno come attingere a questi dati per decidere e motivare le loro
decisioni.

Che cosa comporta di nuovo, quindi, 'era contemporanea?
Innanzitutto, 'accumulazione dei dati € in costante aumento, sia nel set-
tore pubblico che in quello privato. Secondo una stima spesso citata,
ogni giorno vengono creati 2,5 miliardi di byte di dati e il 90% dei dati
esistenti nel mondo risulta generato solo negli ultimi due anni?.

Le enormi quantita di dati su cui sono sedute le istituzioni, pubbliche e
private, sono ora sempre pill spesso convertite in decisioni grazie all’'u-
so di algoritmi.

Secondo Wikipedia, per citare una definizione diffusa e immediata-
mente comprensibile, «un algoritmo ¢ un procedimento che risolve un
determinato problema attraverso un numero finito di passi elementa-
ri, chiari e non ambigui, in un tempo ragionevole [...] L'algoritmo &
un concetto fondamentale dell'informatica, anzitutto perché ¢ alla base
della nozione teorica di calcolabilita: un problema ¢ calcolabile quando
¢ risolvibile mediante un algoritmo»’.

In realta, esso non ¢ altro che una serie di istruzioni logiche, di soli-
to indirizzate a un computer. Nell'immagine che segue ecco un esem-
pio molto semplice di un algoritmo, disponibile su Internet, finalizzato

(2) S. CuiNaRrD, L.D. Benvaver, Datanomics, Roubaix, Editions Fyp, 2015, p. 17.

(3) Sirinvia comunque per maggiore completezza alla definizione di algoritmo proposta in altri
contributi presenti in questo fascicolo della Rivista.
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a consigliare a qualcuno il modo migliore per andare a lavorare da ca-
sa, a prescindere dalla distanza e dal possesso o meno di una vettura.

walking distance
from home?

Do you have a car?

transportation.

Si capisce come si tratti di qualcosa antico vecchio come il mondo. Ep-
pure, nei tempi moderni, I'elaborazione algoritmica presenta sia uno
sviluppo molto originale e capillare, sia un costante affinamento, per ra-
gioni che possiamo provare a riassumere nel modo seguente.

Sembra che due fattori essenziali si combinino. Da un lato, le istituzioni
pubbliche, come le societa private, si rendono conto che al fine di trat-
tare le enormi moli di dati che detengono, e di inferirne decisioni, non
possono pilt fare affidamento esclusivamente sulle tradizionali dinami-
che decisionali, che si scontrano spesso con la complessita della realta.
Gli algoritmi sono un modo per gestire questa complessita. Dall’altro la-
to, sembra che la crescente complessita delle nostre societa renda mol-
to difficile ricorrere alle categorie tradizionali attraverso le quali le isti-
tuzioni cercano di analizzare, misurare e agire. In tal senso si € espresso
Dominique Cardon, il quale evidenzia come dagli anni ’80 si sia verifi-
cata una «crisi delle regolarita statistiche che ordinavano un sistema sta-
bile di categorie che mantenevano legami di dipendenza»®. Questo ren-

(4) D. CarpoN, A qui révent les algorithmes? Nos vies a I'beure des big data, Paris, Le Seuil, 2015,
p. 39 ss.
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de i calcoli uno strumento piu efficace per il trattamento delle monta-
gne di dati e per ricollegarle a una determinata persona o una partico-
lare situazione. E tutto cio il pit rapidamente possibile, considerato che
nell’era digitale e di internet il tempo reale impone spesso la sua legge.
L'operazione viene fatta secondo una certa logica, specifica per l'uso
di algoritmi.

La logica algoritmica & piuttosto peculiare. La sua caratteristica essen-
ziale € riassunta nella formula di due autori che, alla domanda «Quan-
do la rivoluzione dei big data avra il suo pieno impatto?, rispondono:
«Quando la societa si rendera conto che deve mettere un freno alla sua
ossessione per la causalita e basarsi su semplici correlazioni. Non ¢ piu
una questione del perché, ma solo di cosa?’.

Infatti una caratteristica frequente degli algoritmi contemporanei € che
essi non operano secondo una logica causale e deterministica, ma se-
condo una logica di correlazioni statistiche e secondo una logica pro-
babilistica. Come ha spiegato Dominique Cardon, nella loro esecuzio-
ne de correlazioni statistiche non passano piu dalla causa alla conse-
guenza, ma dalle conseguenze verso una stima delle cause probabili°.
Questo normale funzionamento degli algoritmi & lontano dal ragiona-
mento in termini di causalita su cui le decisioni delle istituzioni private,
ma anche delle istituzioni pubbliche, sono, in linea di principio, basate.
Ora, si sa che I'uso di algoritmi come strumenti decisionali si sta diffon-
dendo in vari campi di azione pubblica. Esso € stato introdotto nella lot-
ta contro la criminalita: la citta di Chicago, per citare un esempio piutto-
sto noto, utilizza un algoritmo — basato in parte su dati segreti — che ha
permesso di individuare 400 delle persone piu inclini a commettere atti
di violenza, attribuendo a ciascuna un segnale di pericolo. L'algoritmo
appare in altri settori della sicurezza, come la protezione contro i rischi
industriali o la prevenzione degli abusi sui minori’. Come sappiamo,

(5) K. Cukier, V. MAYER-SCHONBERGER, Big data. La révolution des données est en marche, Paris,
Robert Laffont, 2014.

(©) Op. loc. cit.

(7) E. GrospHOMME-LULIN, Le service public de demain : des fonctionnaires, des algorithmes et
nous, in Y. Atcan, T. Cazenave (dir.), L'Etat en mode start-up, Paris, Eyrolles, 2016, p. 43 ss.
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anche i candidati alle elezioni usano spesso algoritmi per identificare il
pubblico piu ricettivo a questo o quel tipo di messaggio.
Apparentemente, la sfera pubblica ¢ ancora un po’ indietro rispetto al
mondo dei privati. Ma si puo ritenere che anch’essa vedra un rapido
sviluppo del fenomeno, perché le istituzioni pubbliche sono sedute su
autentiche Himalaya di dati — di cui sono inoltre in grado di aumentare
costantemente la quantita — e, allo stesso tempo, sono sempre piu co-
strette a prendere decisioni in contesti di grande complessita.

Ci si puo dunque aspettare che la governance algoritmica fiorisca in
una varieta di aree in cui le pubbliche amministrazioni stanno prenden-
do decisioni in contesti multifattoriali e in cui i criteri decisionali han-
no difficolta ad andare oltre un certo grado di raffinatezza. Come avvie-
ne nei casi di ammissione a scuole e universita, nei servizi sociali, nella
pianificazione urbanistica e cosi via.

1.2. La progressiva digitalizzazione del procedimento amministrativo
La crescente digitalizzazione del procedimento amministrativo ¢ legata
al tema sopra descritto. La trasformazione digitale dell’azione pubblica
si basa sul trattamento delle informazioni attraverso 1'uso della tecnolo-
gia informatica. Ma il trattamento & stato arricchito dall’interazione con
le nuove tecnologie di comunicazione, comprese quelle associate alla
rilevante innovazione che ¢ internet.

Il funzionamento delle pubbliche amministrazioni si ¢ massivamente in-
centrato sul digitale, anche se questo ¢ stato fatto, ovviamente, a velo-
cita diverse nei vari Paesi e regioni del mondo, fino al punto di gene-
rare un e-government, che costituisce oggi una realta comune, almeno
nei Paesi sviluppati®.

In questi Paesi, la maggior parte dei procedimenti amministrativi sono
oggi essenzialmente digitali.

(8) Sul caso dell'Ttalia v. G. Caruiro, Gestione, fruizione e diffusione dei dati dell amministrazione,
Torino, Giappichelli, 2018; su quello degli Stati Uniti, J. Lussers, Electronic administration in
the United States, in J.-B. AuBy (a cura di), Droit comparé de la procédure administrative/
Comparative Law of Administrative Procedure, Bruxelles, Bruylant, 2016, pp. 821-831; su quello
della Spagna: E. Gamero Casapo, S. FERNANDEZ Ramos, Manual Bdsico de Derecho Administrativo,
Madrid, Tecnos, 2017, p. 381 ss.
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Da un lato, sono i procedimenti amministrativi tradizionali che sono sta-
ti progressivamente digitalizzati; con un forte impatto simbolico, com’e
stato per il caso dei procedimenti in materia fiscale.

Dall’altro, I'uso di nuove tecnologie consente o facilita lo sviluppo di
nuovi procedimenti amministrativi; questo fenomeno si pud osservare
nel campo degli appalti pubblici, come in vari altri casi che riguardano
procedure di licitazione pubblica®.

1.3. I macro-effetti

Ai fenomeni di base appena menzionati, si aggiungono tendenze piu
ampie, talvolta ancora appena abbozzate, ma su cui possiamo probabil-
mente avanzare le seguenti ipotesi.

a) Un interrogativo da porre fin dall'inizio € fino a che punto la trasfor-
mazione digitale ha conseguenze nell’'organizzazione dell’amministra-
zione, forse anche nelle relazioni tra i livelli di amministrazione territo-
riale’®. All'interno delle strutture statali e delle strutture locali, € chiaro
che delle conseguenze vi sono, come del resto nelle aziende private,
avvicinando costantemente gli esperti della tecnologia, che sono scien-
ziati informatici e ancora piu data scientists, alle sedi in cui vengono as-
sunte le decisioni.

Uno studio lo conferma dimostrando che la digitalizzazione delle pro-
cedure ha fortemente cambiato le relazioni di potere all'interno di nu-
merose amministrazioni. Sistemisti e progettisti di sofiware sono diven-
tati protagonisti'!. Resta da vedere se la digitalizzazione ha conseguenze
significative per le relazioni tra le diverse amministrazioni e, in partico-
lare, per le relazioni tra i livelli di amministrazione territoriale. Uno stu-
dio comparativo non rileva grandi cambiamenti al riguardo, benché si

(9) G. Racca, C. Yukins (a cura di), Integrity and efficiency in sustainable public contracts,
Bruxelles, Bruylant, 2014; P.C. Apriaanse, F. van OMMEREN, W. DE OUDEN, J. WOLSWINKEL (a cura
di), Scarcity and the State I. The Allocation of Limited Rights by the Administration, Cambridge,
Intersentia, 2016.

(10) S. Civrrarese Marteucc, L. Torchia (a cura di), A 150 anni dall’unificazione amministrativa
italiana. La tecnificazione, vol. 1V, Firenze, Firenze University Press, 2017.

(11) M. Bovens, S. Zouripis, From street level to system level bureaucracies. How Ictis transforming
administrative discretion and constitutional control, in Public Administration Review, 2, 2002,
pp. 174-184.
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concentri solo sugli stati compositi, dove si pud immaginare che si veri-
fichino minori effetti significativo sulla distribuzione dei ruoli tra centro
e periferia'?. E possibile, tuttavia, ipotizzare che le principali evoluzioni
non si siano ancora verificate.

b) Aggiungeremo immediatamente che la trasformazione digitale sta
chiaramente cambiando il funzionamento generale di determinati servi-
zi pubblici. T migliori esempi che possono essere dati sono certamente
il trasporto urbano, da un lato, la produzione e la distribuzione di ener-
gia, dall’altro.

La rivoluzione digitale sta trasformando profondamente I'organizzazio-
ne dei trasporti urbani, in particolare con 'emergere di una competizio-
ne altamente frammentata, guidata dall’economia della condivisione (si
pensi a Uber), dalla disponibilita di grandi quantita di dati (tra cui da-
ti in tempo reale), dalla prospettiva di avvicinarsi sempre di piu ai vei-
coli autonomi, ecc.

Sta cambiando la struttura del sistema di produzione e distribuzione
dell’energia, aprendo la via sempre piu facilmente ai sistemi locali di
produzione e regolamentazione, facilitando la gestione collettiva ed
economica di produzione e consumo attraverso reti intelligenti e co-
si via.

In realta, da questa doppia osservazione potrebbe essere tratta la se-
guente interpretazione. La rivoluzione digitale rischia di rivoluziona-
re tutte le reti esistenti; la sua stessa logica da molto spazio alle reti —
a partire da Internet, la rete di reti — ma, nella nuova prospettiva, esse
saranno spesso collocate su una scala distinta da quelle gia esistenti, o
piu ristretta (la rete energetica di un quartiere ad alta efficienza ener-
getica) o pitt ampia (un sistema di ajuti alla mobilita che integri diverse
modalita di trasporto).

Sappiamo, infine, che questi sviluppi che interessano i grandi servizi
pubblici locali sono particolarmente marcati nelle comunita locali che
hanno scelto di spostarsi nella cosiddetta citta intelligente!. Dove € sta-

(12) E. Arcuuior 1 MurGapas, C. IsaBel Verasco Rico (dir), Instituciones y competencias en los
estados descentralizados, Institut d’Estudis Autonomics, 2011, p. 440 ss.

(13) AA.Vv., Smart Cities e amministrazione intelligenti, Istituzioni del Federalismo, 4, 2015,
numero monografico; PM. Rosa Sawva, Sustainable development and local governments: how the
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ta fatta questa scelta, € il funzionamento generale della citta che tende
ad esserne influenzato. Le infrastrutture e i servizi locali non beneficia-
no solo di una maggiore efficienza alimentata dalle nuove tecnologie,
ma stanno diventando sempre piu interconnessi in un’ottica di siste-
ma'i. A cio si aggiunga il fatto che, nelle citta intelligenti, i servizi privati
tendono sempre piu frequentemente a soppiantare o integrare i servizi
pubblici esistenti e i cittadini possono potenzialmente diventare piu in-
formati e piu attivi®.

2. Conseguenze gia percepibili

Sono passati alcuni decenni da quando i fenomeni appena menziona-
ti hanno iniziato a influenzare l'azione pubblica. Di conseguenza, un
certo numero di problemi che si sono presentati sono gia stati affron-
tati, pit 0 meno efficacemente. Cid che possiamo evidenziare oggi, a
tale proposito, riguarda principalmente la disciplina dei dati pubblici e
quella del procedimento amministrativo. Ma iniziano anche a compari-
re i primi elementi di una regolazione dell’amministrazione algoritmica.

2.1. Emersione e sviluppo di un diritto dei dati pubblici

E noto che, sia nei sistemi nazionali che a livello europeo, i dati sono
diventati gli obiettivi di un diritto gia consistente, caratterizzato da una
base di principi essenziali e che utilizza approssimativamente gli stessi
tipi di meccanismi di garanzia di regolazione'.

Se ci concentriamo sui dati pubblici”’, possiamo dire che questo nuovo
diritto si concentra sul punto di convergenza di due movimenti.

energy transition is influencing public law, changing its borders and enbancing its evolution,
in federalismi.it, 2018.

(14) ].-B. Ausy, Contrats publics et smart Cities, in Contrats et Marchés Publics, 10, 2017, p. 24.

(15) A. TownsenD, Smart cities, Norton & Company, 2013; CHAIRE MUTATIONS DE L’ACTION PUBLIQUE ET
DU DROIT PUBLIC, SCIENCES Po, Ville intelligente, ville démocratique ?, Berger-Levrault, 2014

(16) Due preziose sintesi sul diritto francese: L. Grynsaum, C. Lt Gorric, L. MORLET-HAIDARA, Droit
des activités numériques, Dalloz, 2014; M. Bourctors, Droit de la donnée, LexisNexis, 2017.

(17) J.-B. Ausy, T. Prerte-Coupot, Données publiques, Juris-Classeur Administratif, capitolo 109-
30 e seguenti, aggiornamento permanente.
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a) 1l primo & il movimento per la tutela della privacy. E necessario ren-
dersi conto che i dati gestiti dalle amministrazioni sono spesso dati per-
sonali e persino dati personali sensibili (categorie particolari di dati, di-
remmo oggi) — perché riguardano opinioni politiche, religiose, sinda-
cali delle persone o il loro stato di salute. File fiscali, di polizia, di sa-
lute, ecc. sono pieni di tali dati. Nei tempi moderni, almeno in tutte le
democrazie occidentali, legislazioni con un alto carico simbolico hanno
cercato di regolare l'attivita delle amministrazioni, sottoponendo la cre-
azione di file pubblici di dati personali a vari controlli. I pionieri sono
stati Germania, Svezia e Francia, che hanno adottato la loro prima legi-
slazione in materia rispettivamente nel 1971, 1973 e 1978. Questo movi-
mento di protezione dei dati personali € stato poi rapidamente tradotto
con la Convenzione firmata il 28 gennaio 1981 nel quadro del Consiglio
d’Europa, alla luce dell’articolo 8 della Convenzione europea sui diritti
umani, che tutela la privacy, mentre il diritto dell'Unione europea tarde-
ra ad occuparsi di questi temi.

b) 1l secondo movimento ¢ nel senso dell’apertura dei dati pubblici, in
virtt del principio di trasparenza, che ora ha veramente la natura di va-
lore universale di diritto pubblico'®. Facendo seguito a un importante
precedente storico svedese del 1766, poi tradotto nella Costituzione di
questo Paese, la prima normativa in materia di accesso ai documenti
amministrativi & apparsa in Finlandia nel 1951, negli Stati Uniti nel 1966,
in Norvegia e Danimarca nel 1970, in Francia e nei Paesi Bassi nel 1978,
in Ttalia nel 1990, ecc. Questa evoluzione € stata ampiamente rafforza-
ta dal diritto dell’Unione europea nel suo ambito di applicazione. Cio
innanzitutto perché le istituzioni europee hanno imposto a sé stesse il
principio della trasparenza dei loro dati; di qui I'inserimento del prin-
cipio nella Carta dei diritti fondamentali dell’Ue. Inoltre poiché il diritto
dell'UE si € concentrato sull’apertura dei dati detenuti dalle amministra-
zioni nazionali, attraverso una serie di contributi che vanno dalla diret-
tiva del 7 giugno 1990 sulla liberta di accesso all'informazione ambien-

(18) A. Biancui, A. Perers [dir], Transparency in International Law, Cambridge, Cambridge
University Press, 2013.
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tale fino a testi recenti sul riutilizzo di dati pubblici, in particolare la di-
rettiva del 2003/98/Ce".

Ne consegue che i dati pubblici sono oggi disciplinati da un ampio in-
sieme di regole che riguardano sia la costituzione delle banche dati, la
loro gestione, la protezione della privacy dei cittadini, 'apertura dei da-
ti. Questo € un settore giuridico che € certamente destinato a prospera-
re, ma che offre gia un panorama piuttosto impressionante.

2.2. Emersione di un diritto del procedimento amministrativo elettro-
nico e di una regolazione dell’amministrazione mediante algoritmi
I legislatori nazionali si interessano sempre piu alla regolamentazione
dei nuovi procedimenti amministrativi elettronici, come alla digitalizza-
zione dei procedimenti esistenti.

A volte inseriscono le norme corrispondenti nella disciplina generale ri-
guardante il procedimento amministrativo, a volte le isolano in testi spe-
ciali. Questo € cio che ¢ stato fatto in Italia, per esempio, dove, dal 2005,
esiste un Codice del’amministrazione digitale®.

Ci sono alcune questioni di base che la normativa deve affrontare. Pri-
ma di tutto, se i cittadini possono adire elettronicamente I'amministra-
zione e, inoltre, se tale via debba essere utilizzata obbligatoriamente o
meno. La legislazione spagnola, ad esempio, sta ora seguendo una gra-
duale evoluzione che porta dal diritto di contattare 'amministrazione
con mezzi digitali all'obbligo di procedere necessariamente in tal sen-
so?. Un’altra questione fondamentale ¢ quella della firma elettronica e
del valore probatorio dei documenti dematerializzati**. La legislazione
europea ha affrontato I'argomento con una direttiva del 13 dicembre

(19) Dir. 2003/98/Ck, Direttiva relativa al riutilizzo dell'informazione del settore pubblico,
modificata di recente con la direttiva Ut 2019/1024 a partire dall’intestazione: Direttiva relativa
all'apertura dei dati e al riutilizzo dell'informazione del settore pubblico.

(20) B. Carorri, Lamministrazione digitale e la trasparenza amministrativa, in Giornale di
diritto amministrativo, 5, 2015, p. 625.

(21) E. Gamero Casapo, S. FERNANDEZ Ramos, Manual bdsico de derecho administrativo, cit., p. 387.

(22) F. Apovieug, P Van Herzete, La valeur probante des actes et documents matérialisés dans
les gestions publiques et leur contréle, in Actualité Juridique Droit Administratif, 2016, p.
1977; T. Pierte-Coupol, Le dialogue électronique dans le code des relations entre le public et
ladministration, in Droit administratif, 2016, p. 46.
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1999, seguita da un regolamento del 23 luglio 2014 sui servizi di iden-
tificazione elettronica e servizi fiduciari per le transazioni elettroniche.
Lo sviluppo di algoritmi amministrativi e il loro uso crescente come
strumento decisionale sollevano problemi, alcuni dei quali sono peral-
tro gia evidenti.

Da un punto di vista politico ed etico, un aspetto importante & che gli
algoritmi spesso operano sulla base della standardizzazione degli indi-
vidui e che talvolta lo fanno su basi parzialmente non trasparenti. In
un certo senso, sono in grado di fabbricare in gran parte la nostra real-
ta e di bloccarci in scatole che lasciano poco spazio al diritto alla non
conformita.

Tutto cio € aggravato dal fatto che il processo algoritmico puo incorrere
in errori — di dati — ma anche, ed & indubbiamente piu serio, pud avere
pregiudizi. Recentemente si € scoperto che un sistema informatico uti-
lizzato per distribuire gli studenti tra scuole superiori parigine ha porta-
to a un risultato difficilmente accettabile, ovvero che in una delle istitu-
zioni sono stati inseriti '83% degli studenti borsisti.

In un libro molto critico sul governo algoritmico®, un’autrice america-
na, Cathy O’Neil, riporta una storia significativa: dopo che si & scoperto
che il sistema scolastico della citta di Washington era di un livello mol-
to basso, si € deciso di istituire un rigoroso sistema di valutazione de-
gli insegnanti, sulla base dei risultati dei loro studenti e di licenziare gli
insegnanti che operavano al di sotto di determinati standard. Un algo-
ritmo complesso, mantenuto riservato, € stato cosi elaborato da una so-
cieta informatica per conto della citta. Tramite applicazione dell’algo-
ritmo, un’insegnante, che era prima considerata eccellente, ha ricevuto
un voto molto basso ed ¢ stata licenziata. E alla fine essa ha scoperto di
essere stata vittima di pregiudizi, poiché il sistema di valutazione aveva
incoraggiato gli insegnanti negli anni precedenti a sovrastimare le pre-
stazioni dei loro studenti. L'insegnante licenziata aveva invece operato
come nel passato e il risultato era stato che i progressi fatti dai suoi stu-
denti erano stati sottostimati dal sistema di valutazione.

(23) C. O'New, Weapons of Math Destruction. How Big Data increases Inequality and threatens
Democracy, New York, Crown Publishing Group, 2017.
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Il desiderio di regolare I'uso degli algoritmi sta comunque cominciando
a comparire nelle normative nazionali.

Ad esempio, nel diritto francese, una legge del 7 novembre 2016 ha in-
trodotto nel codice dei rapporti tra il pubblico e 'amministrazione (Cr-
ra) due serie di disposizioni in materia di governance algoritmica.

La prima, oggetto dell’articolo L. 311-3-1, stabilisce che ogni «decisio-
ne individuale presa sulla base di un’elaborazione algoritmica richiede
una menzione esplicita che informi l'interessato. Le norme che defini-
scono questo trattamento e le caratteristiche principali della sua attua-
zione devono essere comunicate dallamministrazione alla persona in-
teressata se ne fa domanda».

Questo testo € completato dall’articolo R. 311-3-1-2, secondo il quale in
caso di richiesta di accesso, 'amministrazione deve fornire in forma in-
telligibile: 1° il grado e le modalita di contributo dell’elaborazione algo-
ritmica al processo decisionale; 2° i dati trattati e le loro fonti; 3° i pa-
rametri di trattamento applicati alla situazione della persona interessa-
ta e, se applicabile, la loro ponderazione; 4° Le operazioni eseguite dal
trattamento®.

La previsione pud essere discutibile, in particolare laddove non impone
chiaramente l'ostensione del codice sorgente. Probabilmente questa la-
cuna si spiega per la volonta di prevedere 'eventualita in cui 'ammini-
strazione non sia proprietaria dell’algoritmo: cosa che avviene ove l'al-
goritmo sia stato costruito per lei da una societa esterna, sulla base di
un contratto che non trasferisce i diritti di proprieta intellettuale.

La seconda serie di disposizioni € stata introdotta nell’articolo L. 312-1-3
del Crra e prevede che de amministrazioni [...] ad eccezione delle per-
sone giuridiche il cui numero di agenti o dipendenti ¢ al di sotto di una
soglia stabilita per decreto, pubblicano online le regole che definisco-
no i principali trattamenti algoritmici utilizzati nell’esecuzione dei loro
compiti quando su di essi basano delle decisioni individuali».

(24) Nel diritto italiano, la giurisprudenza ha iniziato a imporre la comunicazione degli algoritmi
utilizzati nelle procedure amministrative: in particolare, il TAR Lazio, in una sentenza del 14
febbraio 2017, ha richiesto la comunicazione di un algoritmo che gestisce il soffware relativo ai
trasferimenti interprovinciali del personale docente.



SAGGI E ARTICOLI 631

Nei Paesi Bassi ¢ in discussione un disegno di legge volto a prevede-
re che decisioni automatiche siano consentite solo a determinate con-
dizioni e che siano basate sulla profilazione automatica solo quando la
legge lo consente?.

La legislazione francese, dopo la legge del 6 gennaio 1978 sull'informa-
tica e le liberta, contiene una disposizione che, come modificata dopo
la direttiva europea del 24 ottobre 1995, prevede che «essuna decisio-
ne [...] producendo effetti giuridici nei confronti di una persona pud es-
sere assunta esclusivamente sulla base di un trattamento automatizza-
to dei dati destinato a definire il profilo dell'interessato o a valutare de-
terminati aspetti della sua personalitd» (art. 10 della legge del 6 genna-
io 1978).

3. Domande per il domani

Vorremmo ora proporre alcune idee a proposito delle difficolta che la
trasformazione digitale potrebbe suscitare domani nel diritto ammini-
strativo, intese come probabili cambiamenti funzionali e concettuali.

3.1. Alcune probabili mutazioni funzionali

Si puo sostenere che la trasformazione digitale potrebbe portare tre tipi
di sviluppi nel diritto amministrativo e nella pubblica amministrazione:
potenziali effetti sul controllo giurisdizionale dell’amministrazione, sui
rapporti quotidiani tra 'amministrazione e i cittadini e sulla distribuzio-
ne dei ruoli tra attori pubblici e privati.

3.1.1. Effetti sul controllo giurisdizionale dell’amministrazione

a) E del tutto evidente che il controllo giurisdizionale delle decisioni
amministrative sulla base di algoritmi non sara facile®.

Non solo i giudici in genere non saranno pit bravi del cittadino medio

nel comprendere gli algoritmi, ma vi ¢ il rischio che le tecniche di solito

(25) Siv. bttps,/marliesvaneck.wordpress.com/201 7/01/3 1/algorithms-in-public-administration/

(26) J.-B. Ausy, Controle de la puissance publique et gouvernance par algorithme, in D.U.
GALETTA, J. ZiLer (a cura di), Le droit public face au défi des technologies de 'information et de la
communication, au-dela de la protection des données, Baden-Baden, Nomos, 2018.
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utilizzate per sindacare la motivazione degli atti amministrativi e la rela-
zione tra essi e la loro motivazione, potrebbero perdere la loro efficacia
attuale. Queste tecniche — il controllo di proporzionalita, I'errore mani-
festo di apprezzamento, ecc. — sono impostate su modelli classici di ra-
zionalita causale. Esse possono avere un impatto limitato sulle motiva-
zioni che si basano su correlazioni statistiche, come in molti algoritmi.
Questa domanda ne suggerisce immediatamente un’altra, ovvero se i
giudici saranno disposti ad ammettere rimedi diretti contro gli stessi al-
goritmi. Molti dubbi hanno sempre accompagnato la giustiziabilita di
circolari, direttive, atti di orientamento, ecc. I giudici hanno dato rispo-
ste variabili, generalmente incentrate sia sulla possibilita di azioni diret-
te, quando tali atti avevano un contenuto sufficientemente normativo,
sia sulla possibilita di contestarle indirettamente nell’ambito di ricorsi
contro le decisioni individuali successive. Ma bisogna capire che, nelle
diverse ipotesi offerte da questi atti, era davvero la loro natura formale
che dava origine alle esitazioni dei giudici. La loro comprensibilita non
era il problema centrale, mentre che puo facilmente esserlo nel caso di
un ricorso previsto contro un algoritmo.

Un autore venezuelano riporta come la Suprema corte del Venezuela si
sia pronunciata su un ricorso diretto, non esattamente contro un algo-
ritmo, ma contro una serie di dati inviati digitalmente a una societa e in
cui si contestava il rifiuto opposto alla domanda presentata dalla socie-
ta. In tal caso la Corte ha ritenuto che, a un atto del genere, non si pote-
va applicare la consueta gamma di strumenti di controllo di legittimita?’.
Pensiamo che i giudici possano essere portati a una conclusione iden-
tica in presenza della maggior parte degli algoritmi.

E vero che saranno loro stessi, in futuro, aiutati da algoritmi. Ma la giu-
stizia amministrativa con algoritmi ovviamente sollevera problemi ana-
loghi a quelli relativi all’amministrazione algoritmica®.

(27) J. RaratL BeLanpria GArcia, Inmunidades del poder en el funcionamiento de la Administracion
Publica a través de Tecnologias de la Informacion y la Comunicacion, in Revista electronica de
derecho administrativo venezolano, 8, 2016, p. 93.

(28) M. Ciement, Algorithmes au service du juge administratif: peut-on en rester maitre?, in
Actualité Juridique Droit Administratif, 2017, p. 2453.
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b) Accanto al problema della legittimita degli algoritmi e del loro con-
trollo vi € la questione, destinata a porsi nel prossimo futuro, della pos-
sibile responsabilita amministrativa per decisioni prese sulla base di al-
goritmi mal progettati, distorti, fonte di errori, ecc. L'accertamento di ta-
le responsabilita puo essere difficile, se non altro perché la dimostrazio-
ne dei difetti dell’algoritmo puo essere complicata, ma ovviamente non
puo essere esclusa. Un esempio ¢ offerto da un caso italiano, che puo
essere facilmente compreso anche da chi non & un data scientist. In Ita-
lia, 'apertura delle farmacie ¢ soggetta ad un’autorizzazione che puo
essere ottenuta presentando una domanda tramite una piattaforma di-
gitale gestita dal Ministero della Salute. Le domande devono essere pre-
sentate per una determinata regione. Senonché, ai sensi della normati-
va vigente, quando la domanda dello stesso soggetto ¢ stata rigettata in
due regioni, al medesimo non & pill dato presentare una ulteriore do-
manda. Nel caso di specie, una persona aveva presentato una domanda
in Veneto e Lombardia, ma la sua richiesta era stata rigettata perché non
includeva la menzione obbligatoria di un indirizzo e-mail. L'anno suc-
cessivo, la stessa persona aveva inoltrato una richiesta per la provincia
di Trento, senza omettere questa volta I'indicazione dell’indirizzo email.
Il sistema tuttavia evidenziava come l'interessata avesse gia presentato
domanda due volte risultando non idonea. Il richiedente ha proposto ri-
corso e ottenuto il riconoscimento della responsabilita dell’'amministra-
zione, in forza della dimostrazione dell’errore in cui era incorso il siste-
ma confondendo un precedente rigetto per un motivo formale con un
rigetto per un motivo sostanziale?. Queste considerazioni potrebbero
presto portare all’introduzione di un controllo preventivo degli algorit-
mi, in particolare per quelli utilizzati dalle amministrazioni.

Un autore americano ha recentemente suggerito che, per evitare I'im-
missione sul mercato di algoritmi maligni, sarebbe saggio creare un’au-
torita indipendente con il potere di autorizzare 'immissione sul merca-
to di algoritmi, simile al Food and Drug Administration, che ha il pote-
re di immettere sul mercato le droghe. Si potrebbero anche immaginare
meccanismi di auditing per gli algoritmi. Questo & cio che la Commis-

(29) TRGA Trento, 15 aprile 2015, B. Barvann, La responsabilita della Pa per il cattivo
JSunzionamento dei sistemi informatici in Giornale di diritto amministrativo, 3, 2016, p. 393 ss.
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sion Nationale Informatique et Libertés (CniL) francese ha recentemen-
te proposto nel suo rapporto Comment permettre a I’homme de garder
la main ? Rapport sur les enjeux éthiques des algorithmes et de I'intelli-
gence artificielle®.

3.1.2 Relazioni quotidiane tra cittadini e amministrazioni

La digitalizzazione dell’azione amministrativa, ovviamente, modifica il
rapporto tra i cittadini e 'amministrazione in termini di efficienza, con
un notevole contributo di velocita e affidabilita. Ma i suoi effetti sem-
brano andare ben oltre e, per quanto possiamo stimare oggi, influen-
zano anche la dimensione politica della relazione. Il costante aumento
della trasparenza dei dati pubblici € molto importante, soprattutto per-
ché tende a ripristinare una sorta di equilibrio di competenze tra citta-
dini e autorita pubbliche: piu i cittadini hanno accesso ai dati relativi al
funzionamento delle istituzioni pubbliche, piti possono valutarne le po-
litiche, proporne altre, trarre conclusioni in vista delle successive ele-
zioni. Questo dovrebbe manifestarsi soprattutto nel contesto delle isti-
tuzioni locali.

Tuttavia, non dobbiamo esagerare la portata di questo aspetto. Rimane
sempre forte il tema del digital divide ma, oltre al fatto che 'accesso alle
informazioni pubbliche avvantaggia, almeno fino ad ora, solo una mi-
noranza di persone — che hanno la capacita di padroneggiare gli stru-
menti elettronici e digitali che prevalentemente hanno un background
accademico e/o una esperienza dell’azione associativa — non si deve di-
menticare che la rivoluzione digitale € anche portatrice di una propria
opacita, come si € rilevato con riferimento alla governance algoritmica.
Pur con questa avvertenza, il contributo potenziale della trasformazio-
ne digitale al progresso della democrazia amministrativa ¢ senz’altro im-
portante. Le attuali tecnologie dell'informazione e della comunicazione
rendono piu facile dare voce ai cittadini, consentendo loro di esprimere
le proprie opinioni su progetti dell'amministrazione al di fuori del qua-
dro tradizionale della partecipazione, costituito da elezioni, sondaggi e

(30) 15 dicembre 2017, disponibile al link hitps;/www.cnil fi/sites/default/files/atoms/files/cnil__
rapport_garder_la_main_web.pdf
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procedure simili. Anche in questo caso, gli sviluppi nel contesto della
vita pubblica locale sono potenzialmente considerevoli.

La sfida per il diritto € garantire che i meccanismi funzionino in modo
equo, senza discriminazioni e favorire specifiche categorie di cittadini,
a partire da quelli che sono piu abili a utilizzare le attuali tecnologie
dell'informazione e della comunicazione.

3.1.3 Cambiamenti prevedibili nella distribuzione dei ruoli tra attori
pubblici e privati

Il primo fenomeno da menzionare in merito consiste nel fatto che, nel
mondo digitale, alcuni attori privati sono dotati di mezzi d’azione am-
piamente equivalenti a quelli delle istituzioni pubbliche.

E noto che i Garam (Google, Apple, Facebook, Amazon, Microsoft) de-
tengono oggi un potere economico e politico che a volte li rende veri
concorrenti degli Stati.

Ma il fenomeno non si riduce a questi casi eccezionali. Bisogna rendersi
conto che molti, oggi, sono gli attori privati che detengono scorte di in-
formazioni che tendono a competere con quelle di proprieta delle isti-
tuzioni pubbliche.

Nella sfera locale una parte significativa dei dati relativi alla vita della
comunita ¢ nelle mani di compagnie private di trasporto, distribuzione
commerciale, di acqua o energia, telecomunicazioni, ecc.

In certi casi, tale situazione consente a queste aziende di creare servizi
che tradizionalmente erano erogati solo da istituzioni pubbliche. Inol-
tre, a volte queste attivita rientrano nei servizi ordinari, come ad esem-
pio quelli relativi all’assistenza sulla mobilita, ma a volte interessano
funzioni tradizionalmente pubbliche come la sicurezza (si pensi alla lot-
ta contro la delinquenza).

Questa evoluzione, che viene analizzata nel recente rapporto del Consi-
glio di Stato francese Puissance publique et plateformes numériques: ac-
compagner l'uberisation®, sollevera ovviamente presto il problema del
coordinamento con i servizi forniti dalle istituzioni pubbliche.

(31) Conseil d’Etat, Puissance publique et plateformes numeériques: accompagner I’ aiberisation,
in La Documentation Frangaise, 2017.
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Un altro tema che si pone in questo contesto riguarda il se e il come
sara possibile rendere i dati detenuti da attori privati che sarebbero di
interesse generale, accessibili alle autorita pubbliche quando necessa-
rio per elaborare politiche, prevenire rischi o stimolare lo sviluppo eco-
nomico locale.

Il problema ¢ a volte — o spesso — risolto tramite accordi che le autori-
ta pubbliche concludono con gli attori privati, i quali intendono man-
tenere buone relazioni al fine di collaborare con I'amministrazione sul
lungo periodo.

Ma probabilmente non sara comunque possibile evitare di legiferare e
non sara facile farlo, visto che i dati detenuti dagli attori privati sono ri-
sorse commerciali sempre pilt essenziali che essi non sono disposti a
condividere.

La legislazione francese ¢ riuscita a risolvere il problema solo parzial-
mente, con due serie di disposizioni introdotte dalla legge del 7 ottobre
2016 sulla Repubblica digitale.

Quest’'ultima ha imposto, quando un servizio pubblico ¢ oggetto di
concessione, che il concessionario fornisca all’autorita concedente tut-
ti i dati raccolti o prodotti in connessione con I'erogazione del servizio
pubblico e che sono per lei essenziali*.

Inoltre, ¢ stato previsto che il ministro dell'’economia possa, nel corso
di indagini, richiedere alle imprese la trasmissione all’amministrazio-
ne al solo fine di compilazione statistica le informazioni contenute nel-
le loro banche dati quando sono necessarie alla realizzazione di que-
ste indagini®.

Questo fenomeno dell’importanza, quantitativa e qualitativa, degli stock
privati di dati ¢ completato da una seconda tendenza, forse altrettan-
to importante: nel mondo digitale, l'attivita privata a volte acquisisce
una legittimazione equivalente a quella che si associa tradizionalmente
all'intervento pubblico.

(32) Art. 53-1 dell’ordinanza del 29 gennaio 2016 sulle concessioni.

(33) Art. 3-a della legge 7 giugno 1951 sulle statistiche.
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Un sociologo? sottolinea come la rivoluzione digitale faccia emergere
una oggettivita algoritmica che appare uguale o superiore al tipo di le-
gittimazione che deriva dalle forme di conoscenza tradizionale (basate
sulla scienza, le istituzioni pubbliche, i media). E sono spesso potenti
attori privati che sono armati di questa oggettivita algoritmica. I motori
di ricerca di Google stabiliscono gerarchie di analisi e fatti sulla base di
algoritmi e impongono queste gerarchie ai loro clienti.

Questo spostamento potenziale dalla legittimazione alla sfera privata ¢
confermato dalle prospettive aperte dai meccanismi di blockchain.
Usando ancora una volta una definizione di Wikipedia, la blockchain (let-
teralmente catena di blocchi) € una struttura dati condivisa e immutabi-
le. E definita come un registro digitale le cui voci sono raggruppate in
pagine (dette blocchi), concatenate in ordine cronologico, e la cui in-
tegrita ¢ garantita dall’uso di primitive crittografiche. Sebbene la sua di-
mensione sia destinata a crescere nel tempo, ¢ immutabile in quanto, di
norma, il suo contenuto una volta scritto non ¢ pitt né modificabile né
eliminabile, a meno di non invalidare I'intera struttura.

Questa ¢ la tecnica che si trova dietro la moneta bitcoin.

La tecnica blockchain pud servire domani come base per scambi di dati
o beni tradizionalmente gestiti sotto il controllo di istituzioni pubbliche,
ma che non sarebbero pit controllati da loro perché operati tra privati,
attraverso canali collettivi di dati auto-garantizzati®.

Sembra, del resto, che gli sviluppi in questa direzione siano gia osser-
vabili negli scambi nel mercato dell’energia. Potrebbero, secondo alcu-
ni, affermarsi rapidamente in altri campi come, ad esempio, negli ap-
palti pubblici®.

3.2. Probabili evoluzioni concettuali
Al di la di queste evoluzioni funzionali, ci si puo chiedere se la rivolu-
zione digitale non sia in grado di sfidare il diritto amministrativo sul ter-

(34) D. Bouwuer, Sociologie du numérique, Paris, Armand Colin, 2016, p. 149.
(35) L. GrynsauM, C. LE Gorric, L. Morter-Haipara, Droit des activités numériques, cit., p. 39 ss.

(36) N. Fasrizi-RaciNe, La  blockchain: Révolution d’Etat?, in Semaine Juridique, Edition
Administration et Collectivités Territoriales, 11 dicembre 2017, p. 17.
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reno dei suoi fondamenti concettuali e questo in tre direzioni: 'emerge-
re del concetto di dati pubblici come concetto chiave, le modifiche ne-
cessarie nella concettualizzazione stessa dei processi decisionali pubbli-
ci e il contenuto degli atti amministrativi.

3.2.1 I dati pubblici come un concetto chiave

La maggior parte dei nostri diritti amministrativi pone al centro del pro-
prio sistema l'atto amministrativo, pit precisamente la decisione am-
ministrativa. Cio ¢ dovuto al fatto che la loro costruzione storica de-
ve moltissimo al controllo giudiziario sulla legalita delle decisioni pre-
se dall’amministrazione. I diritti amministrativi di common law sono gli
unici ad allontanarsi in modo significativo da questo modello e cio in
quanto, nei sistemi corrispondenti, &€ sempre stato possibile impugnare
e contestare davanti ai giudici i procedimenti amministrativi o semplice-
mente un comportamento informale cosi come un atto definito.

Oggi ci sono tutte le ragioni per credere che i dati — e il loro trattamen-
to, anche mediante algoritmi — potrebbero raggiungere in breve tempo
'atto amministrativo al centro della concettualizzazione dei sistemi di
diritto amministrativo.

Importanti conseguenze giuridiche gia derivano dal fatto che i dati pub-
blici sono oggetto di disciplina da parte di un insieme di regole, alle
quali abbiamo accennato sopra, che si applica alla costituzione, gestio-
ne, uso dei dati stessi.

La differenza che intercorre tra il dato pubblico e I'atto amministrativo
deriva dal fatto che i dati, in sé, non creano diritti e obblighi. Eppure, se
si considera la coppia dati + algoritmi, la differenza sembra meno chia-
ra, poiché a volte la decisione rinviene il suo contenuto in questa cop-
pia e non nella volonta dell’amministrazione, che poi emette la decisio-
ne amministrativa formale.

Questo si collega peraltro a cio che si osserva in merito agli effetti del-
la digitalizzazione sui processi decisionali.

3.2.2 La digitalizzazione dei processi decisionali pubblici

La digitalizzazione sta trasformando i processi decisionali amministrati-
vi in aspetti di importanza pitt o meno fondamentale, a seconda dei di-
ritti amministrativi.
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a) In primo luogo, mentre storicamente il rapporto tra governo e citta-
dini € concepito come un rapporto unilaterale, un rapporto di autorita,
la digitalizzazione contribuisce a quella riflessivita dei rapporti tra le au-
torita pubbliche e la societa che ¢ stata ampiamente dimostrata da pen-
satori come Ulrich Beck e Anthony Giddens”. Vari attori privati sono,
come abbiamo visto, in possesso di mezzi d’azione e risorse di legitti-
mazione equivalenti a quelli disponibili per le autorita pubbliche. Le lo-
ro relazioni con queste ultime tendono naturalmente verso la partner-
ship piuttosto che alla sottomissione ai loro comandi.

b) Poi si puo chiedere se la relazione dell’amministrazione con il tem-
po non € essa stessa in trasformazione. L'atto amministrativo tradizio-
nalmente fissa il rapporto tra 'amministrazione e il cittadino in un dato
momento dell’evoluzione delle regole applicabili: per esempio, nell’e-
missione di un permesso di costruire si applicano le regole sull'uso del
suolo che risultano dall’ultima modifica del piano urbanistico locale. La
digitalizzazione puo incidere su questa relazione con il tempo in due
modi. Da un lato, apre la strada a processi di costante adattamento de-
gli standard, soprattutto quando la decisione si basa su algoritmi di ap-
prendimento. Dall’altro, alimenta costantemente il processo decisionale
con informazioni in tempo reale sulla situazione che la decisione am-
ministrativa vuole governare. Il tempo della decisione amministrativa ¢
quindi potenzialmente alterato da una doppia fonte di variazione, che
¢ suscettibile di destabilizzare sia 'esercizio del potere decisionale sia il
suo controllo giurisdizionale.

3.2.3 Il contenuto delle decisioni pubbliche

a) Come abbiamo notato, una caratteristica essenziale degli algoritmi
contemporanei sta nel fatto che essi operano a volte secondo una logi-
ca di correlazioni statistiche e secondo una logica probabilistica piutto-
sto che secondo una logica causale e deterministica. Come spiega Do-
minique Cardon®®) nella loro operativita, le correlazioni statistiche non

(37) U. Beck, Towards a New Modernity, Sage, 1992; A. Gippens, The Consequences of Modernity,
Polity, 1990.

(38) D. Carpon, A quoi révent les algorithmes?, cit.
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vanno dalla causa alla conseguenza, derivano dalle conseguenze una
stima delle cause probabili. Cio li allontana dal ragionamento in termi-
ni di causalita su cui le decisioni delle istituzioni pubbliche sono in li-
nea di principio fondate.

b) Un altro attributo importante del processo decisionale basato sull’al-
goritmo €& che questo spesso si basa sull'individuazione in estremo det-
taglio delle situazioni a cui si rivolge. Cid deriva dal fatto che le decisio-
ni basate sull’applicazione di algoritmi a grandi quantita di dati si basa-
no in ultima analisi sulla profilazione estrema di situazioni e persone.
E da temere che questa individuazione estrema rompa con I'universali-
ta tradizionale della decisione amministrativa, che, anche se applicata a
una particolare situazione, si riferisce necessariamente all’'universale in
quanto le norme che applica non devono essere create appositamente
per affrontare il caso a cui si rivolgono. E vero che quando si presume
che un atto amministrativo si basi su una valutazione di una situazio-
ne particolare, i nostri diritti amministrativi richiedono in genere che sia
preceduto da un particolare esame delle circostanze. Ma questo partico-
lare esame sara necessariamente basato su un numero limitato di criteri
mentre I'algoritmo pud integrare nella sua meccanica un numero con-
siderevole di fattori. La rivoluzione digitale pud portare dunque a una
individualizzazione estrema delle decisioni pubbliche.

o) 1l terzo elemento da sottolineare consiste nel fatto che, spesso, 'al-
goritmo contiene quello che puo essere definito un livello normativo
clandestino®. 1l problema ¢ evidenziato da un autore che dimostra che,
quando l'attuazione della legislazione & assicurata da un dispositivo
guidato da algoritmi, una sorta di quasi-legislazione complementare ¢
stata necessariamente elaborata nella stessa concezione dell’algoritmo®.
In altre parole, la governance algoritmica potrebbe creare una sorta di
potere regolativo nascosto, in ogni caso opaco a tutti coloro che non
hanno accesso all’algoritmo o non sono in grado di interpretarlo. Que-
sto fenomeno & particolarmente preoccupante nel caso di algoritmi di

(39) Come ricordato anche nel contributo di E. D’Orranpo, G. Orson, in questo fascicolo.

(40) D.W. Scuartum, Law and algorithms in the public domain, in Etikk i praksis - Nordic Journal
of Applied Ethics, 1, 2016, pp. 15-20, reperibile al link: bttp.//dx.doi.org/10.5324/eip.v10i1.1973.
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autoapprendimento, che sono in grado di adattarsi spontaneamente ai
cambiamenti che percepiscono nelle serie di dati a cui sono applicati.

4. Considerazioni di sintesi

Non ¢ in veste di rivoluzione politica che la trasformazione digitale en-
tra in contatto con le nostre societa, le nostre amministrazioni, i nostri
diritti amministrativi. E una mutazione che agisce gradualmente e spes-
so inaspettatamente, come spesso fanno le grandi rivoluzioni tecnolo-
giche.

Inizialmente, il suo impatto sull’amministrazione e sulla sua legge sem-
brava essere piuttosto superficiale; dava I'impressione di dover sem-
plicemente accelerare le operazioni amministrative banali e ricorrenti.
Le cose sono cambiate con la rivoluzione dei dati, delle telecomunica-
zioni e di internet. Oggi, la digitalizzazione sta cambiando importanti
aspetti del funzionamento amministrativo, sia in termini di procedimen-
to e di determinazione del contenuto delle decisioni, sia in termini di
controllo giurisdizionale.

Questo tocca il cuore dei nostri diritti amministrativi perché, a vari livel-
li, influenza le caratteristiche tradizionali del loro oggetto centrale, che
¢ generalmente l'atto amministrativo e i processi che contribuiscono al-
la sua adozione.
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Automazione, intelligenza artificiale
e pubblica amministrazione: vecchie
categorie concettuali per nuovi problemi?*

Isaac Martin Delgado

La letteratura giuridica ba cominciato lentamente ad approfondire i cam-
biamenti che le Tic possono provocare nella pubblica amministrazione dal
punto di vista teorico. L'intelligenza artificiale offre nuove possibilita e pone
sul tavolo nuove domande e problemi che dobbiamo discutere e cercare di ri-
solvere. Lamministrazione digitale fa uso delle Tic come strumento; I'ammi-
nistrazione intelligente e basata su un’intelligenza non umana che potrebbe
sostituire l'azione umana in certe aree decisionali. Avendo conto di questa
importante differenza, e necessario riflettere sui cambiamenti riguardanti
tre aspetti principali. Cambiamenti nei concetti tradizionali di diritto am-
ministrativo: provvedimento amministrativo, teoria dell’'organo, discrezio-
nalita amministrativa. Cambiamenti nei principi classici che riguardano il
procedimento e l'organizzazione amministrativa: oggettivita, trasparenza,
buon andamento. Cambiamenti nelle garanzie per i cittadini: invalidita
delle decisioni amministrative, motivazione, organi di controllo. L'oggetto di
questo contributo e proporre un dibattito su quale sarebbe I'ambito di uti-
lizzo dell’intelligenza artificiale nel settore pubblico (strumento per fare pre-
visioni o per adottare decisioni?), con particolare attenzione a due elementi
Jondamentali della dogmatica giuridica — organo e atto —, e sulla possibilita
di mantenere gli stessi concetti, principi e standard di legittimita e controllo
ovvero sulla necessita di individuarne altri.

*11 presente studio s'inquadra nel Progetto di Ricerca “Administracion electronica, transparencia
y contratacion puiblica: bacia una auténtica innovacion de la administracion piiblica en Castilla
La Mancha” (SBPLY/17/180501/000248), finanziato dal Governo regionale di Castilla-La Mancha
con fondi FEDER. Durante la fase finale di redazione ho appreso la triste notizia della scompar-
sa del Professore Luciano Vandelli, caro amico, uno dei piti grandi maestri italiani del diritto am-
ministrativo. Servano queste parole come ricordo del suo magistero e come riconoscenza del suo
grande contributo alla nostra disciplina scientifica.
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1. Introduzione

Ogni volta che ci si pone davanti ad una nuova sfida per il diritto ammi-
nistrativo, soprattutto se questa ¢ di carattere tecnologico, si hanno due
tentazioni: trovare in questa novita la soluzione a tutti i problemi che
riguardano la Pa, oppure chiudersi totalmente e rifiutare frontalmente
ogni possibilita di una sua applicazione all’organizzazione e al procedi-
mento amministrativo o, al pit, arrivare alla conclusione di farne un’ap-
plicazione molto limitata.

Bisogna tuttavia vincere la permanente tendenza a irrigidire le regole
nell'ambito del diritto amministrativo per I'uso delle Tic (sempre pil severe
di quelle del diritto privato) e, allo stesso tempo, occorre anche evitare di
ritenere che lintelligenza artificiale (Ia) sia la rivoluzione definitiva nella Pa,
che cambia tutto. Insomma, € necessario trovare una via di mezzo tenen-
do conto che sia i big data sia gli algoritmi possono contribuire al bene co-
mune e alla realizzazione del principio costituzionale di efficacia della Pa'.
Come punto di partenza, bisogna tenere conto del fatto che il processo
di cambiamento delle nostre istituzioni pubbliche ¢ nuovo nella porta-
ta e nella dimensione, ma non nella sua natura, perché ogni rivoluzione
tecnologica ha comportato cambiamenti e adattamenti®. In particolare,
l'automazione della fase decisionale del procedimento amministrativo e
l'uso di tecniche di intelligenza artificiale rappresentano la conclusione
naturale di una evoluzione tecnologica e giuridica che sta caratterizzan-
do l'organizzazione amministrativa dei nostri Paesi®’. Pur essendo vero
che si sta andando verso un nuovo modello di governance pubblica* —

(1) G. Dunt aveva gia anticipato, nel 1978, molti dei problemi sull’automazione dell’attivita am-
ministrativa su cui adesso si discute. Vd. Lutilizzabilita delle tecniche elettroniche nell’'emana-
zione degli atti e nei procedimenti amministrativi. Spunto per una teoria dell’atto amministra-
tivo emanato nella forma elettronica, in Rivista Amministrativa della Repubblica Italiana, Vo-
lume CXXIX, 1978.

(2) S. Cwvitarese Martteucct, La tecnificazione dell’amministrazione, in S. Civitarese MarTeucc, L.
TorcHiA (a cura di), La tecnificazione. A 150 anni dall’unificazione amministrativa italiana,
vol. 1V, Firenze, Firenze University Press, 2016, p. 9.

(3) A. Masuccl, Procedimento amministrativo e nuove tecnologie. Il procedimento amministrati-
vo elettronico a istanza di parte, Torino, Giapicchelli, 2011, p. 81.

(4) A. CerriLro, How can we open the black box of public administration? Transparency and ac-
countability in the use of algoritbms, in Revista Catalana de Dret Piiblic, 2019, 58, p. 15.
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Smart Governance — e che si comincia a parlare di Amministrazione In-
telligente (Smart Administration), ad avviso di chi scrive, occorre prima
considerare il passo intermedio: razionalizzare l'attivita amministrativa
tramite 'automazione e 1'uso di algoritmi.

E proprio questo I'oggetto della presente riflessione: trovare i punti di
connessione fra l'intelligenza artificiale e la pubblica amministrazione e
porsi la doppia domanda su quale novita possa portare l'uso di questo
insieme di nuove tecnologie e se gli standard e le garanzie che abbia-
mo originariamente sviluppato nel diritto amministrativo come scienza
giuridica siano ancora utili o se, invece, bisogna cominciare a trovarne
altre. Si cerchera, pertanto, di disegnare la mappa generale dal punto di
vista concettuale sulla quale orientare la riflessione e il dibattito e ap-
puntare nuovi temi di ulteriore ricerca, partendo delle categorie giuridi-
che del diritto amministrativo italiano e spagnolo.

2. Premesse: concetto e contesto

Per parlare di algoritmi e di azione amministrativa € necessario partire
dai concetti e dalle conseguenze derivanti dall'uso di algoritmi da par-
te della Pa.

Un algoritmo & un insieme ordinato e finito di operazioni che consen-
te di trovare la soluzione ad un problema. Possiamo definire generica-
mente I'azione amministrativa algoritmica come «decision-making by sy-
stems which involve algorithbmic processes, including machine learning,
to automate human decision-making». Questa definizione includereb-
be sia 'automazione programmata, sia I'uso di Ia in senso stretto.
Ciononostante, si deve distinguere fra 'una e I'altra. Nel primo caso, il
prodotto della macchina rappresenta la volonta umana, anticipata con
la programmazione® — costituendo cosi una forma diversa di espressio-
ne della volonta, poiché la programmazione risponde alle istruzioni del

(5) J. CosBE, Administrative Law and the Machines of Government: Judicial Review of Automat-
ed Public-Sector Decision-Making, in corso di pubblicazione su Legal Studies e disponiblile al
link bttps;//ssrn.com/abstract=3226913 o bttp.//dx.doi.org/10.2139/ssrn.3226913, p. 3.

(6) D. Maronciu, Inteligencia artificial y administracion piiblica, in C. Garcia Novoa, D. San-
11aG0 IGLEsias (a cura di), 4 Revolucion industrial: impacto de la automatizacion y la inteli-
gencia artificial en la sociedad y la economia digital, Cizur Menor, Thomson Reuters Aranza-
di, 2018, p. 395.
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soggetto che programma’ — la quale sintetizza i criteri normativi, trasfor-
mati in algoritmi, che conducono alla decisione finale attraverso una se-
quenza predeterminata logica e condizionata. Nel secondo caso, non si
tratta semplicemente di programmazione, ma di “pensiero”, di processi
intellettivi svolti da un sistema algoritmico. Infatti, una nuova forma di
Ia, quella che puo portare pit innovazione, € il machine learning, cioe,
un insieme di algoritmi che generano predizioni attraverso il proprio si-
stema di apprendimento. E apprendere €& segno e requisito d’'intelligen-
za®. Questi algoritmi non operano sulla base di deduzione, ma fanno
predizioni in termini di probabilita. In questo modo, dovrebbero riusci-
re a rappresentare meglio il mondo reale.

Effettivamente, il concetto di Ia viene riferito alla tecnologia che rende
le macchine “intelligenti”, emulando facolta intellettuali umane. Esso ha
molteplici applicazioni: robotica, automazione di processi, capacita de-
cisoria... Un insieme di algoritmi € un codice, una sequenza di istruzio-
ni per risolvere problemi che trasformano dati in decisioni. La principa-
le funzionalita dell’algoritmo & che permette di “parlare ai dati”, perché
cerca dati e identifica modelli di attuazione e correlazioni fra quei da-
ti e la finalita che si vuole raggiungere. Insomma, le macchine impara-
no a generare predizioni in conformita ai dati. Non decide un program-
ma basato su algoritmi deterministici, ma la decisione ¢ basata sui dati
o, detto in maniera diversa, si fa in modo che i dati abbiano un senso.
E chiaro che non tutti i problemi giuridici possono essere risolti attra-
verso algoritmi, perché molti hanno bisogno dell’intuizione e non uni-
camente della capacita analitica'®. Ma il diritto amministrativo offre mol-
teplici spazi per I'la, in attivita materiali (guidare il traffico tramite sema-
fori gestiti da macchine, sorvegliare lo spazio pubblico con i droni) e in
attivita formali (delimitare la linea di un’autostrada e trovare i terreni piu

(7) A. Masuccr parla in questo senso di “programmi condizionali”, in Procedimento amministra-
tivo e nuove tecnologie, cit., pp. 89-90.

(8) A. M. TuriNG, Computing Machinery and Intelligence, in Mind N.S., 59, 1950, p. 433 ss.

(9) K. Yeune, Algorithmic Regulation: a Critical Interrogation, in Regulation & Governance,
2018, 12, p. 506.

(10) V. Frossini, Cibernética, Derecho, Internet y Sociedad, Ediciones Olejnik, Santiago de Chi-
le, 2019, p. 88.
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idonei da espropriare, determinare quali aziende devono essere ispe-
zionate dal fisco). In questo senso, bisogna tener conto del fatto che ci
sono diversi tipi di azione amministrativa. Per quanto interessa in que-
sta sede, € possibile individuarne tre: regolazione, adozione di provve-
dimenti amministrativi (discrezionali e non discrezionali) e attivita ma-
teriale nell’esercizio di potesta amministrative (es. ispezione, organizza-
zione dei lavori degli impiegati pubblici, pubblicazione di informazioni
per adempire agli obblighi di trasparenza...).

Lo spazio e il ruolo degli algoritmi sono diversi secondo il tipo di at-
tivita. Cioe, le riflessioni non possono essere generali, ma occorre di-
stinguere gli ambiti di azione. Se intendiamo che I'uso dell'la nella Pa
¢ un’opzione e non un obbligo, tocca all’Accademia, ai dirigenti, agli
operatori giuridici, al Legislatore individuarne lo spazio. Gli algoritmi
possono servire per decidere o semplicemente per supportare decisio-
ni umane. Nell'ambito decisionale, possono essere usati unicamente
per esercitare potesta vincolate oppure potesta connotate da bassa di-
screzionalita''. Ma non bisogna dimenticare che sara possibile utilizza-
re gli algoritmi anche per creare, applicare e riformare norme'?. Que-
sto ci porta di fronte alla necessita di riflettere a fondo sui tipi di pote-
sta amministrative e di decisioni che possono essere automatizzate sul-
la base di algoritmi®.

Questa breve riflessione si incentrera sull’azione amministrativa formale
e, in particolare, sull’adozione di provvedimenti amministrativi automa-
tizzati da algoritmi che apprendono autonomamente.

Nonostante ci0, bisogna, prima di tutto, capire che I'Ta & una general
purpose technology, cioe, una tecnologia che innova le stesse tecnolo-
gie e, in conseguenza, ha la capacita di cambiare lo stesso procedimen-
to d’'innovazione. Applicando tale idea alla Pa, significa che questa po-

(11) I. Marrin DELGADO, Naturaleza, concepto y régimen juridico de la actuacion administrativa
automatizada in Revista de Administracion Piiblica, 189, 2009, p. 353 ss.

(12) L.B. Sowum, Artificially Intelligent Law, in Rivista di BioDiritto, 1, 2019, p. 53 ss. D. CaNALs,
El proceso normativo ante el avance tecnoldgico y de la transformacion digital (inteligencia ar-
tificial, redes sociales y datos masivos), in Revista General de Derecho Administrativo, 50, 2019.

(13) J. Ponce, Inteligencia artificial, Derecho Administrativo y reserva de bumanidad.: algorit-
mos y procedimiento administrativo debido tecnoldgico, in Revista General de Derecho Admi-
nistrativo, 50, 2019, p. 26.
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trebbe cambiare radicalmente — a livello teorico — perché l'uso dell’Ta
in futuro avrebbe la capacita di influire sullo stesso modo di concepi-
re Pamministrazione. Ma, per il momento, un cambiamento cosi radica-
le € ancora lungi da venire. E, in quanto giuristi, bisogna riflettere par-
tendo dalla realta.

La novita di questo tipo di automazione € che non ¢ basata sulla pro-
grammazione assoluta, in modo tale che la macchina adotti decisioni
unicamente sulla base dei parametri anticipatamente introdotti dal pro-
grammatore, ma ha capacita autonoma di creare predizioni partendo da
certe istruzioni. Insomma, essa processa informazioni per fare predizio-
ni che la mente umana non puo fare e, per certi versi, non pud nemme-
no capire. La sua nota caratteristica sarebbe I'autonomia'¥; un’autono-
mia non totale, ma riferita unicamente alla produzione di risultati sulla
base di processi di apprendimento propri. Sono gli umani che devono
decidere sulla progettazione degli algoritmi, I'integrazione nella struttu-
ra amministrativa e il suo uso nel procedimento amministrativo®.

In questo senso, € necessario considerare che ci sono diversi tipi di al-
goritmi'®, Non tutti sono ideati attraverso il medesimo procedimento.
Nemmeno la loro funzionalita e capacita di azione € la stessa in tutti i
casi. Questa riflessione ¢ riferita all’'uso di algoritmi che utilizzano re-
gole non comprensibili e spiegabili perché hanno la capacita essi stes-
si di definire e anche modificare autonomamente le regole decisionali.
Il machine learning possiede tre note caratteristiche che lo distinguo-
no da altri tipi di tecniche: € basato sull’'uso di algoritmi che imparano
autonomamente, questi algoritmi hanno natura di black box e il sistema
ha la capacita di produrre risultati che potrebbero potenzialmente su-
perare la previsione umana'’.

(14) J. Vipa FERNANDEZ, Los retos de la regulacion de la inteligencia artificial: algunas aportacio-
nes desde la perspectiva europea, in T. DE 1A QUADRA-SALCEDO, J.L. PINAR Manas (a cura di), Socie-
dad Digital y Derecho, Madrid, Boletin Oficial del Estado, 2018, p. 218.

(15) C. Cocuangst, D. Lenr, Regulating by Robot: Administrative Decision Making in the Ma-
chine-Learning Era, in Research Paper, n. 17-8, Institute for Law and Economics, 2016, p. 26.

(16) B.D. MrrteLsTADT, P. AtLo, M. TappEO, S. WacHTER, L. Frorl, The ethics of algorithms: Map-
ping the debate, in Big data & Society, 1-21, 2016, p. 3.

(17) C. CoGLaNEsk, D. Lenr, Regulating by Robot, cit., p. 18.
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Ad avviso di chi scrive, 'azione amministrativa automatizzata autonoma
potrebbe essere integrata nel concetto generale di Amministrazione di-
gitale, cioe d'uso delle tecnologie dell'informazione e della comunica-
zione nelle pubbliche amministrazioni, coniugato a modifiche organiz-
zative e all’acquisizione di nuove competenze al fine di migliorare i ser-
vizi pubblici e i processi democratici e di rafforzare il sostegno alle poli-
tiche pubbliche»®. Questa definizione evidenzia come la Pa debba usare
nell’organizzazione e nel procedimento quelle tecnologie che permet-
tono di garantire I'efficacia dell’azione amministrativa e, allo stesso tem-
po, generano un miglioramento del servizio al cittadino.

L'uso specifico degli algoritmi nell’azione amministrativa non costitui-
sce, pero, un imperativo totale, ma un’opzione, una scelta, una possibi-
lita. La Pa non concorre nel mercato (pur essendo un attore principale
dello stesso), ma il suo compito (¢ la sua ragione di essere) ¢ soddisfa-
re l'interesse generale. Occorre, dunque, identificare lo spazio per il ri-
corso agli algoritmi in un giusto equilibrio tra efficacia (quella che ap-
portano le tecnologie) e diritti dei cittadini. E, come conseguenza, biso-
gna regolarne I'uso. Insomma, la pubblica amministrazione deve deci-
dere sull'uso dell'Intelligenza Artificiale in ogni singolo ambito dell’atti-
vita amministrativa; il Governo e il Parlamento devono stabilire le rego-
le generali e le garanzie.

Cosi, partendo da cosa sia un algoritmo e incentrando la riflessione su-
gli algoritmi che apprendono autonomamente, cioe sul machine lear-
ning, si possono individuare tre sfide concrete. La prima attiene alla
“spiegabilita”: se le informazioni si trasformano in predizioni attraver-
so una black box in un modo che non ¢ pienamente conoscibile, come
motivare il provvedimento?” La seconda sfida attiene all’autonomia di
azione: se il sistema algoritmico decide autonomamente, cio¢ impara a
decidere, come imputare I'azione all’'amministrazione? La terza, al con-

(18) COM (2003) 567, Comunicazione della Commissione al Consiglio, al Parlamento europeo,
al Comitato Economico e Sociale e al Comitato delle Regioni - Il ruolo dell'eGovernment per il
futuro dell’Europa.

(19) B.D. Mrrretstapt, P. Atto, M. TApDEO, S. WacHTER, L. Froripr hanno messo in evidenza i pro-
blemi che derivano dall'uso di algoritmi che auto-apprendono dal punto di vista della traspa-
renza: The ethics of algorithms, cit., p. 4 ss. Sullargomento, A. CerritLo, How can we open the
black box of public administration?, cit., pp. 13-28.
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trollo del risultato: se non sappiamo come agisce il sistema in un pun-
to specifico, come garantire la legittimita dell’attuazione amministrativa?
Allo stesso tempo, le sfide concettuali, per quanto interessa in que-
sta sede, sono a loro volta tre: la persistenza della teoria dell’organo e
della teoria del provvedimento amministrativo nei casi di automazione
dell'azione amministrativa; la soddisfazione dell’obbligo di motivazio-
ne come condizione di validita del provvedimento amministrativo au-
tomatizzato; la responsabilita dell’'uso di algoritmi per 'assunzione del-
le decisioni®.

Si tratterebbe, insomma, di analizzare se, in questi casi, i criteri di legit-
timita dell’azione amministrativa e gli standard di controllo rimangono
invariati e sono ancora validi per garantire I'equilibrio fra potere ammi-
nistrativo e diritti dei cittadini, che & il nucleo essenziale del diritto am-
ministrativo.

3. Ipotesi: le categorie concettuali e le garanzie rimangono ancora utili
Con un’espressione probabilmente sintetica si potrebbe dire che il dirit-
to amministrativo basa il controllo dell’attivita della Pa sulla prevenzio-
ne e sulla reazione. Com’¢ noto, i cardini essenziali del procedimento
amministrativo sono la sua doppia funzione come garanzia di legittimita
e strumento di partecipazione alla decisione finale (prevenzione); se il
procedimento o il merito della decisione risulta in contrasto con I'ordi-
namento giuridico, questa decisione potra essere impugnata in via am-
ministrativa e in via giurisdizionale (reazione).

Il punto di partenza — in chiave teorica — € dunque dato dalla tradizio-
nale importanza della persona fisica nel diritto amministrativo e, in par-
ticolare, nella Pa. E possibile individuare almeno due aspetti come ban-
co di prova (anche se, certamente, non gli unici): 'organo (competen-
za e imparzialitd) e il provvedimento (discrezionalita, espressione della
volonta della legge).

Cid premesso, la domanda da porre € la seguente: € possibile mante-
nere i concetti classici di organo e di provvedimento quando la deci-
sione ¢ completamente automatizzata e viene presa non da un sistema

(20) Sul tema della responsabilita, con dubbi sulla possibilita di considerarla oggettiva, D. Ma-
RONGIU, Inteligencia artificial y administracion piiblica, cit., p. 409 ss.
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programmato, ma da una macchina che apprende autonomamente e, al
tempo stesso, non € dato sapere compiutamente quale sia stato il pro-
cesso intellettivo seguito per fare la predizione-decisione? Il cittadino
puo tutelarsi di fronte a eventuali illegittimita facendo ricorso ai princi-
pi e agli strumenti tradizionali?*'

L’attivita amministrativa automatizzata, in generale, potrebbe essere de-
finita come l'attivita amministrativa prodotta per mezzo di un sistema
d’informazione adeguatamente programmato, senza necessita d’inter-
vento di una persona fisica in ogni singolo caso. L’attivita amministra-
tiva automatizzata svolta tramite algoritmi che apprendono autonoma-
mente esclude la persona e mantiene solo indirettamente la presenza
dell’essere umano tramite la programmazione. Questa ¢ la novita. Se
tuttavia € vero che c’€ una logica iniziale, una impronta originaria della
persona con riguardo alla progettazione dell’algoritmo, dal momento in
cui esso comincia a gestire l'informazione autonomamente e quellin-
formazione passa per la sua black box, sia il processo decisionale sia il
risultato finale non dipendono piu dalla progettazione originale, ma so-
no lesito di un processo autonomo e quindi un prodotto proprio della
macchina. Il modello ha un certo livello di autonomia.

Tale novita porta a un’eventuale riformulazione di concetti chiave del-
la nostra disciplina: il concetto di atto amministrativo e la teoria dell’or-
gano.

Effettivamente, e in maniera sintetica, 'assenza di intervento di una per-
sona fisica nell’adozione di una decisione amministrativa sembra non
collocarsi bene nella costruzione dogmatica di ambedue i concetti. L'or-
gano amministrativo ¢ il risultato di un raggruppamento di funzioni at-
torno alla persona titolare; I'atto amministrativo ¢ una dichiarazione di
volonta. Nell'attivita automatizzata la funzione viene esercitata da una
macchina e l'atto risultante, prodotto di una macchina, non puo essere
inteso come espressione di una volonta, essendone sprovvisto.

(21) Per approfondire sulla questione, v. I. Martin DeLGapo, La riforma dell’ Amministrazio-
ne digitale: un’opportunita per ripensare la pubblica amministrazione in S. CIVITARESE MATTEUC-
c1, L. Torcnuia (a cura di), La tecnificazione. A 150 anni dall’unificazione amministrativa ita-
liana, cit., p. 133 ss.
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Ci troviamo, pertanto, davanti alla necessita di un ripensamento di que-
sti due concetti, utile per verificare se possano mantenere la loro vali-
dita o se, al contrario, sia possibile attestarne il superamento. Questa ¢,
senza dubbio, una sfida sul piano della teoria (come tante altre che de-
rivano dall’Amministrazione digitale) per il diritto amministrativo.
Lorgano € un centro funzionale unificato, con una struttura interna
complessa, la cui attivita s'imputa alla persona giuridica nella quale es-
sa s'integra. Sono due, pertanto, gli aspetti essenziali: I'unificazione fun-
zionale e 'imputazione. L'una e l'altra si manifestano attraverso la tito-
larita dell’organo. In definitiva, si tratta di un artificio tecnico attraverso
cui si spiega giuridicamente la traslazione degli atti (e degli effetti) rea-
lizzati per mezzo degli impiegati di un ente pubblico in favore della sfe-
ra giuridica di questo®.

Cosi si puo affermare che un organo amministrativo non ¢ altro che il
risultato di un raggruppamento di funzioni amministrative nel rispetto
dei criteri organizzativi in relazione a una persona, designata come tito-
lare dell’organo stesso, I'esercizio delle quali — e quindi il suo risultato
— si imputa direttamente all’'organizzazione nel suo insieme.

Per cio che riguarda il concetto di atto amministrativo, € sufficiente segna-
lare che sono due le definizioni pit accreditate. La prima risponde a una
concezione di matrice procedimentale: atto amministrativo ¢ qualsiasi at-
tivita di una pubblica amministrazione assoggettata al diritto amministrati-
vo. La seconda, di carattere dottrinale, considera I’atto amministrativo co-
me qualunque dichiarazione di volonta, di desiderio, di conoscenza e di
giudizio, compiuta da una pubblica amministrazione nell’esercizio di una
potesta amministrativa distinta da quella regolamentare?®.

Espressi forse in maniera sintetica, gli elementi che compongono linte-
ra attivita amministrativa sono tre: potesta-competenza, imputazione?! e

(22) J.A. SANTAMARIA PASTOR, La teoria del organo en el Derecho Administrativo, in Revista Espario-
la de Derecho Administrativo, 40-41, 1984, p. 43 ss.

(23) E. Garcia DE EnTERriA, T.R. FERNANDEZ RODRIGUEZ, Curso de Derecho Administrativo, vol. 1, 10*
edizione, Madrid, Civitas, 2001, p. 540. Com’¢ noto, questa definizione parte da quella classica
formulata da G. Zanosini nel suo Corso di Diritto Amministrativo, Giuffre, Milano, 1958.

(24) A.G. OroriNo, Forma elettronica e procedimenti amministrativi, Bari, Caducci Editore,
2008, p. 79.
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dichiarazione di volonta, di desiderio, di conoscenza e di giudizio che
sortisca effetti esterni rispetto all’ambito puramente interno della pub-
blica amministrazione. A questa dichiarazione si giunge attraverso lo
sviluppo di un processo intellegibile: prodotte le circostanze che inte-
grano il presupposto di fatto di una norma e dopo aver valutato I'in-
sieme degli elementi concorrenti e il compimento dei requisiti richiesti
da questa, si adotta una decisione che viene imputata alla singola am-
ministrazione che la attua e che esprime le ragioni che hanno condot-
to ad adottarla.

Cio accade quando la decisione ¢ adottata da una persona fisica e de-
ve accadere anche quando chi agisce ¢ un sistema informatico o un in-
sieme di algoritmi. L'unica differenza si fonda sul canale del processo
intellettivo: mentre nel primo caso viene realizzato da una persona, nel
secondo ¢ automatizzato, di modo che il programma decide semplice-
mente in esecuzione dei parametri introdotti nel sistema o, in caso di
sistema autonomo, il sistema algoritmico presenta predizioni sulla ba-
se di dati.

Le domande che si pongono a questo punto sono due: da un lato,
se & possibile mantenere la teoria classica dell’organo amministrativo;
dall’altro, se rientra nella concezione di atto amministrativo quello adot-
tato attraverso strumenti elettronici.

Il fatto che la decisione sia stata adottata in maniera automatizzata sen-
za l'intervento diretto di una persona, non implica che lattivita venga
imputata alla macchina, ma la paternita dell’atto ricadra sull’organo am-
ministrativo che detiene la potesta ed esercita la competenza avvalen-
dosi del sistema. L'imputazione non smette di essere una finzione nor-
mativa: la paternita di un’attivita portata a termine da una persona — o
per mezzo di un’applicazione informatica o un insieme di algoritmi —
integrata in un organo di una pubblica amministrazione si attribuisce a
quest’ultima in quanto cosi ¢ disposto dalla legge. Il nesso che unisce
la realizzazione materiale dell’attivita e 'organizzazione personificata &
il titolare dell’organo amministrativo al quale ¢ attribuita la competen-
za esercitata. E, oggigiorno, questo titolare € sempre una persona che,
inoltre, deve soddisfare due requisiti: designazione (libera o median-
te procedimento selettivo) e assunzione dell'incarico. La macchina, pur
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agendo con un certo grado di autonomia, rimane uno strumento al ser-
vizio del titolare dell’organo.

Le possibilita delle tecnologie, sebbene non siano illimitate, sono in
pratica difficili da prevedere. Pertanto, affermare che in futuro la con-
cezione dell’'organo continuera ad essere esattamente la stessa € ri-
schioso. Si potrebbe pensare ad un sistema algoritmico come organo
amministrativo, cio€, un’unita funzionale integrata nell’amministrazio-
ne, dotata di competenza per manifestare all’esterno la sua volonta
in modo vincolante, senza alcun intervento né specifico né puntuale,
né anteriore né posteriore, di alcuna persona? Non ¢ difficile imma-
ginare un sistema di registro elettronico completamente automatizza-
to nel quale I'ingresso, l'uscita, I'archiviazione e l'organizzazione delle
comunicazioni elettroniche siano totalmente automatiche. E neanche
¢ difficile pensare a un centro informatico specificamente incaricato
della produzione di un particolare tipo di atti amministrativi (pensia-
mo alle certificazioni dell’archivio municipale, concessioni di licenze
regolate o aggiudicazioni di aste elettroniche). Ciononostante, la nor-
ma colleghera questo organo e la sua azione con una persona fisica.
Cio viene dedotto dalla concorrenza di due elementi: il principio di
legalita, che connette tutta l'attivita amministrativa con la norma che
le serve da fondamento; i principi di certezza giuridica e trasparenza,
i quali esigono che si determini la connessione tra persona e attivita e
Si sappia come essa opera.

In definitiva, dato che cio che viene automatizzato € il processo decisio-
nale, cioeé l'esercizio della funzione o di pit funzioni assegnate all’orga-
no, e non l'organo in sé — ci sara sempre una persona responsabile del
funzionamento del sistema algoritmico —, lattivita automatizzata, pur
essendo autonoma, non ¢ altro che una forma di adozione di provvedi-
menti amministrativi che non altera la competenza né ha conseguenze
per la configurazione dell’organo, il quale continua ad essere integrato
da persone fisiche aiutate da mezzi materiali e retto dal suo titolare. E
il risultato dell’applicazione delle Tic al processo decisionale della pub-
blica amministrazione nel contesto di un procedimento amministrativo,
nella fase decisoria. La teoria dell’'organo, pertanto, continua ad essere
valida, vista la connessione tra l'attivita automatizzata e 'organo che la
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produce mediante l'uso del sistema di firma e di autenticazione dell’e-
sercizio della competenza.

Tutto cio che si € ora osservato conduce a difendere nello stesso mo-
do la permanenza del concetto di atto amministrativo. La domanda che
sorge in questo caso € se l'atto amministrativo adottato mediante mez-
zi elettronici senza l'intervento di un essere umano sia compatibile con
il concetto tradizionale di atto amministrativo. Piul in concreto, ci si ri-
ferisce all’atto che conclude un procedimento, cio¢, al provvedimento
amministrativo.

In questo senso, se si ricorre alla classica definizione di provvedimen-
to amministrativo, per cui questo sarebbe I'atto amministrativo median-
te il quale I'autorita amministrativa dispone in ordine all’interesse pub-
blico che deve curare, esercitando la propria potesta e correlativamen-
te incidendo su situazioni soggettive del privato®, risulta evidente che
si ritrovano dentro siffatta definizione tanto la risoluzione materialmen-
te adottata da una persona fisica cosi come quella realizzata per mezzo
di un’applicazione informatica o di un algoritmo o insieme di algoritmi.
La chiave di tale concetto si radica nella scelta del modo di soddisfare
l'interesse pubblico nel caso concreto o, detto diversamente, nella vo-
lonta dell’organo.

In tal senso, se si seguono le affermazioni di autori che partono da una
concezione eccessivamente rigorosa, non sarebbe possibile considerare
come provvedimento amministrativo quello adottato in forma automa-
tizzata, in quanto le macchine sono carenti di volonta®.

A mio parere, la volonta che si manifesta nell’esprimere un atto ammi-
nistrativo non ¢ una volonta della persona fisica, ma una volonta pro-
cedimentale, una volonta normativa, una ipostasi: 'organo amministra-
tivo, attraverso persone — o, in tale caso, una “macchina” — che a esso
appartengono, procede ad emanare una dichiarazione di volonta, giu-
dizio, conoscenza o desiderio, eseguendo una norma con il fine di sod-
disfare l'interesse generale. Quando questa azione € regolata, le possi-

(25) M.S. GianniNi, Diritto Amministrativo, vol. 11, 2* edizione, Milano, Giuffre, 1988, p. 672.

(26) R. Parapa VAzQUEz, Régimen Juridico de las Administraciones Piblicas y Procedimiento Ad-
ministrativo Comuin, Madrid, Marcial Pons, 1999, p. 194.
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bilita sono chiare: se viene adempiuto a quanto enunciato dalla norma,
si verifica la conseguenza giuridica prevista e, attraverso questo sempli-
ce processo, si soddisfa I'interesse generale. Tale processo intellettivo
puo essere sviluppato da una persona o da un mezzo telematico, senza
che cio possa supporre alterazione alcuna nel risultato finale dell’aspet-
to concernente la sua definizione.

Detto in altre parole, I'atto amministrativo € un atto tipico. Con questo,
il titolare dell’organo al quale ¢ stata affidata la competenza non espri-
me una volonta propria, ma la volonta della norma. E cid avviene pure
quando il provvedimento ¢ automatizzato. La programmazione non so-
stituisce la norma applicabile, ma la concretizza in un modello di ado-
zione di provvedimenti.

Effettivamente, un atto amministrativo adottato mediante via automati-
ca pud consistere in una dichiarazione di volonta (aggiudicazione di un
contratto per mezzo di asta elettronica); in una dichiarazione di giudizio
(valutazione del merito dei candidati nel contesto di un processo di va-
lutazione della loro attivita); in una dichiarazione di conoscenza (certi-
ficato anagrafico elettronico); in una dichiarazione di desiderio (propo-
sta di sanzione per infrazione di zona a traffico limitato). In definitiva,
un atto amministrativo automatizzato adottato mediante mezzo elettro-
nico ha lo stesso contenuto di un atto amministrativo adottato dall’'uo-
mo. L'unica differenza ¢ che le azioni cognitive, di valutazione e di scel-
ta vengono razionalizzate e anticipate?. Allo stesso tempo, un atto am-
ministrativo assunto da un sistema programmato non puo valutare le
differenti possibilita di azione amministrativa che permette una potesta
discrezionale, quando la valutazione richiede di prendere in considera-
zione le circostanze specifiche del caso®.

(27) M. D’ANGELOSANTE, La consistenza del modello dell’ amministrazione ‘invisibile’ nell’eta del-
la tecnificazione: dalla formazione delle decisioni alla responsabilita per le decisioni, in S. Civi-
TARESE MaTTEUCCH, L. TorcHia (a cura di), La tecnificazione, A 150 anni dall’'unificazione ammi-
nistrativa italiana, cit., p. 172.

(28) Per A. Masucct sarebbe possibile 'automazione nell’esercizio delle potesta discrezionali
sempre che si possano predeterminare i criteri di applicazione della norma, (vd. Procedimen-
to amministrativo e nuove tecnologie, cit. p. 93). L'uso di sistemi di automazione basati in ma-
chine learning non ¢ adatto per adottare decisioni dove ¢’¢ margine di discrezionalita che deve
essere esercitata caso per caso, ma solo dove il programma puo riprodurre il processo intellet-
tivo della mente umana. Quanto maggiore € il grado di discrezionalita maggiore sara la difficol-
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1l dubbio che sorge, una volta dimostrato che I'atto amministrativo elet-
tronico automatizzato soddisfa i requisiti di definizione classica di at-
to amministrativo, € se in aggiunta esso rispetti i restanti requisiti di le-
gittimita.

E noto a tutti che I'atto amministrativo, al fine di risultare pienamen-
te valido ed efficace, deve essere sottoposto al diritto — cioe deve es-
sere conforme all’ordinamento giuridico e adottato nell’esercizio di
una potesta da parte di un organo competente, in conformita al pro-
cedimento legalmente stabilito —, deve altresi essere di contenuto de-
terminato e possibile, adeguato al fine della potesta, coerente con i
fatti che servono come presupposto e motivazione. Ebbene, in linea
di principio, e in termini generali, non sembra che esista alcun osta-
colo affinché tali requisiti siano soddisfatti attraverso un atto ammi-
nistrativo adottato in forma automatizzata. E proprio questo il pun-
to su cui si radica 'importanza dell’applicazione informatica che ser-
ve da base all’attivita amministrativa. E questo stesso punto mette in
evidenza i limiti all’ambito di applicazione delle possibilita di attivi-
ta automatizzata autonoma: tale automazione non puo essere svilup-
pata rispetto a tutti i tipi di attivita amministrativa, ma solo rispetto a
quella che presuppone un esercizio di potesta non discrezionale o,
almeno, di bassa discrezionalita, nei quali ¢ possibile la “parametriz-
zazione” dell’azione dell’'organo competente®. Ad ogni modo, ¢ chia-
ro che si puo ipotizzare la riduzione degli spazi di decisione politi-
ca, che saranno sostituiti da decisioni tecniche®. O, detto in altro mo-
do, l'introduzione — dove sia possibile — di programmi-tipo (nei qua-
li la programmazione porta con sé 'applicazione dei criteri normati-

ta per l'uso di Ia perché pit difficile sara riprodurre i processi cognitivi e volitivi dell'impiegato
pubblico nell’esercizio della potesta. Cosi, A. CerriLLO, El impacto de la inteligencia artificial en
el Derecho Administrativo ;Nuevos conceptos para nuevas realidades técnicas?, in Revista Gene-
ral de Derecho Administrativo, 50, 2019, p. 21.

(29) L. Viowa, Lintelligenza artificiale nel procedimento e nel processo amministrativo: lo stato
dell’arte, in Federalismi.it, 21, 2018, p. 8 ss.

(30) S. Civrtaresse Marteuccl, La tecnificazione dell amministrazione, cit., pp. 10-11. Per M.
D’ANGELOSANTE, la tecnicizzazione del diritto potrebbe giungere a ridurre lo spazio dell’interpre-
tazione, elemento essenziale della politica del diritto, La consistenza del modello dell’ ammini-
strazione “invisibile”, cit., p. 164.
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vi al grado massimo di formalizzazione), conduce all’oggettivazione
della soluzione ai problemi giuridici e riduce al minimo o elimina la
soggettivita’!.

In conclusione, tutte le persone giuridiche — inclusa 'amministrazio-
ne — hanno necessita di persone fisiche che realizzino materialmente
le attivita che possono-devono portare a termine. Tale attivita materia-
le, e qui si prospetta la novita, pud essere in questo momento svilup-
pata in esecuzione di un’applicazione informatica specificamente cre-
ata e configurata per tale fine o attraverso I'uso di algoritmi che auto-
apprendono. Pero ¢ irrilevante per la teoria dell’organo a chi sia affi-
data la competenza e chi firmi concretamente l'atto; ed € anche irri-
levante per la teoria dell’atto amministrativo, perché il suo contenuto
puo essere lo stesso.

Insomma, gli algoritmi, da un lato, faranno parte della struttura dell’am-
ministrazione e, nel contempo, saranno uno strumento nel contesto del
processo decisionale. La loro autonomia non pud essere mai assoluta;
le eventuali deviazioni devono essere evitate o controllate dal responsa-
bile. Tutto questo non significa, perd, che non ci siano cambiamenti ri-
levanti con l'utilizzo di algoritmi, ma indica che le categorie concettuali
esistenti continuano a servire.

4. Conclusione: che spazio per gli algoritmi nel diritto amministrativo?
La chiave dalla quale partire per individuare lo spazio dell'la nel diritto
amministrativo deve essere sempre la stessa: avvalersi delle innovazioni
elettroniche per risolvere problemi di ordine giuridico®.

Pur essendo vero che si ha ancora bisogno di una conoscenza pitl pro-
fonda del potere degli algoritmi, si puo ritenere che nel diritto ammini-
strativo esiste uno spazio per I'la e, piu in particolare, per gli algoritmi
che imparano autonomamente nel processo decisionale®. In un conte-
sto di aumento esponenziale dei dati, abbiamo bisogno degli algoritmi
per gestire tutte queste informazioni.

(31) v. Frossini, Cibernética, Derecho, Internet, cit., p. 19.
(32) Ibidem.
(33) C. CoGLanEsk, D. Lenr, Regulating by Robot, cit., p. 7.
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Come punto di partenza, dobbiamo approfittare di tutti gli strumenti
per ottimizzare i criteri di decisione. L'intelligenza artificiale e, in par-
ticolare, gli algoritmi, sono uno strumento utile, che pud contribui-
re efficacemente a migliorare 'azione amministrativa. Ma, per il mo-
mento, € proprio questo, uno strumento che ci permette di trasfor-
mare informazioni in predizioni che ci aiutano a decidere. Non credo
che la comprensione del ragionamento degli algoritmi da parte de-
gli operatori umani sia una questione dirimente. L'opacita algoritmi-
ca puo essere trasformata in trasparenza algoritmica tramite la richie-
sta di apposite condizioni nella progettazione*. Occorre individuare
un insieme di garanzie essenziali e di criteri di legalita che permet-
tano di mantenere un minimo grado di autonomia della macchina e,
allo stesso tempo, impedire deviazioni, rilevare vulnerabilita o cor-
reggere errori.

In termini generali, le garanzie e i principi servono. Pur essendo ve-
ro che Pamministrazione digitale non consiste solo nell'incasellare gli
strumenti tecnologici nelle griglie del diritto amministrativo, ma con-
duce a rivedere i parametri di visione ed inquadramento della real-
ta¥ le categorie generali che la dottrina ha creato rimangono utili.
Il principio di trasparenza, il principio di pubblicita, il principio di
buon andamento, il principio di legalita, il principio di responsabili-
ta sono categorie generali che, magari con nuove declinazioni, posso
ancora essere utilizzate nell’ambito del diritto amministrativo. Anche
le categorie dei vizi del provvedimento amministrativo possono es-
sere applicate alle eventuali cause d’illegittimita: errori materiali, irra-
gionevolezza della scelta della soluzione adottata dal sistema, ecces-
so di potere nella programmazione, difetto di motivazione, incompe-
tenza, etc. %,

(34) Per C. CoGuaNEsE e D. Lenr la natura black box del machine learning non significa che sia
assolutamente impenetrabile all'esame umano, Ibidem, p. 18.

(35) Cosi, D. Maronciu Mutamenti dell’ amministrazione digitale. Riflessioni a posteriori, in D.
MARONGIU, I. MARTIN DELGADO (a cura di), Diritto Amministrativo e Innovazione, Scritti in ricordo
di Luis Ortega, Edizioni Scientifiche Italiane, Napoli, 2016, p. 45.

(36) Sul tema dei vizi dell’atto amministrativo automatizzato, vd. S. Pubbu, Contributo ad uno stu-
dio sull’anormalita dell' atto amministrativo informatico, Jovene Editore, Napoli, 2000, in totum.
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Ma & vero che ¢’¢ una grande differenza: la Pa decide attraverso un’in-
telligenza non umana, cio¢ algoritmi che imparano autonomamente,
che possono gestire informazioni e prendere decisioni che gli umani
non possono prendere. E questo 'aspetto sul quale dobbiamo, a mio
avviso, concentrare gli sforzi come giuristi.

Pur conservando, dunque, le categorie generali, la loro applicazione al
caso concreto dell’attivita amministrativa autonoma dovra essere ade-
guata in alcuni casi.

Proprio per questo vale la pena segnalare alcune proposte per il dibat-
tito, che meriterebbero senz’altro ulteriori approfondimenti, volte a cer-
care un equilibrio fra tecnologia e Diritto: in definitiva, “umanizzare la
macchina” ¥.

In primo luogo, la configurazione di un nuovo principio, il “principio
di minima attivita automatizzata autonoma”. Il rischio derivante dall’u-
so dei big data e, in particolare, di dati personali, la non conoscenza
dei dati usati dagli algoritmi, I'incapacita di capire completamente la
motivazione della predizione-decisione finale, rafforzano I'idea che I'a-
zione amministrativa automatizzata autonoma basata sul machine le-
arning debba essere, per il momento, limitata ad azioni materiali o ad
azioni formali ma dove non ci sia discrezionalita c.d. politica e, in ogni
caso, con imputazione di responsabilita (materiale e formale) al titolare
dell’organo che si serve della macchina. Il suo principale uso, Ii dove ci
sia discrezionalita politica, sara supportare le decisioni, ma non sostitu-
irle®. In ogni caso, attualmente, la completa assenza di persone non sa-

(37) V. Frossini, Cibernética, Derecho, Internet y Sociedad, cit., p. 70.

(38) D. Maronaiu considera che nell'ambito dell’esercizio di autorita il controllo dell'uomo sui
risultati della macchina deve essere totale e permanente e conclude che I'la potra essere usata
solo nell’area della attivita amministrativa di servizio pubblico, nteligencia artificial y admini-
stracion publica, cit., pp. 396-397. M. p’axceLosaNtE vede nell'indeterminatezza dei presupposti
da accertare e valutare prima della decisione e nel carattere discrezionale della stessa due osta-
coli all'automazione del provvedimento, La consistenza del modello dell’amministrazione “in-
visibile”, cit., p. 166.
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rebbe possibile®, perché il machine learning ha natura predittiva e non
permette di realizzare interpretazioni causali®.

In secondo luogo, 'elaborazione di una regolazione specifica sul pro-
cesso di adozione dei programmi informatici e sulla trasparenza del lo-
ro funzionamento. Una particolare attenzione deve essere posta sulla
configurazione del sistema e sul procedimento di attuazione in applica-
zione del principio generale di trasparenza e del principio d’imparziali-
ta. E necessario e ineludibile garantire I'oggettivita dei dati usati e 'im-
parzialita del procedimento di trasformazione di quei dati in predizio-
ni. Serve una nuova disciplina dell’apertura degli algoritmi®: vi & la ne-
cessita di conoscere i valori del codice sorgente, sia i valori matematici,
che i valori come finalita, che si configurano come condizioni di legit-
timita. Insomma, la decisione di usare algoritmi nel contesto di un pro-
cedimento amministrativo o per lo sviluppo di una attivita amministra-
tiva deve essere pubblica®.

In terzo luogo, la creazione di un organismo di supervisione. E necessa-
ria la creazione di organismi specializzati di controllo in via amministra-
tiva di carattere indipendente che abbiano una funzione di sorveglian-
za e di approvazione degli algoritmi come codici e del loro modo ge-
nerale di operare, nonché di garanzia del loro corretto funzionamento.

(39) J. Ponce intende che l'uso dell’Ar nell'ambito delle potesta discrezionali dovrebbe essere
vietato e propone la necessita di regolare una “riserva di umanita” per garantire che certe deci-
sioni possano essere adottate solo da umani: Inteligencia artificial, Derecho Administrativo, cit.,
PP. 26-33. M. D’ANGELOSANTE immagina uno scenario nel quale la macchina provveda in autono-
mia e il pubblico funzionario riacquista un ruolo decisionale solo in caso di contestazioni sulla
scelta realizzata dalla macchina, La consistenza del modello dell’ amministrazione “invisibile”,
cit., p. 157. L'A. considera anche che la sostituzione del dipendente pubblico potrebbe violare il
diritto dell’amministrato di avere un interlocutore personalizzato (p. 161). Sul principio di per-
sonalizzazione, nel contesto del procedimento amministrativo digitale, S. Pubbu, Contributo ad
uno studio sull’anormalita dell’atto amministrativo informatico, cit., p. 108 ss.

(40) C. CocGuaNEsk, D. Lenr, Regulating by Robot, cit., pp. 23-24.

(41) K. Muer afferma che la legittimita e ragionevolezza delle decisioni basate su algoritmi di-
pendono dalla trasparenza del sistema decisionale: The application of Administrative Law Prin-
ciples to technology-assisted decision-making, in AIAL Forum, 86, 2016, p. 31.

(42) J. VaLero, Las garantias juridicas de la inteligencia artificial en la actividad administra-
tive desde la perspectiva de la buena administracion, in Revista Catalana de Dret Piiblic, 58,
2019, p. 87.
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Infine, & necessario pensare ad una diversa modalita di organizzazione
delle risorse umane. La Pa non pud continuare a essere “schiava” del
settore privato per tutto cio che riguarda l'uso delle tecnologie. Questo
non significa che tutto lo sviluppo tecnologico nell’ambito amministra-
tivo debba essere pubblico — la collaborazione del settore privato € ne-
cessaria —, ma si deve rafforzare la capacita di creare algoritmi pubblici.
Inoltre, I'etica deve essere assolutamente presente nel dibattito e nella
riflessione sulla regolazione dell’'uso di algoritmi e sulla programmazio-
ne dei sistemi algoritmici®.

In definitiva, prima di procedere verso l'idea dell’Amministrazione in-
telligente come nuovo concetto, bisogna approfondire I'idea dell’ammi-
nistrazione razionale, intesa come amministrazione priva d’irragionevo-
lezza attraverso I'uso degli algoritmi e la gestione del big data, che per-
mettono di adottare decisioni piu razionali.

La pubblica amministrazione adotta provvedimenti amministrativi in
esecuzione della legge sulla base delle informazioni disponibili; 'auto-
mazione e I'la permettono di accedere a una pitt grande quantita di in-
formazioni e processare i dati con una capacita che supera quella uma-
na. Il Diritto non puo essere ridotto alla dimensione unica della raziona-
lita*, ma la razionalita operativa, progettata sull’organizzazione ammi-
nistrativa e sul procedimento amministrativo, puo aiutare a migliorare
l'attuazione della Pa in termini di efficacia ed efficienza e di oggettivita.
Un’amministrazione non sara mai intelligente se non adempie ai princi-
pi e non rispetta le garanzie. Questa ¢ la chiave dell’equilibrio tra algo-
ritmi e azione amministrativa.

(43) L. CoriNo, Etica en el diserio para el desarrollo de una inteligencia artificial, robdtica y
big data confiables y su utilidad desde el Derecho, in Revista Catalana de Dret Piiblic, 58, 2019,
pp. 29-48.

(44) V. FrossiNi, Cibernética, Derecho, Internet y Sociedad, cit., p. 38.
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Open Government, Open Data e azione
amministrativa

Diana-Urania Galetta

1l c.d. Open Government e descritto come un nuovo modello di amministra-
zione, basato su una maggiore apertura e disponibilita del “governo” nei
confronti dei cittadini. Cio e reso possibile grazie ad un processo di innova-
zione tecnico-organizzativa del settore pubblico, che e supportato dalle nuo-
ve tecnologie dell’informazione e della comunicazione ed e funzionale agli
obiettivi del c.d. “Opengov”. In questo specifico contesto, la digitalizzazione
del settore pubblico ha condotto ad una rinnovata concezione della funzio-
ne amministrativa, in particolare nella prospettiva della cooperazione tra
pubbliche amministrazioni, oltre che nella prospettiva del rapporto ammini-
strazione-amministrati. Sullo sfondo emerge la complessa problematica dei
c.d. “big data”: che dal settore privato si trasferisce, prepotentemente anche
al settore pubblico dove assume, in verita, ancor maggiore rilevanza: perché
(ed in quanto) relazionata alla tematica degli open data.

1. Nascita e concetto di e-Government: cenni introduttivi
Quello di e-Government & certamente un concetto polivalente!. La so-
la definizione condivisa in dottrina ¢ infatti quella assai generica (e pu-

(D In dottrina si rinvengono, in effetti, le pili disparate ricostruzioni del concetto di e-Go-
vernment. Cfr. fra i tanti (in ordine meramente cronologico): L. Torres, V. Pina, S. Rovo, E-Gov-
ernment and the transformation of public administration in EU countries: Beyond NPM or just
a second wave of reforms? in Online Information Review, 2005, p. 531 ss.; C.B. StauL, The ethical
problem of framing e-government in terms of e-commerce, in The Electronic Journal of E-Gov-
ernment, 2005, p. 77 ss.; D.F. Norris, M.J. Moon, Advancing e-government at the grassroots: 1or-
toise or hare?, in Public Administration Review, 2005, p. 64 ss.; S. Dawes, The evolution and con-
tinuing challenges of e-governance, in Public Administration Review, 2008, p. 86 ss.; D.F. Norris,
E-government 2020: Plus ¢a change, plus c’est la meme chose., in Public Administration Review,
2010, p. 180 ss.; C.A. Harpy, S.P. WitLiams, Assembling e-government research designs: A trans-
disciplinary view and interactive approach, in Public Administration Review, 2011, p. 405 ss.;
M.J. Moo, J. Leg, C.Y. Ron, The evolution of internal IT applications and e-government studies in
public administration: Research themes and methods, in Administration & Society, 2014, p. 3 ss.
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re un tantino tautologica) di e-Government come «so delle Tic da par-
te del governo per finalita di governance»?.

Tentando di essere piu concreti, si parla di e-Government per fare rife-
rimento a tutti quei processi di riorganizzazione e della pubblica ammi-
nistrazione e della sua attivita che mirino a sviluppare servizi ammini-
strativi utilizzando una varieta di strumenti elettronici intesi ad aumen-
tare l'efficienza del settore pubblico.

In questo senso si esprimono anche le istituzioni UE e, in particolare, la
Commissione europea: che, gia nella sua comunicazione del 2010 pre-
cisa espressamente che «n un periodo di risorse pubbliche estrema-
mente limitate, le Tic possono aiutare il settore pubblico a sviluppare
modi innovativi per fornire i suoi servizi ai cittadini e, nel contempo, in-
crementare l'efficienza riducendo i costi»’. E che ribadisce poi il concet-
to nella Comunicazione del 2016 relativa al piano d’azione dell’Ut per
l'e-Government 2016-2020, dove si afferma che {L’e-Government sup-
porta i processi amministrativi, migliora la qualita dei servizi e aumen-
ta l'efficienza interna del settore pubblico»; e si identifica {'utilizzo delle
tecnologie digitali come parte integrante delle strategie di modernizza-
zione della pubblica amministrazione», precisando come «La trasforma-
zione digitale della pubblica amministrazione ¢ un elemento essenziale
per il successo del mercato unico».

In questa sua specifica accezione, 'avvento dell’e-Government ¢ dun-
que da riconnettersi, essenzialmente, alla progressiva diffusione delle

(2) Traduzione mia di E-Government as the use of Tics by government for purpose of gov-
ernance». A.V. Roman, Realizing E-Government: Delineating Implementation Challenges and
Defining Success, in E.F. HatpiN, D. GrireiN e.a. (a cura di), Digital Public Administration and
E-Government in Developing Nations: Policy and Practice, United States, Idea Group, 2014, p.
112 ss. (p. 114) e dottrina ivi richiamata.

(3) Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato econo-
mico e sociale europeo e al Comitato delle regioni del 15.12.2010, Com(2010)743 , Il piano d’a-
zione europeo per l'eGovernment 2011-2015. Valorizzare le Tic per promuovere un’amministra-
zione digitale intelligente, sostenibile e innovativa, p. 2, in bttps//eur-lex.europa.ey.

(4) Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato econo-
mico e sociale europeo e al Comitato delle Regioni del 19.04.2016, Com(2016) 179, Piano d’a-
zione dell’Ur per 'eGovernment 2016-2020. Accelerare la trasformazione digitale della pubbli-
ca amministrazione, p. 2. V. anche la Risoluzione del Parlamento europeo del 16.05.2017 sul
piano d’azione dell'Ue per l'eGovernment 2016-2020, (2016/2273(IND), entrambi in hips.//eur-
lex.europa.euy.
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Tecnologie dell'informazione e della comunicazione (Tic): il Parlamen-
to europeo sottolinea infatti, nel suo piano d’azione, che dl settore delle
Tic e chiamato ad assistere questo processo di trasformazione fornendo
soluzioni personalizzate alle pubbliche amministrazioni»’. L'idea di fon-
do e che la possibilita offerta dalle Tic, di velocizzare i processi di co-
municazione e di condividere le informazioni telematicamente, ove ap-
plicata al settore pubblico possa produrre immediati esiti positivi: so-
prattutto in termini di riduzione dell’eccessiva burocrazia della macchi-
na amministrativa e di maggiore efficienza della stessa. Questo, ovvia-
mente, in una prospettiva weberiana di pubblica amministrazione inte-
sa essenzialmente come «gerarchia burocratica, che svolge le sue attivi-
ta in modo oggettivo, preciso, “senza anima” come qualsiasi macchina»’.
Un altro elemento essenziale da menzionare, a questo riguardo, € che
l'utilizzo di strumenti telematici’ — e, pit in generale, delle Tic — ben si
coniuga con il principio di trasparenza dell'azione amministrativa. Anzi,
il loro utilizzo diventa funzionale rispetto al perseguimento degli obiet-
tivi di trasparenza da parte delle pubbliche amministrazioni®. La digita-
lizzazione consente, infatti, 'instaurarsi di un canale di comunicazione
diretta fra cittadino e pubblica amministrazione. Sicché, il cittadino non
solo ha la possibilita di richiedere (e di potere fruire) di servizi in mo-
do immediato. La digitalizzazione permette altresi al cittadino attivo e
interessato di monitorare lattivita della pubblica amministrazione, co-
si da potere esercitare pressione a garanzia di un’azione amministrativa
trasparente ed efficiente.

(5) Risoluzione del Parlamento europeo, cit. alla nota precedente, p. 4 (lett. C).

(6) «Eine Beamtenbierarchie |...), die diese Dinge sachlich, priizis, ,seelenlos* erledigt, wie jede
Maschine». M. WeBERr, Debatte und Reden auf der Tagung des Vereins fiir Sozialpolitik in Wien
1909 zu den Verbandlungen tiber ,Die wirtschaftlichen Unternebmungen der Gemeinden ", in
M. WEBER, Gesammelte AufScitze zur Soziologie und Sozialpolitik, Tibingen, Mohr Siebeck, 1988,
p. 412 ss. (p. 413). La traduzione in italiano & di chi scrive.

(7) Secondo la definizione di telematica che fornisce il Dizionario della lingua italiana Sasarini,
Coterty, si tratta del Servizio e tecnica di telecomunicazioni che prevede la presenza di grandi
elaboratori centralizzati da cui gli utenti possono attingere informazioni per via telefonica o ra-
diotelevisiva, visualizzandoli su un personal computer o sullo schermo televisivo».

(8) Cfr. D.U. Gaweria, La Pubblica Amministrazione nell'era delle ICT: sportello digitale uni-
co e Intelligenza Artificiale al servizio della trasparenza e dei cittadini?, in Ciberspazio e Dirit-
to, 3, 2018.
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Ed ecco come e perché il processo di digitalizzazione della Pa si po-
ne in relazione di funzionalita diretta con il c.d. Open Government. os-
sia con un modello di amministrazione aperta, trasparente e attivamen-
te partecipata che, nella concezione dei suoi ideatori, aveva inteso ri-
voluzionare il modo stesso di intendere il governo dello Stato e la rela-
zione coi cittadini.

2. Segue. E-Government e Open Government: la tecnologia al seruvi-
zio dell’Open Government

Ma che cos’e, dunque, I'Open Government e in che cosa consiste esat-
tamente?

Quale punto di riferimento generale & possibile fare riferimento alla
pitt recente definizione, contenuta nel Rapporto dell’Organizzazione
per la cooperazione e lo sviluppo economico (Ocse) del 2016. A segui-
to dell'indagine compiuta al riguardo nel 2015 era infatti emerso, come
ogni Paese preso in esame perseguisse, in effetti, “Open Government
priorities” diverse, in dipendenza del singolo contesto specifico di cia-
scun Paese, senza tuttavia riferirsi ad una specifica definizione di Open
Government. Questa circostanza ha spinto 'Ocst a volerne fornire una
generale definizione, con I'obiettivo non soltanto di facilitare una com-
prensione comune tra tutte le parti interessate, ma anche di fornire
la base per lo sviluppo di una strategia nazionale unica di Open Go-
vernment, intesa a meglio coordinare le varie iniziative condotte nei di-
versi settori di policy coinvolti’. La definizione che ne fornisce I'Ocsk
nel suo Rapporto generale del 2016 sull Open Government &, dunque,
quella di «a culture of governance based on innovative and sustainable
public policies and practices inspirved by the principles of transparency,
accountability, and participation that fosters democracy and inclusi-

(9) La constatazione di partenza ¢ che lo sviluppo dell’Open Government non solo & mol-
to disuguale ed eterogeneo nei diversi Paesi; ma che permane anche una confusione di
fondo intorno al concetto stesso di Open Government, al suo processo di implementazio-
ne e al suo reale impatto sul rapporto amministrazione-amministrati. V. Orcp, Open Govern-
ment: The Global Context and the Way Forward, Oecp Publishing, Paris, 20106, http.//dx.doi.
0rg/10.1787/9789264268104-en (ultima consultazione 11.07.2019), p. 18. Il rapporto si basa
sulle risposte fornite da oltre 50 Paesi all'Indagine dell’Ocse del 2015 su «Open Government Co-
ordination and Citizen Participation in the Policy Cycle».
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ve growth»'%; e i tre pilastri dell’Open Government sono identificati nella
dransparency, accountability and participation»'*.

Nella pratica il focus si € concentrato soprattutto sul primo ed il terzo
pilatro: essendo la accountability genericamente considerata come una
conseguenza della corretta implementazione dei due pilastri della tra-
sparenza e partecipazione'.

A questo proposito in anni recenti € stata via via piu forte la spinta da
parte di cittadini, associazioni e imprese verso una maggiore partecipa-
zione al governo della cosa pubblica. Cio soprattutto mediante la richie-
sta di una maggiore trasparenza da parte delle Istituzioni, che sono state
chiamate a condividere le informazioni di cui esse entrano in possesso
nell’esercizio delle loro funzioni istituzionali.

Sintomatico in tal senso & che i primi provvedimenti di realizzazione
concreta dell’Open Government abbiano riguardato proprio l'accesso
alle informazioni e ai documenti in possesso della pubblica amministra-
zione: il manifesto politico dell’Open Government & considerato, infatti,
il Memorandum del 2009 del presidente degli Stati Uniti Barack Obama,
rivolto ai direttori dei dipartimenti delle agenzie federali, e che recava il
significativo titolo di «Trasparency and Open Government>"3.

Si tratta — come € noto — di un atto fortemente simbolico: che, se da un
lato rendeva omaggio a una campagna elettorale basata su nuove for-
me di partecipazione dei cittadini legate al web e, soprattutto, alle piat-
taforme di social networking, dall’altro intendeva imprimere un nuovo
corso alle relazioni fra cittadini e governo federale fondate su una mag-
giore openness. L'atto sintetizza infatti, quali tre principi cardine dell’O-
pen Government, la trasparenza, la partecipazione e la collaborazione'*.

(10) Otcp, Open Government: The Global Context and the Way Forward, cit., p. 20.
(11) Otcp, Open Government: The Global Context and the Way Forward, cit., p. 24 ss.

(12) Okcp, Open Government: The Global Context and the Way Forward, cit., passim e in par-
ticolare il grafico a p. 33.

(13) Wurre House, Memorandum on transparency and open government, Washington DC,
21 gennaio 2009, in hiip;/edocket.access.gpo.govy/2009/pdl/E9-1777.pdf (ultima consultazione
2.2.2019).

(14) Per approfondimenti: P. McDermotT, Building open government, in Government Informa-
tion Quarterly, 2010, p. 401 ss.
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Sin da allora, le agenzie federali negli Stati Uniti e le amministrazioni
pubbliche di tutto il mondo hanno avviato iniziative governative “open”
ed hanno lavorato per ridefinire le loro relazioni con i cittadini e tra di
loro: il 20 settembre 2011, infatti, otto governi si sono riuniti a New York
per lanciare la Open Government Partnership: una nuova iniziativa mul-
tilaterale per promuovere I'Open Government alla quale hanno succes-
sivamente aderito moltissimi altri governi nazionali®.

Anche nella letteratura accademica il tema dell’ Open Government ¢ sta-
to affrontato essenzialmente da due punti di vista: quello della traspa-
renza e quello della partecipazione®. Sicché, I'Open Government & sta-
to identificato, in maniera molto generica, come la capacita delle isti-
tuzioni di essere trasparenti rispetto alle proprie azioni e decisioni, di
rendere accessibili i servizi e le informazioni pubbliche, di incorporare
e rispondere a nuovi bisogni e stimoli provenienti dalla societa civile'”.
Quanto al nesso fra e-Government ed Open Government, questo pud
essere chiarito in modo semplice ove si tenga a mente la circostanza
che, sebbene quello di Open Government non sia affatto un concetto
recente di per sé€, negli ultimi anni € stato certamente oggetto di rinno-
vato interesse nel mondo: con una rinnovata enfasi connessa proprio
all’'uso delle Tic, intese come i nuovi fattori chiave abilitanti (letteral-
mente: key enablers)'®. E stato infatti affermato che le pratiche di e-Go-
vernment, come 1'uso delle Tic nel governo, fra le altre cose aumentano
la trasparenza e l'accountability’, incoraggiano la partecipazione e la

(15) Ocp, Open Government Partnership (2012), in bttp.//www.opengovpartnership.org/about
(ultima consultazione 10.07.2019).

(16) Sul che si rinvia ai vari contributi contenuti nel volume di M. Gasco-HerNANDEZ (a cura di),
Open Government Opportunities and Challenges for Public Governance, New York, Springer,
2014.

(17) Cfr. L. Sartort Open government: what else? in Istituzioni del federalismo, 3-4, 2013 p. 754.

(18) Cosi commentano L.F. Luna-Reves, J.C. Bertor, S. Metioul, nel loro editoriale dal significa-
tivo titolo Open Government, Open Data and Digital Government, in Government Information
Quarterly, 2014, p. 4.

(19) Cfr. G. Bass, S. MuLron, Bringing the web 2.0 revolution to government, in D. Larurop, L.
Ruma (a cura di), Open government. Collaboration, transparency and participation in practice,
Sebastopol, O'Reilly Media Inc., 2010, p. 289 ss.; M. JANSSEN, Y. CHARALABIDIS, A. ZUIDERWIK, Ben-
efits, adoption barriers and myths of open data and open government, in Information Systems
Management, 29, 2012, p. 258 ss.; L. Luna-RevEs, S.A. CHuN, Open government and public partic-
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collaborazione dei cittadini®, migliorano l'efficacia e I'efficienza* e mi-
gliorato il rapporto tra cittadini e governi*.

In Italia la dottrina che si ¢ piu di recente occupata di esaminare il tema
dell’Open Government ha posto l'attenzione soprattutto sulla relazione
di funzionalita tra I'e-Government e il principio della trasparenza ammi-
nistrativa®. In questa prospettiva, come sottolinea la letteratura anche a
livello internazionale, I'e-Government sarebbe il risultato di un proces-
so di innovazione tecnico-organizzativa del settore pubblico, suppor-
tato dalle nuove tecnologie dell’informazione e della comunicazione e
funzionale agli obiettivi dell’Open Government*.

Sicché, in conclusione, la storia dell’e-Government, fino ad oggi, si ca-
ratterizza per una serie di iniziative intese non soltanto a tentare di inse-
rire 'uso delle Tic nella pubblica amministrazione; ma che hanno qua-
le obiettivo anche di indurre un cambiamento nei rapporti tra governo
e cittadini®. La realizzazione dei servizi di e-Government richiede, infat-

ipation: Issues and challenges in creating public value, in Information Polity, 17, 2012, p. 77 ss.

(20) Cfr. T.M. HarrisoN, S. Guerrero, G.B. BURKE e.a., Open government and e-government: Dem-
ocratic challenges from a public value perspective, in Information Polity, 17, 2012, p. 83 ss.; D.
Rosinson, H. Yu, E. Feuten, Enabling Innovation for Civic Engagement, in D. Latirop, L. Ruma (a
cura di), Open government. Collaboration, transparency and participation in practice, Sebasto-
pol, O'Reilly Media Inc., p. 83 ss.

(21) Cfr. J. Feuier, P Finnecan, O. NiLsson, Open innovation and public administration: Transfor-
mational typologies and business model impacts, in European Journal of Information Systems,
20, 2011, p. 358 ss.; P. Foiey, X. ALronso, E-government and the transformation agenda, in Pub-
lic Administration, 87(2), 2009, p. 371 ss.; E. WeLcH, S. PANDEY, E-government and bureaucracy:
Toward a better understanding of intranet implementation and its effect on red tape, in Journal
of Public Administration Research and Theory, 17, 2006, p. 379 ss.

(22) Cfr. M. JansseN, Y. CHARALABIDIS, A. ZUIDERWIK, Benefits, adoption barriers and myths of open
data and open government, cit.

(23) Cfr. E. Carioni, Lamministrazione aperta. Regole strumenti limiti dell’open government,
Santarcangelo di Romagna, Maggioli, 2014, p. 20.

(24) V. P. Parvcek, M. Sacus, Open government-information flow inWeb 2.0., in European Jour-
nal of ePractice, 2010, p. 1 ss.

(25) Cfr. N. Vegrovi€, S. Bocpanovié-Dini€, L. Stomenov, Web 2.0 as a technological driver of
democratic, transparent and participatory government, in C.G. Rebpick, S.K. Akins (a cura di),
Web 2.0 technologies and democratic governance: Political, policy and management implica-
tions, Springer, New York, 2012, p. 137 ss.
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ti, un’intensa sinergia fra diversi settori e attori pubblici, fornitori di ser-
vizi e supporti tecnologici, utilizzatori intermedi ed utilizzatori finali*®.
Sullo sfondo emerge perd anche il problema — sollevato dalla dottrina
pit attenta — di come si possa fare per evitare che questa collaborazione
fra pubbliche amministrazioni e “open government agents”, organizzata
intorno all’obiettivo comune di modernizzare il governo indirizzandolo
verso uno standard di e-Government, non finisca per erodere i c.d. i va-
lori istituzionali della pubblica amministrazione®.

Fra gli autori che hanno cercato di esplorare i vari fattori che spiegano
la adozione di iniziative di Open Government da parte dei singoli go-
verni® — e di analizzarne anche il loro impatto in concreto® — ve ne so-
no infatti alcuni che hanno valutato questa scelta come 7on necessaria-
mente positiva®,

3. La digitalizzazione della pubblica amministrazione: dalla carta
al digitale?

Passando brevemente al tema della digitalizzazione, occorre osserva-
re che le pubbliche amministrazioni da sempre si pongono il problema
della gestione, conservazione e messa a disposizione dei cittadini, delle
informazioni in loro possesso e dei documenti che risultano dall’eserci-
zio delle loro funzioni.

In un contesto “cartaceo” tali esigenze trovavano risposta nella norma-
tiva regolatrice del procedimento amministrativo e nei principi dell’ar-

(26) A questo proposito si veda linteressante volume di B.S. Noveck, Wiki Government: How
Technology Can Make Government Better, Democracy Stronger, and Citizens More Powerful,
Brookings Institution Press, 2009, passim, a proposito di proposte di c.d. “collaborative democ-
racy” anche nel contesto della “agency decision-making”.

(27) V.V. Pyrozuenko, Open Government: Missing Questions, in Administration & Society, 10,
2017, p. 1494 ss. (1509).

(28) A. MEUER, J. bE HooG, M. vaN Twist e.a., Understanding the Dynamics of Open Data: From
Sweeping Statements to Complex Contextual Interactions, in M. Gasco-HernANDEZ (a cura di),
Open Government Opportunities and Challenges for Public Governance cit., p. 101 ss.

(29) Cfr. T.M. HarrisoN, S. Guerrero, G.B. BURkE e.a., Open government and e-government, cit.

(30) V. ad es. C. Cocuanesk, The Transparency President? The Obama Administration and Open
Government, in Scholarship at Penn Law Paper, bttps://scholarship.law.upenn.edu/faculty_
scholarship/273/ (ultima consultazione 10.7.2019).
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chivistica: la raccolta in fascicoli, la catalogazione e la corretta conser-
vazione dei documenti seguono/seguivano infatti la disciplina relativa
alla redazione degli atti amministrativi*.

In un contesto digitale, tale impostazione necessariamente cambia. Le
informazioni che prima erano disperse, si trasformano in informazione
organizzata per mezzo degli elaboratori elettronici®’. Cio che prima era
“documento”, diventa un insieme di dati tra loro scindibili, che possono
essere riorganizzati e raccolti in banche dati differenti e a prescindere
dal loro documento di riferimento.

In questa prospettiva, il documento in sé e per sé non perde impor-
tanza. Ma € necessario un passaggio dalla logica dei documenti a quel-
la dei dati, per comprendere gli esiti che I'applicazione delle tecnolo-
gie dell'informazione e dell'informatica ai dati stessi possono innescare
nell’ambito dell’esercizio della funzione amministrativa.

II punto centrale ¢ che lo strumento informatico offre la possibilita —
sconosciuta all’epoca del documento cartaceo — di poter riorganizzare
in tempi brevissimi e, secondo molteplici criteri, i dati informativi me-
morizzati. Offre inoltre la possibilita di immagazzinare quantita di da-
ti informativi quasi illimitate e di poter disporre di tali dati anche a di-
stanza, permettendo di creare nuove informazioni dal trattamento delle
informazioni originariamente contenute nelle memorie dell’elaboratore.
Sicché, come ¢ stato messo in luce in dottrina, vi € una radicale diffe-
renziazione, anche sotto il profilo concettuale e sistematico, degli archi-
vi elettronici dagli archivi tradizionali®.

In altri termini, parlare di e-Government non significa, banalmente, ab-
bandonare la carta e gli strumenti tradizionali e sostituirli con le Tic. Se-
condo quanto ¢ espressamente specificato nel Piano d’azione dell’Ue
per l'e-Government 2016-2020, per conseguire un’effettiva digitalizza-
zione «e pubbliche amministrazioni devono trasformare i loro back of-
fice, riconsiderare e ridefinire le procedure e i servizi esistenti, e forni-

(31) E. Cariont Lamministrazione aperta, cit., p. 202.

(32) A. Loiobice, Gli elaboratori elettronici nella prospettiva di tutela della liberta di informazio-
ne, in lustitia, 2, 1978, p. 212 ss.

(33) R.G. Robio, Banche dati e pubblica amministrazione, Profili di diritto italiano e compara-
to, Cacucci, Bari, 2000, p. 14 ss.
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re il libero accesso ai loro dati e servizi ad altre amministrazioni e, per
quanto possibile, alle imprese e alla societa civile»*.

Cio implica conseguenze sul piano sistematico (tecnico) e normativo
e fa emergere nuove funzioni in seno alla pubblica amministrazione.
Come ¢ stato sottolineato da recente dottrina, in questo contesto si vie-
ne, in effetti, ad identificare una vera e propria nuova funzione ammini-
strativa: volta alla organizzazione, fruizione e gestione dei dati (o, sem-
plicemente, funzione amministrativa dei dati), quale nuova componen-
te dei poteri organizzatori pubblici®. Con tutta una serie di implicazio-
ni che l'autore in questione ben descrive. Anche perché, come mettono
bene in evidenza i documenti dell’Ue in materia, nel contesto della di-
gitalizzazione le informazioni in possesso del settore pubblico rappre-
sentano «un’importante risorsa contenutistica con un notevole potenzia-
le economico»™.

4. L'e-Government nella logica della sussidiarieta

Le prime esperienze di e-Government in Italia si sono peraltro sviluppa-
te attraverso le reti civiche¥, nell’lambito delle autonomie locali.

E dunque in una logica di sussidiarieta (orizzontale e verticale) che si
sono sperimentate anche in Italia le prime relazioni tra amministrazione
e cittadini attraverso l'utilizzo delle Tic*.

La “rete civica” in senso stretto, alla quale ci si intende qui riferire, € un
sistema informativo telematico, riferito ad un’area geograficamente limi-

(34) Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato eco-
nomico e sociale europeo e al Comitato delle regioni del 19.04.2016, Com(2016) 179, cit., par.
3.1.

(35) G. Carurro, Gestione, fruizione e diffusione dei dati dell’ amministrazione digitale e funzio-
ne amministrativa, Giappichelli, Torino, 2017, p. 36.

(36) Comunicazione della Commissione al Consiglio, al Parlamento europeo, al Comitato eco-
nomico e sociale e al comitato delle Regioni, del 23.10.2001, Com(2001) 607 def., eEurope 2002:
un quadro normativo comunitario per la valorizzazione delle informazioni del settore pubbli-
co, in bttps;//feur-lex.europa.eu., p. 4.

(37) V. in generale M. Berra, Le reti civiche fra comunita e mercato, in Quaderni di Sociologia,
13, 1997, p. 5 ss.

(38) Questo peraltro non solamente in Italia. In argomento v. A. Tar-Ker Ho, Reinventing local
governments and the e-government initiative, in Public Administration Review, 2002, p. 434 ss.
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tata, ma al quale possono prendere parte, in modo attivo, tutti i sogget-
ti presenti nell’area stessa: quindi non solo enti locali e altre istituzio-
ni, ma anche sindacati e associazioni, imprese e cittadini*®. Nella prati-
ca, l'e-Government in Italia si ¢ quindi sviluppato dal basso verso l'al-
to, secondo la logica della sussidiarieta: le prime interazioni fra soggetti
pubblici, e fra questi e attori privati, sono avvenute nell’ambito ristret-
to degli enti locali per poi giungere a forme di scambio e interconnes-
sione multi-livello.

I riscontri positivi emersi dall’esperienza delle reti civiche hanno peral-
tro favorito la percezione di internet come un mezzo di cui le pubbli-
che amministrazioni possono efficacemente servirsi per espletare le lo-
ro attivita; ed € infatti in questo contesto che sono stati stanziati i pri-
mi finanziamenti pubblici per la messa in rete delle pubbliche ammi-
nistrazioni.

Progressivamente, poi, le reti civiche sono state sostituite dai siti istitu-
zionali: ed € cosi che si € entrati nella seconda fase del processo di at-
tuazione delle politiche di e-Government, con la realizzazione di piani
di azione finalizzati ad un modello di sistema pubblico integrato, in cui
l'utilizzo della tecnologia digitale diviene strumento di efficienza e sem-
plificazione nelle relazioni coi cittadini.

Tali piani di azione nazionali rimandano alle politiche di e-Government
definite dalla Uk.

Per quanto concerne poi, specificamente, il caso italiano, ¢ seguito un
terzo momento: quello in cui si € provveduto a dare disciplina legisla-
tiva al fenomeno attraverso 'emanazione, nel 2005, del Codice dell’am-
ministrazione digitale®.

Attualmente, in Italia, ci troviamo in verita gia nella quarta fase del pro-
cesso di digitalizzazione della Pa, caratterizzata dal perfezionamento
dell'impianto normativo in materia, specie in relazione a punti focali:
quali l'utilizzo degli open data e, conseguentemente, la protezione dei

(39) V. amplius in E. Cariont Lamministrazione aperta, cit., p. 194.

(40) D.lgs. 7 marzo 2005, n. 82.
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dati personali; e il continuo monitoraggio delle nuove tecnologie per
garantire livelli di innovazione sempre pit alti*’.

5. Big data e pubbliche amministrazioni: vecchie soluzioni per nuovi
problemi?

Un elemento che viene alla luce chiaramente in relazione al diffondersi
del fenomeno dei c.d. big data € quanto sia rilevante, oggigiorno, pos-
sedere, gestire e utilizzare grandi quantita di dati e di informazioni; e
quanta influenza possano esercitare sulla societa e sullo stato di diritto
quei soggetti, pubblici e/o privati, che posseggono questi dati e que-
ste informazioni®.

Quanto alla definizione vera e propria di big data, in dottrina non si ha
un orientamento uniforme: taluni si concentrano unicamente sulla natu-
ra e le caratteristiche delle informazioni raccolte. Talaltri mettono inve-
ce in relazione i big data con gli strumenti tradizionali di conservazio-
ne ed elaborazione di dati. Altri ancora, infine, collegano la qualifica di
big data alla possibilita di raccolta, conservazione e rielaborazione of-
ferta dalle nuove tecnologie®.

Uno dei massimi esperti del settore, I'analista Doug Laney (che ha co-
niato la c.d. “Infonomics”: cio¢ la valutazione economica degli asset in-
formativi) ha identificato come elementi essenziali della nozione di big
data il volume, la velocita e la varieta*,

Sintetizzando, quindi, il concetto di big data fa riferimento a un insieme
enorme di dati, strutturati, semi-strutturati e non, riconducibile a diver-
se fonti (come transazioni commerciali o social media) e che fluisco-

(41) 11 12 gennaio 2018 ¢ stata pubblicato in G.U. il d.Igs. 13 dicembre 2017, n. 217 con il quale
sono state emanate le disposizioni integrative e correttive al d.lgs. 26 agosto 2016, n. 179, con-
cernente modifiche ed integrazioni al Codice dell'amministrazione digitale (Cap), di cui al de-
creto legislativo 7 marzo 2005, n. 82, ai sensi dell’articolo 1 della legge 7 agosto 2015, n. 124, in
materia di riorganizzazione delle amministrazioni pubbliche.

(42) M. FaLcong, Big data e pubbliche amministrazioni: nuove prospettive per la funzione cono-
scitiva pubblica, in Rivista trimestrale di diritto pubblico, 3, 2017, p. 601 ss.

(43) M. Farcone, Big data e pubbliche amministrazioni, cit., nota n. 8.

(44) V in bttps./www.sas.com/en_us/insights/big-data/what-is-big-data.btml (ultima consulta-
zione 02.02.2019).
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no con una tale velocita da rendere obsoleti gli strumenti tradizionali di
conservazione ed elaborazione di dati.

Ad esempio, sono big data quelli provenienti da sensori e rilevatori
tecnici e scientifici di ogni genere®; i dati provenienti dal web: pagine
Hrwmi, social network, blog, forum, documenti in vari formati (Ppr, Word,
Excel etc.); i dati geografici e di localizzazione elaborati dai Geographic
Information System.

Uno degli elementi caratterizzanti la logica sottostante ai big data ¢ la
loro efficacia predittiva: la possibilita di incrociare ed elaborare una mo-
le cosi ingente di dati in tempo reale consente di fare delle previsioni
largamente attendibili, proprio perché risultanti dall’utilizzo di informa-
zioni cosi vaste e cosi variegate®,

Questo significa che, diversamente dalla logica degli “small data”, coi
big data si conduce un’analisi quantitativa piuttosto che qualitativa: per
cui il dato non ¢ utilizzato per una finalita specifica e riconnessa all'in-
formazione contenuta in esso, ma si raccoglie un’ingente quantita di
dati per addivenire alle pit disparate informazioni e, quindi, con diver-
si scopi®’.

Date queste premesse, risulta evidente come i big data entrino a pie-
no titolo tra gli elementi di novita dell’amministrazione digitalizzata: uti-
lizzando le nuove tecnologie dell'informazione e della comunicazione,
che consentono di rilevarli in tempo reale dai vari canali di fruizione, le
amministrazioni possono pervenire ad ottenere un enorme quantitati-
vo di informazioni ed orientare, cosi, 'esercizio delle proprie funzioni®.
Sicché, dopo la sua affermazione nel settore privato, il fenomeno dei
big data sta infatti emergendo — e con prepotenza — nel settore pubbli-
co: e sta condizionando il processo decisionale, 'azione e 'organizza-
zione delle pubbliche amministrazioni.

(45) V.perlanozione disensore in bttp./www.treccani.it/enciclopedia/sensori_%28Enciclopedia-
della-Scienza-e-della-Tecnica%29/ (ultima consultazione 02.02.2019).

(46) V. MAYER SCHOMBERGER, K. CUKIER, Big data. Una rivoluzione che trasformera il nostro modo
di vivere e gia minaccia la nostra liberta, Garzanti, Milano, 2013, p. 88.

(47) E Meriont, Sull'emergere della funzione di informazione nelle pubbliche amministraziont,
(a cura di), L'informazione delle pubbliche amministrazioni, Maggioli, Rimini, 2002.

(48) M. Falcone, Big data e pubbliche amministrazioni, cit., p. 618.
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Per fare solo qualche breve esempio, un primo utilizzo dei big data da
parte delle pubbliche amministrazioni € connesso alla funzione di con-
trollo.

Un tipico esempio in tal senso consiste nell'operazione di accertamento
dei redditi operato da parte dell’amministrazione finanziaria utilizzando
il metodo induttivo: ossia, sulla base di dati o notizie comunque raccol-
te e a prescindere dalle scritture contabili.

Le pubbliche amministrazioni ricorrono poi ai big data per 'esercizio
della loro funzione di regolazione, ovvero per monitorare il territorio e
I'impatto che le decisioni operate hanno sui cittadini.

Le pubbliche amministrazioni ricorrono ai big data anche per incre-
mentare 'efficienza dei servizi pubblici: le informazioni su abitudini, in-
teressi, comportamenti e preferenze dei cittadini diventano, anch’esse,
la base su cui ripensare i servizi da offrire al pubblico, sempre nell’ot-
tica dell’e-Government.

In sostanza, i big data stanno rivoluzionando la funzione di informazio-
ne delle amministrazioni® ed aprendo nuovi scenari: sia dal punto di
vista interno delle Pa, delle loro scelte organizzative e tipicamente deci-
sorie; sia dal punto di vista esterno, del rapporto col cittadino, con cui
viene a instaurarsi una relazione di pitt profonda conoscenza che influ-
isce sul processo decisorio delle amministrazioni stesse.

6. 1l paradigma degli open data: oltre la trasparenza, la funzione
amministrativo-conoscitiva ed economica dei dati aperti

Il concetto di open data compare per la prima volta nel 2009 nell’ordi-
namento statunitense®’: dove, con il memorandum Obama gia richiama-
to, viene disposta l'istituzione del sito online “www.data.gov”, il primo
catalogo di Open Government Data che oftre la possibilita di accedere
a una quantita ingente di dataset: ovvero, un insieme di dati strutturati
tra loro in forma relazionale.

(49) F. Meriont, Sull’emergere della funzione di informazione nelle pubbliche amministrazio-
ni, cit., p. 201.

(50) V. i documenti pubblicati in htips,/project-open-data.cio.goy/ (ultima consultazione
2.2.2019).
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Leggendo la descrizione fornita in quel contesto, per open data si inten-
dono quei dati che risultino «easily available to entrepreneurs, resear-
chers, and others who can use those files to generate new products and
services, build businesses, and create jobs»'. Ovvero, in sintesi, si tratta
di dati che possono essere utilizzati dal cittadino anche (e forse, soprat-
tutto) per scopi commerciali*?.

Nel contesto legislativo italiano, probabilmente sull’onda delle dichiara-
zioni sugli open data del G8 del 2013, il tema degli open data ha sin da
subito un sapore un poco diverso. Se il principio cardine della G8 Open
Data Charter €, infatti, quello del “Open Data by Default”, 'obiettivo es-
senziale € la trasparenza allo scopo di rafforzare le istituzioni democra-
tiche e migliorare la Governance®.

Non stupisce dunque se, nel panorama dottrinario italiano, l'idea che
emerge ¢ che si debba ottenere I'accesso ai dati in possesso delle istitu-
zioni pubbliche, liberi da limitazioni tecnologiche e legali che ne impe-
discano il riuso, la modifica e la combinazione con altri dati*, allo sco-
po di accedere alle informazioni in maniera molto diretta e trasparente,
per renderci cittadini pitt consapevoli e dunque piu liberi». Sicché il te-
ma risulta, sin dal principio, essenzialmente connesso — potremmo dire,
addirittura, confuso — col pilt ampio tema della trasparenza.

(51) Tue Wiite House OFFICE OF THE PRESS SECRETARY, Obama Administration Releases Historic
Open Data Rules to Enbance Government Efficiency and Fuel Economic Growth, 9 maggio 2013,
in btips.Jobamawhitebouse.archives.gov/the-press-office/2013/05/09/0bama-administration-re-
leases-bistoric-open-data-rules-enbance-governmen (ultima consultazione 2.2.2019).

(52) M. Orerice, Gli open data tra principio e azione: lo stato di avanzamento, 25 maggio 2015,
in bitp;/www forumcostituzionale.it/wordpress/wp-content/uploads/2015/06/orefice pdf (ultima
consultazione 02.02.2019).

(53) Cfr. G8 Open Data Charter, giugno 2013, dove si legge che «Open data can increase trans-
parency about what government and business are doing. Open data also increase awareness
about how countries’ natural resources are used, how extractives revenues are spent, and how
land is transacted and managed. All of which promotes accountability and good governance,
enhances public debate, and belps to combat corruption, in bttps.//assets.publishing.service.gov.
uk/government/uploads/system/uploads/attachment_datay/file/207772/Open_Data_Charter.pdf
(ultima consultazione 12.2.2019).

(54) V. S. Aupranpi (a cura di), Il fenomeno open data. Indicazioni e norme per un mondo di
dati aperti, Ledizioni, Milano, 2014.

(55) Cosi E. D1 Donaro, Lo Stato trasparente. Linked open data e cittadinanza attiva, Edizioni
ETS, Pisa, 2010, p. 9.
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Anche in Ttalia, dunque, la disponibilita dei dati aperti ¢ stata letta, es-
senzialmente, in funzione della trasparenza amministrativa: e non, co-
me negli Stati Uniti, (anche e soprattutto) dello sfruttamento dei dati a
scopi commerciali. Il nostro Cap, infatti (e non a caso), obbliga le am-
ministrazioni alla pubblicazione dei dati coerentemente con la norma-
tiva sulla trasparenza®.
In un’ottica di trasparenza risulta infatti funzionale alla realizzazione del
paradigma dell’Open Government (e, quindi, anche degli open data) la
disciplina sull’accesso civico: introdotta in Italia dapprima con il d.lgs.
n. 33/2013%; ed ampliata poi in modo sostanziale ad opera del d.Igs.
n. 97/2016%.
Occorre a questo punto precisare, tuttavia, che nella nozione di open-
data devono essere ricompresi non solo gli “Open Government data”
(ossia i dati relativi all'operato delle pubbliche amministrazioni); ma an-
che tutte quelle informazioni “altre”, che siano modificabili e accessibili
a tutti senza soggezione ad alcun controllo che possa bloccare o limita-
re la loro riproduzione®.
Volendo qui tuttavia limitarci alle problematiche specifiche poste dagli
“Open Government data”, occorre precisare che la dottrina italiana ha
specificato che si tratta, in particolare, di quelle informazioni che siano:
(D prodotte o possedute dalle pubbliche amministrazioni e rese di-
sponibili;

(56) Lart. 53, comma 1-bis, introdotto con la riforma del 2016, dispone, ai sensi dell’articolo 9
del decreto trasparenza (d.lgs. n. 33/2013), la pubblicazione anche «(de)l catalogo dei dati e dei
metadati , nonché delle relative banche dati in loro possesso e i regolamenti che disciplinano I'e-
sercizio della facolta di accesso telematico e il riutilizzo di tali dati e metadati». Art. 53, comma
1-bis, d.1gs. n. 82/2005, introdotto dall’art. 43, comma 1, lett. ¢), d.Igs. n. 179/2016.

(57) Decreto legislativo 14 marzo 2013, n. 33, Riordino della disciplina riguardante gli obbli-
ghi di pubblicita, trasparenza e diffusione di informazioni da parte delle pubbliche ammini-
strazioni.

(58) Decreto legislativo 25 maggio 2016, n. 97, Revisione e semplificazione delle disposizioni in
materia di prevenzione della corruzione, pubblicita e trasparenza, correttivo della legge 6 no-
vembre 2012, n. 190 e del decreto legislativo 14 marzo 2013, n. 33, ai sensi dell’articolo 7 del-
la legge 7 agosto 2015, n. 124, in materia di riorganizzazione delle amministrazioni pubbli-
che. V. D.U. GALETTA, Accesso civico e trasparenza della Pubblica Amministrazione alla luce del-
le (previste) modifiche alle disposizioni del d.lgs. n. 33/2013, in Federalismi.it, 5, 2016, p. 1 ss.

(59) M. Orerice, Gli “open-data” tra principio e azione, cit.
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(ii) aggiornate e rese accessibili tempestivamente;

(iii) accessibili mediante la rete internet;

(iv) accessibili in formati non proprietari, ovvero aperti;

(v) accessibili al minor costo possibile;

(vi) disponibili per essere riutilizzate senza alcun limite®.

A tal proposito, all'interno delle Linee guida per la valorizzazione del
patrimonio informativo pubblico redatte da Acip, 'Agenzia per I'Ttalia
digitale, nel 2014, si evidenzia come gli open data svolgano ruoli infor-
mativi diversi e ortogonali. E come i dati per i quali vige 'obbligo di
pubblicazione ai sensi della normativa sulla trasparenza, non necessa-
riamente siano open data.

Viceversa — come si legge nelle linee guida menzionate — «esistono da-
ti delle pubbliche amministrazioni che assumono un ruolo importan-
te nell’ecosistema degli open data e nella creazione di nuove forme di
partecipazione (e.g. edifici, farmacie, musei, turismo, ecc.) ma che non
risultano nell’elenco dei dati obbligatori ai sensi del d.lgs. n. 33/2013»%%,
In base a queste constatazioni bisogna concludere, che le politiche re-
lative agli open data si inseriscono certamente in un «sistema di mecca-
2 innescato ai fini della trasparenza amministrati-
va. Tuttavia, se ¢ vero che a fini di trasparenza risulta utile ed efficiente
pubblicare i dati in formato aperto, ovvero accessibile, non ¢ parimenti
vero che tutti i dati pubblici che sono suscettibili di essere pubblicati in
formato aperto e che si adattano alla funzionalita degli open data pos-
sano rilevare ai fini della trasparenza.

1l tratto discriminante tra open data e trasparenza € che una caratteristi-
ca essenziale degli open data — il tratto distintivo che ne identifica, po-
tremmo dire, lo specifico Dxa — ¢ la possibilita di sfruttare e riutilizza-

nismi di conoscibilita»

(60) B. Pont, “Open-data” and Trasparency: a Paradigm Shift, in D. Tiscornia (a cura di),
“Open-data” e riuso dei dati pubblici, numero speciale della rivista Informatica e diritto, 1-2,
2011, p. 312.

(61) Si veda AGID, Linee guida nazionali per la valorizzazione del Patrimonio Informa-
tivo Pubblico, 2014, btip;/www.agid.gov.it/sites/default/files/linee_guida/patrimoniopubbli-
c0lg2014_v0. 7finale pdf. (ultima consultazione 10.02.2019).

(62) E. Cartoni, 1l nuovo diritto di accesso generalizzato e la persistente centralita degli obblighi
di comunicazione, in Diritto Amministrativo, 4, 2016, p. 579.
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re le informazioni contenute in questi dati, comprese le loro potenzia-
lita economiche®.

All'interno del Cap questa caratteristica ¢ cristallizzata all’art. 1 lett. I-
ter), dove gli open data sono definiti quali “dati di tipo aperto” con le
seguenti caratteristiche:

«1) sono disponibili secondo i termini di una licenza o di una previsio-
ne normativa che ne permetta I'utilizzo da parte di chiunque, anche per
finalita commerciali, in formato disaggregato;,

2) sono accessibili attraverso le tecnologie dell'informazione e della co-
municazione, ivi comprese le reti telematiche pubbliche e private, in
formati aperti ai sensi della lettera 1-bis), sono adatti all’utilizzo automa-
tico da parte di programmi per elaboratori e sono provvisti dei relati-
vi metadati;

3) sono resi disponibili gratuitamente attraverso le tecnologie dell’infor-
mazione e della comunicazione, ivi comprese le reti telematiche pub-
bliche e private, oppure sono resi disponibili ai costi marginali sostenu-
ti per la loro riproduzione e divulgazione (salvo quanto previsto dall’ar-
ticolo 7 del decreto legislativo 24 gennaio 20006, n. 36)».

La definizione in questione mette in luce i tre requisiti giuridico (1), tec-
nologico (2) ed economico (3) degli open data superando, finalmente,
il tema della trasparenza.

Si comprende, cosi, il ruolo di primo piano che gli open data assumo-
no nell’ottica della digitalizzazione amministrativa; anche, e non in mo-
do marginale, da un punto di vista della razionalizzazione delle risor-
se disponibili.

7. Riflessioni conclusive

LTtalia, negli ultimi anni, ha implementato varie politiche a favore de-
¢li open data.

E, mentre inizialmente, all’interno del Global open data index®* si col-
locava in una posizione intermedia, ancora lontano dai c.d. best perfor-

(63) M.M. RaconE, F. Minazzi, Trasparenza e dati aperti: cronaca di un possibile equivoco, 16
giugno 2013, http./www.forumpa.it/pa-digitale/trasparenza-e-dati-aperti-cronaca-di-un-possi-
bile-equivoco (ultima consultazione 10.2.2019).

(64) V. in htips,//index.okfn.org/place/ (ultima consultazione 07.02.2019).
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mers, a quanto pare «ella rilevazione, che abbraccia il periodo luglio
2016-giugno 2017, I'Ttalia ha guadagnato diverse posizioni rispetto al
2016 collocandosi tra i trendsetters (mentre 1o scorso anno figurava tra i
Jfollowers), cioe¢ i Paesi che sono stati in grado di implementare una po-
litica di open data strutturata®.

Personalmente, tuttavia, non mi faccio mai entusiasmare dalle gradua-
torie dei c.d. “best performers”; e diffido di tutte quelle politiche che ab-
biano quale solo obiettivo quello di consentire di scalare queste (soven-
te autoreferenziali®) classifiche. Nel mondo reale la velocita degli even-
ti e la necessita di attuare progetti di governo aperti — per rimanere al
passo e rispondere alle richieste di cittadini e stakebolders — ha sovente
condotto a confusione e ambiguita®.

Se & dunque emerso in modo evidente dall’analisi compiuta, che vi &
la necessita di concepire, oggigiorno, i dati pubblici anche quali risorse
economiche, oltre che informative, di pubblico interesse, resta tuttavia
ancora da risolvere, a mio parere, una questione di importanza cruciale:
e cioe del se — ed in che misura — appaia opportuno mettere a disposi-
zione queste risorse sotto forma di open data.

La risposta di segno positivo non mi pare, infatti, né ovvia, né scontata.
In dottrina ¢ stato evidenziato come un nodo nevralgico da sciogliere
— per perseguire l'obiettivo di “apertura dei dati” — sia soprattutto quel-
lo relativo alla scarsita di competenze tecniche da parte dei funzionari
amministrativi®. Ed & certamente vero che, se i dati a disposizione del-
le amministrazioni abbondano, mancano invece le competenze tecni-

(65) Cosi in  htps,ywww.agid.gov.it/it/agenzia/stampa-e-comunicazione/notizie/201 7/11/17/
open-data-litalia-migliora-nelle-classifiche-europee (ultima consultazione 01.02.2019).

(66) Si legge sul sito https.//index.okfin.org/about/: <Ibis website was supported by the Open Da-
ta for Development (Op4p) program, a partnership funded by Canada’s International Develop-
ment Research Centre (Iprc), the World Bank, United Kingdom's Department for Internation-
al Development (Drip), and Global Affairs Canada (Gac). It was also supported by the Hewlett
Foundation» (ultima consultazione 1.2.2019).

(67) Cosi anche M. Gasco-HernANDEZ (a cura di), Open Government Opportunities and Chal-
lenges for Public Governance, Springer, New York, 2014, p. VIII

(68) G. Meus, La fuga dall’ amministrazione: ascesa e declino dei tecnici dell amministrazione
dell’Ttalia unita, in Rivista trimestrale di diritto pubblico, 2013, p. 409 ss.
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che necessarie per consentirne un loro utilizzo proficuo da parte delle
pubbliche amministrazioni®.

Ma, appunto, una cosa ¢ ipotizzare che la pubblica amministrazione
stessa possa trarre un beneficio economico (potrei dire in-house) dall'u-
tilizzo del suo enorme patrimonio di informazioni, ora disponibili in
formato digitale e facilmente riutilizzabili grazie all'uso delle tecnolo-
gie Ic (Tic). Altra cosa € dare per scontata la messa a disposizione di
queste informazioni: in rete, gratis e a beneficio di tutti, sotto forma di
open data; anche oltre ed al di 1a del tema (certamente cruciale e rile-
vantissimo) della necessita di proteggere la privacy dei soggetti even-
tualmente coinvolti™.

Sotto quest'ultimo profilo si impone, a mio parere, una riflessione piu
approfondita. Anche perché I'accesso agli Open Government data, piu
che creare un canale di accesso ai dati ed alle informazioni libero ed
uguale per tutti, veicolo di maggiore eguaglianza dei cittadini di fronte
al pubblico potere rappresenta, al contrario, un elemento di forte diffe-
renziazione, creatore di grosse (e nuove) diseguaglianze”.

Si tratta di diseguaglianze fra attori sociali, anzitutto; ma anche di di-
seguaglianze fra singoli cittadini: in ragione del loro livello, pitt o me-
no elevato, di alfabetizzazione informatica; ed in relazione alla quanti-
ta e qualita di accesso alla rete di cui costoro possono in concreto di-
sporre’?,

(69) B. Carorri, Lamministrazione digitale: le sfide culturali e politiche del nuovo codice, in
Giornale di diritto amministrativo, 1, 2017, p. 7 ss. (p. 13).

(70) A questo proposito € molto interessante la lettura dell'ampio rapporto redatto per il Pre-
sidente Obama dall’Executive Office of the President’s Council of Advisors on Science and
Technology, Report to the President. Big Data and Privacy: a Technological Perspective, Mag-
gio 2014, in https://bigdatawg.nist.gov/pdf/pcast_big_data_and_privacy_-_may_2014.pdf (ulti-
ma consultazione 12.02.2019).

(71) Mi riferisco qui, evidentemente, alla problematica del c.d. digital divide inteso come dl di-
vario tra persone dotate di strumenti di comunicazione, informazione, elaborazione digitale al
passo con i tempi e quelle che ne sono prive per varie ragioni». Sul punto si rinvia, ad esempio,
al Piano Triennale per I'Informatica nella Pubblica Amministrazione 2019-2021 di Acip, pubbli-
cato sul sito hitp;/www.agid.gov.it, che specifica, fra I'altro, come il digital divide possa essere
di tipo infrastrutturale, economico o culturale (v. p. 18 dell’Allegato 1, che contiene il glossario).

(72) A questo proposito, nella sua Risoluzione del maggio 2017 il Parlamento europeo «si ram-
marica che solo il 28 % dei nuclei familiari europei nelle zone rurali avesse una linea fissa per
la connessione internet veloce nel 2015 e che la copertura media della rete 4G nelle zone rurali
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Evidentemente, se si tiene a mente anche questa prospettiva, lo scena-
rio si complica. E diventa a mio parere assai piu difficile sposare acriti-
camente gli argomenti di coloro che — in nome di una non meglio as-
serita esigenza di “maggiore trasparenza” — che la disponibilita dei dati
in possesso delle pubbliche amministrazioni debba essere totale e sot-
to forma di open data.

dell’Uk sia pari solo al 36 %, mentre tale percentuale per I'UE nel suo complesso & dell’'86 %, e
richiama l'attenzione sull'urgente necessita di fornire un sostegno costante all'espansione della
banda larga, in particolare nelle zone rurali, poiché I'accesso a una connessione a banda larga
ad alta velocita € indispensabile per fruire e beneficiare dei servizi di eGovernment. Risoluzio-
ne del Parlamento europeo sul piano d’azione dell'Ue per 'eGovernment 2016-2020, cit., pun-
to 14. Per quanto concerne specificamente I'Italia si veda ad es. 'ampio Rapporto di Confindu-
stria del 2009, Servizi e Infrastrutture per I'Innovazione Digitale del Paese, che si pu0 leggere in
bttp./www.astrid-online.it/Static/upload)/protected/tria/tria_Infrastrutture_servizi-per-innova-
zione-digitale_giugn09.pdyf, spec. p. 15 ss. (ultima consultazione 12.2.2019).
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Open Data e partecipazione democratica

Gherardo Carullo

Larticolo tratta delle modalita attraverso cui puo realizzarsi una nuova forma
di partecipazione all’esercizio delle funzioni amministrative grazie agli stru-
menti offerti dalle tecnologie dell’informazione e della comunicazione. In tale
prospettiva l'articolo valuta il portato normativo della partecipazione demo-
cratica elettronica» di cui all’art. 9 del Codice dell’amministrazione digitale in
relazione alla disciplina degli open data ed alla luce della rilevanza che i dati
banno assunto nell’ambito dell’istruttoria procedimentale. Rispetto alla parte-
cipazione di cui alla I. 241/1990, I’Autore suggerisce che la «partecipazione de-
mocratica elettronica» possa rappresentare uno strumento per la co-creazione
e Uarricchimento del patrimonio informativo delle pubbliche amministrazioni.

1. La partecipazione democratica elettronica nel Cap

1l significato dell’espressione «partecipazione democratica» puo variare
considerevolmente a seconda della prospettiva adottata. Anche grazie
alle possibilita introdotte dalle Ict, ¢ infatti da tempo aperto un dibatti-
to su quale ruolo possa assumere la partecipazione rispetto a molteplici
aspetti della vita sociale e pubblica, tra cui la partecipazione al processo
democratico, ovvero al dibattito politico'. Data la varieta dei significati

(1) Quello della partecipazione attiva e diretta dei cittadini non & peraltro un tema nuovo, ba-
sti pensare che gia F. Benvenutt sottolineava che tale problema «on si risolve attraverso inim-
maginabili forme di “democrazia diretta” e cio¢ non si risolve pensando a una partecipazione
diretta dei cittadini alle istituzioni ma, piuttosto, ponendo I'accento sulla partecipazione diret-
ta dei cittadini all'esercizio delle funzionb, in Il nuovo cittadino, in Scritti giuridici, vol. 1, Vita
e Pensiero, 2006, p. 883 (monografia gia pubblicata nel 1994 dalla casa editrice Marsilio, Vene-
zia). Pit di recente, tra i numerosi contributi sul punto, che per ragioni di spazio non & possi-
bile ricordare in questa sede, sulla crisi del modello rappresentativo si vedano A. MoreLL, [72-
troduzione. Rappresentare, partecipare, governare: quale futuro per il modello democratico?, in
A. MoreLu (a cura di), La democrazia rappresentativa: declino di un modello?, Milano, Giuffre,
2015 ed anche M. DeLa Morte, Quale futuro per la rappresentanza politica?, in A. MogreLL (a
cura di), La democrazia rappresentativa: declino di un modello?, Milano, Giuffre, 2015, p. 9 ss.;
U. AueGrerT, Democrazia partecipativa: esperienze e prospettive in Italia e in Europa, Firenze,
Firenze University Press, 2010.
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dell’espressione, nella prospettiva del diritto amministrativo e, in parti-
colare, della digitalizzazione delle amministrazioni pubbliche, puo per-
cio essere utile limitare in questa sede I'analisi alla disciplina della «par-
tecipazione democratica elettronica» di cui all’articolo 9 del d.lgs. 7 mar-
70 2005, n. 82 (Codice dell’amministrazione digitale, Cap).

Sin dalla sua introduzione?, tale disposizione € stata da piu parti consi-
derata quale «norma di indirizzo»® avente rilievo organizzativo?, inqua-
drabile per lo piui tra le previsioni volte a favorire’ forme digitali di par-
tecipazione ai processi decisionali pubblici®. Nella versione attuale’, la
norma prevede che le pubbliche amministrazioni favoriscono ogni for-
ma di uso delle nuove tecnologie per promuovere una maggiore parte-
cipazione dei cittadini, anche residenti all’estero, al processo democra-
tico e per facilitare I'esercizio dei diritti politici e civili e migliorare la

(2) La versione originale dell'art. 9 prevedeva che do Stato favorisce ogni forma di uso delle
nuove tecnologie per promuovere una maggiore partecipazione dei cittadini, anche residenti
all’estero, al processo democratico e per facilitare I'esercizio dei diritti politici e civili sia indivi-
duali che collettivi>. L'art. 7, comma 1, d.Igs. 235/2010 modifico poi I'inciso iniziale con de pub-
bliche amministrazioni favorisconos.

(3) V. M. PIETRANGELO, Le pubbliche amministrazioni sul web tra comunicazione, consultazione
e partecipazione, in S. Civitarese Marteuccr, L. Torcnia (a cura di), A 7150 anni dall’unificazione
amministrativa italiana. La tecnificazione, vol. 1V, Firenze, Firenze University Press, 2017, p.
103. In tal senso cfr. anche B. Ponti, La promozione dell’eDemocracy, in E. Cariont (a cura di),
Codice dell’ Amministrazione digitale, Rimini, Maggioli, 2005, p. 114.

(4) In tal senso cfr. S. TaruLLO, Buone prassi e continuita dell’ Amministrazione pubblica, in Dir.
amme., 1-2, 2013, p. 162, il quale colloca tale istituto tra quelli che potenziano d’influenza che
I'utente dei servizi € chiamato a spandere sulla loro strutturazione e sulle stesse modalita di ero-
gazione». Sulla rilevanza organizzativa dell’articolo cfr. in giurisprudenza TAR Campania, Napo-
li, sez. VI, 2.12.2010, n. 26573.

(5) Colloca I'art. 9 in tale categoria F. CARDARELLL, Amministrazione digitale, trasparenza e prin-
cipio di legalita, in Dir. informaz., 2, 2015, p. 260.

(6) Sul punto v. E. Carwony, Lamministrazione aperta. Regole strumenti limiti dell’open go-
vernment, Rimini, Maggioli, 2014, pp. 128-130; cfr. anche M. MancareLLa, Profili negoziali e orga-
nizzativi dell’ amministrazione digitale, Trento, Tangram Ediz. Scientifiche, 2009, p. 234, il qua-
le parla anche di «iduzione del “digital divide”. In senso critico rispetto a tale trend si veda M.
CuniBerTl, Nuove tecnologie della comunicazione e trasformazioni della democrazia, in M. Cuni-
BerTI (a cura di), Nuove tecnologie e liberta della comunicazione: profili costituzionali e pubbli-
cistici, vol. 13, Milano, Giuffre, 2008, pp. 358-359, secondo cui «mentre si coltiva il mito del pro-
cedimento il piti possibile partecipato ed aperto, anche attraverso le forme della c.d. e-partici-
pation, svanisce e si affievolisce I'idea e la sostanza della responsabilita politica.

(7) Introdotta dall’art. 10, comma 1, d.lgs. 179/2016.
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qualita dei propri atti, anche attraverso l'utilizzo [...] di forme di consul-
tazione preventiva per via telematica sugli schemi di atto da adottare».
Nel contesto del procedimento amministrativo la portata innovativa di
tale previsione puo apparire limitata ove si consideri che la 1. 7 agosto
1990, n. 241, recependo quanto gia lungamente proposto dalla dottri-
na® ha da tempo disciplinato la partecipazione procedimentale. In tale
prospettiva si pud pero rilevare che, con la digitalizzazione dell’ammi-
nistrazione, a cambiare sono anzitutto gli strumenti attraverso cui il pro-
cedimento viene svolto?. Sicché il contenuto innovativo dell’art. 9 po-
trebbe essere ricondotto al diretto riferimento alle nuove tecnologie ed
alle diverse dinamiche che questi consentono'. Senonché tale novita ¢
oggi rinvenibile pure nell’art. 3, comma 1, Cap che, nella formulazione
attuale, prevede dl diritto di usare, in modo accessibile ed efficace, le
soluzioni e gli strumenti» di cui al Cap in funzione — tra gli altri — pro-
prio della «partecipazione al procedimento amministrativos.

Il recente intervento del legislatore sull’art. 3, comma 1, congiuntamente
alle modifiche introdotte al testo dell’art. 9'%, sembrerebbero percio indica-

(8) Sul punto basti ricordare solo alcuni degli scritti ove F. Benvenutt affermava 'importanza del-
la partecipazione, ad esempio, in Gli elementi giuridici della pianificazione territoriale in Ita-
lia, in Scritti giuridici, vol. 11, Vita e Pensiero, 20006, p. 1472 (gia in Economia Trentina, 1956, p.
51 e ss.); ovvero in Lattivita amministrativa e la sua disciplina generale, in Scritti giuridici, vol.
11, Vita e Pensiero, 2006, p. 1518 (gia in Atti del Convivium Regionale di Studi giuridici, Trento,
1957, p. 49 e ss.) ove I'Autore sottolineava 'opportunita di «consentire la diretta partecipazione
dei cittadini alla formazione della decisione amministrativa, che rappresenta il modo migliore
di controllo dall'interno non solo della giustizia ma anche della opportunita della sua azione».

(9) E questa infatti una circostanza di sovente richiamata dalla dottrina che ha studiato, anche
in tempi meno recenti, le implicazioni della digitalizzazione, ex multis cfr. A. Masucci, Eroga-
zione on line dei servizi pubblici e teleprocedure amministrative. Disciplina giuridica e riflessi
sull'azione amministrativa, in Dir. Pubb., 2003, pp. 992-993; G. ABBAMONTE, In margine al di-
segno di legge, in F. TrivarcHr (a cura di), Procedimento amministrativo fra riforme legislative
e trasformazioni dell’ amministrazione. Atti del Convegno Messina-Taormina 25-26 febbraio
1988, Giuffre, Milano, 1990, p. 158.

(10) Cfr. ancora E. Carioni, Lamministrazione aperta. Regole strumenti limiti dell'open go-
vernment, cit., passim e pp. 128-130.

(11) Levoluzione della norma & stata piuttosto articolata. Nella sua formulazione originaria pre-
vedeva il «diritto a richiedere ed ottenere I'uso delle tecnologie telematiche nelle comunicazioni
con le pubbliche amministrazioni centrali e con i gestori di pubblici servizi statali nei limiti di
quanto previsto nel presente codice». Fu poi abrogato e successivamente reintrodotto, e da ul-
timo cosi modificato dall’art. 4, comma 1, lett. @), d.1gs. 217/2017, n. 217.

(12) V.note 2 e 7.
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re che tale ultimo articolo possa assumere una nuova dimensione in grado
di favorire anche ulteriori e diverse forme di coinvolgimento dei cittadini.
In proposito vale sottolineare che nell’ambito della partecipazione de-
mocratica elettronica viene oggi sancito che sia favorita da parte delle
amministrazioni «ogni forma di uso delle nuove tecnologie» al fine, tra
gli altri, di amigliorare la qualita dei propri atti». Considerato che le nuo-
ve tecnologie consentono di ideare e realizzare forme di comunicazio-
ne, interazione e scambio di informazioni e dati secondo logiche del
tutto nuove rispetto a quelle che caratterizzano il contesto analogico, si
puo ritenere che la norma voglia stimolare forme di partecipazione re-
se possibili dagli strumenti digitali che non sarebbe stato possibile im-
plementare in passato. In altri termini, uno degli elementi caratterizzan-
ti 'art. 9 Cap, anche in ragione della sua collocazione sistematica, pud
essere 1'uso di nuovi strumenti digitali per realizzare forme di partecipa-
zione diverse ed ulteriori rispetto a quella procedimentale®.

Tra le molteplici opzioni che si possono immaginare in tale prospettiva,
appare particolarmente interessante concentrare I'analisi sul ruolo dei
dati e sulle possibili interazioni che possano scaturire tra privati e pub-
bliche amministrazioni sulla base dell’art. 9 Cap in relazione allo scam-
bio ed alla gestione degli stessi.

2. Rapporto tra dati ed informazioni e la conoscenza della realta
amministrata
I dati sono oggi alla base di una vastissima tipologia di attivita uma-

ne'!, e sono in misura crescente considerati una materia prima fonda-

(13) Come ricordato in dottrina, il parere del Consiglio Stato al Cap ha interpretato l'art. 9 «el
senso, pit generale, che l'informatica possa consentire nuove forme di partecipazione politica e
amministrativa avvicinando, quantomeno virtualmente, il cittadino all’'amministrazione», cosi F.
COSTANTINO, Autonomia dell’ amministrazione e innovazione digitale, Napoli, Jovene, 2012, p. 27.

(14) Significativa in tal senso la proposta di revisione della Direttiva relativa al riutilizzo dell'in-
formazione del settore pubblico, nella quale, tra gli altri, si & suggerito di sostituire I'inciso ’e-
voluzione verso la societa dell'informazione e della conoscenza» con d’evoluzione verso una so-
cieta basata sui dati, cfr. ottavo considerando della Proposta di Direttiva del Parlamento euro-
peo e del Consiglio relativa al riutilizzo dell'informazione del settore pubblico, 2018/0111 (Cop).
1l citato inciso risulta confermato nella Relazione del 7.12.2018 della Commissione per I'indu-
stria, la ricerca e 'energia (A8-0438/2018).
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mentale per lo svolgimento delle stesse’®. Anche nell’ambito delle atti-
vita istituzionali delle pubbliche amministrazioni i dati hanno assunto
un crescente ruolo, quale nuova forma di acquisizione della conoscen-
za e delle informazioni funzionali all’esercizio dei poteri pubblici®. Sul
punto occorre percid un’importante precisazione circa la distinzione tra
il concetto di dato e quello di informazione tipica del linguaggio tec-
nico-informatico.

Nella dottrina tecnico-specialistica si & sottolineato che, «from a busi-
ness process design perspective, data, information, and knowledge serve
purposes that are quite different from each other'. Secondo questa im-
postazione, i dati vengono utilizzati per memorizzare e trasferire le in-
formazioni e la conoscenza, sicché «data will only become information
or knowledge when they are interpreted by human beings or, in some
cases, artificial intelligent agents»'®. Sicché, come spiegato da altra dot-
trina, «mentre il “dato” € sempre un elemento conosciuto, la “informa-
zione” ha una connotazione in qualche maniera soggettiva, in quanto €
quello che I'utente di volta in volta ricava dall’aggregazione dei dati che
puo ottenere consultando un database®.

(15) Cfr. il Parere del Comitato delle Regioni in merito alla Comunicazione della Commissione
al Consiglio, al Parlamento europeo, al Comitato economico e sociale e al Comitato delle Re-
gioni europee 2002: un quadro normativo comunitario per la valorizzazione delle informazio-
ni del settore pubblico, e alla Proposta di direttiva del Parlamento europeo e del Consiglio re-
lativa al riutilizzo dei documenti del settore pubblico e al loro sfruttamento a fini commercia-
li, p. 2.2; in dottrina si veda M. MacGaioLNo, Il riutilizzo dell’informazione detenuta dal settore
pubblico: alcune riflessioni di politica e diritto della concorrenza, in Conc. Merc., 2012, par. 1.

(16) V. art. 50 Cap, ai sensi del quale d dati delle pubbliche amministrazioni sono formati, rac-
colti, conservati, resi disponibili e accessibili con I'uso delle tecnologie dell'informazione e del-
la comunicazione che ne consentano la fruizione e riutilizzazione, alle condizioni fissate dall’or-
dinamento, da parte delle altre pubbliche amministrazioni e dai privati». Sul punto si permetta
di rinviare a G. CaruLLo, Gestione, fruizione e diffusione dei dati dell amministrazione digitale e
JSunzione amministrativa, Torino, Giappichelli, 2017.

(17) N. Kock, Systems Analysis & Design Fundamentals: A Business Process Redesign Approach,
Thousand Oaks, SAGE Publications, 2000, p. 17.

(18) Ibid., p. 19. In tal senso, in una prospettiva pitt ampia circa il rapporto tra dato ed infor-
mazione, cfr. anche T. Havwoob, Info Rich - Info Poor: Access and Exchange in the Global Infor-
mation Society, Bowker-Saur, 1995, p. 1.

(19) 11 passaggio ¢ di D.U. GaLerta, Accesso civico e trasparenza della Pubblica Amministra-
zione alla luce delle (previste) modifiche alle disposizioni del Decreto Legislativo n. 33/2013, in
Federalismi.it, 5, 2016, p. 9. In tal senso anche A. Masucal, Il documento informatico. Profili ri-
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Linformazione ¢ in altri termini il risultato della rielaborazione del dato.
Come spiegato dalla dottrina sopra citata, il dato in sé puo essere con-
siderato alla stregua di un elemento conoscitivo sulla base del quale,
attraverso un processo logico di rielaborazione dello stesso, € possibile
ricavare un’informazione. Tale distinzione assume un particolare rilievo
ai nostri fini in quanto permette di considerare il dato quale veicolo per
la rappresentazione di fatti o atti.

Non solo. I dati, quando conservati digitalmente in un database, pos-
sono anche essere oggetto di molteplici operazioni, che permettono di
incrociare gli stessi e, cosi, moltiplicarne il valore informativo traendo
nuove conoscenze non altrimenti ricavabili dai singoli dati in sé consi-
derati®.

Nell’'ambito del procedimento amministrativo, le potenzialita innovative
di tale possibilita possono essere ben colte in relazione alla fase istrut-
toria. Oggi 'amministrazione puo trarre le informazioni di cui necessita
dai dati in suo possesso, anche effettuando analisi incrociate tra pit da-
tabase. In altri termini, le autorita procedenti possono, di volta in volta,
estrarre le informazioni di cui necessitano dal complessivo patrimonio
di banche dati a cui hanno accesso.

Si assiste dunque al passaggio da un’istruttoria per fatti e documenti, ad
una incentrata sui dati e sulle informazioni da questi ricavabili. Il che
significa che il patrimonio di dati delle pubbliche amministrazioni pu®
essere considerato un’immensa miniera informativa dalla quale i sog-
getti pubblici possono attingere quanto necessitano per avere una cor-
retta rappresentazione della realta amministrata?!.

costruttivi della nozione e della disciplina, in Riv. Dir. Civ., vol. 50, 5, 2004, par. 4, afferma che
d’informazione non € un dato» e che dl dato di per sé non veicola alcun significato. Esso € solo
I'elemento di partenza su cui viene elaborata I'informazione».

(20) In proposito basti citare quella giurisprudenza che spiega come «colui che compia opera-
zioni di trattamento di tali informazioni, accostamento, comparazione, esame, analisi, congiun-
zione, rapporto, incrocio, ecc., possa ricavare ulteriori informazioni che si rivelino, percio stes-
s0, un “valore aggiunto informativo”, un quid pluris non ricavabile dalle singole unita isolata-
mente considerate», Cass. civ., sez. I, 25 giugno 2004, n. 11864; in termini, cfr. anche Cass. civ.,
sez. 1, 8 luglio 2005, n. 14390; Cass. civ., sez. III, 31 marzo 2011, n. 7443; Cass. civ,, sez. I, 8 ago-
sto 2013, n. 18981; Cass. civ., sez. I, 7 ottobre 2014, n. 21107; Cass. civ., sez. III, 25 novembre
2014, n. 24986; Cass. civ., sez. I, 17 luglio 2015, n. 15096.

(21) Su tali aspetti si rinvia a quanto gia esposto in G. CaruLLo, Big Data e pubblica ammini-
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Affinché cid possa avvenire, tuttavia, € tra le altre cose necessario che
i dati in possesso delle amministrazioni siano costantemente aggiorna-
ti, alimentati da nuove fonti, completi e veritieri. Tali complesse opera-
zioni di continua manutenzione e sviluppo del patrimonio informativo
pubblico sono di norma condotte dalle amministrazioni stesse. Senon-
ché, data la complessita della societa contemporanea, e le risorse limi-
tate dei soggetti pubblici, non sempre cid pud avvenire in modo tem-
pestivo ed efficace.

E dunque in relazione a tale circostanza che pud proporsi una diver-
sa lettura del piu volte citato art. 9. Per il che viene in rilievo la nozio-
ne di open data.

3. Nozioni essenziali in tema di open data

Tra le diverse categorie con cui vengono descritte le caratteristiche dei
dati, quella di open data & stata recepita nel nostro ordinamento dal
Cap. I «dati di tipo aperto», secondo la terminologia adottata dal nostro
legislatore, sono in estrema sintesi quei dati resi fruibili di norma gratu-
itamente, a favore di chiunque, anche a fini commerciali, attraverso gli
strumenti offerti dalle tecnologie dell'informazione e della comunica-
zione (Ict), in formati aperti e suscettibili di essere elaborati anche sen-
za l'intervento umano®.

La definizione accolta dal nostro legislatore mira dunque a garantire la
massima accessibilita dei dati qualificati come «@perti>». Vengono rimosse

strazione nell’era delle banche dati interconnesse, in Conc. Merc., 23, 2016, p. 184 ss. ed in G.
CaruLLo, Gestione, fruizione e diffusione dei dati, cit., p. 28. In termini simili anche M. FALCONE,
“Big data” e pubbliche amministrazioni: nuove prospettive per la funzione conoscitiva pubbli-
ca, in Riv. Trim. Dir. Pubb., 3, 2017, par. 3.

(22) La definizione esatta & dettata dall'art. 1, comma 1, lett. l-fer, Cap, ai sensi del quale so-
no «di tipo aperto» « dati che presentano le seguenti caratteristiche: 1) sono disponibili secon-
do i termini di una licenza o di una previsione normativa che ne permetta I'utilizzo da parte di
chiunque, anche per finalita commerciali, in formato disaggregato; 2) sono accessibili attraver-
s0 le tecnologie dell'informazione e della comunicazione, ivi comprese le reti telematiche pub-
bliche e private, in formati aperti ai sensi della lettera 1-bis), sono adatti all'utilizzo automatico
da parte di programmi per elaboratori e sono provvisti dei relativi metadati; 3) sono resi dispo-
nibili gratuitamente attraverso le tecnologie dell'informazione e della comunicazione, ivi com-
prese le reti telematiche pubbliche e private, oppure sono resi disponibili ai costi marginali so-
stenuti per la loro riproduzione e divulgazione salvo quanto previsto dall’articolo 7 del decreto
legislativo 24 gennaio 2006, n. 36».
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sia le barriere legali, tramite I'adozione di licenze che ne permettono il
riuso senza limiti di sorta, sia tecniche, con la distribuzione degli stessi
tramite canali digitali (es. Internet) e, soprattutto, in formati caratterizza-
ti da una predeterminata e conoscibile struttura atta a garantire che gli
stessi siano deggibillil meccanicamente»®. Il che & di particolare impor-
tanza in quanto, se cosi non fosse — se quindi i dati non fossero distri-
buiti in formati leggibili meccanicamente — ne sarebbe assai meno age-
vole, se non impossibile, la fruizione.

In proposito € bene sin d’ora sgombrare il campo da un possibile equi-
voco circa la relazione tra la nozione di open data e quella di big da-
ta. Quest'ultima espressione identifica, riassuntivamente, «un insieme di
dati da memorizzare e/o elaborare di dimensioni cosi grandi, e/o con
una varieta di formati cosi elevata, e/o con una velocita di crescita co-
si alta da richiedere l'uso di software non convenzionali [...] per estra-
polare, gestire e processare informazioni entro un tempo ragionevole»*.
Sulla base di tale ultima definizione, si pud percio rilevare che quello
di open data e quello di big data sono concetti tra loro distinti ed auto-
nomi®. Ben si potra avere un set di dati aperti che non sia qualificabile
come big data, cosi come si potranno avere set di big data che non co-
stituiscono dati aperti, e viceversa. D’altro canto, la quantita di dati pro-
cessati nel settore pubblico ¢ tale da qualificare buona parte dei set di
dati in possesso delle amministrazioni quali big data®. 1l che permette

(23) Nozione immanente a quella di dati di tipo aperto, introdotta dall’art. 1, lett. c-bis), d.lgs.
36/2016, in attuazione della direttiva 2003/98/Ck relativa al riutilizzo di documenti nel settore
pubblico, ai sensi del quale e tale «un formato di file strutturato in modo tale da consentire alle
applicazioni software di individuare, riconoscere ed estrarre facilmente dati specifici, comprese
dichiarazioni individuali di fatto e la loro struttura interna».

(24) Questa la definizione fornita dall’Acip nel Piano triennale per I'informatica nella pubblica
amministrazione 2017-2019, p. 112, Release 1.0 del 18 gennaio 2019 disponibile sul sito docs.
italia.it/italia/piano-triennale-ict.

(25) Sul punto cfr. in particolare J. GuriN, Open Data Now, New York, McGraw Hill Profession-
al, 2014, p. 12, il quale spiega che «Open Data should not be confused with Big Data» in quan-
to tale ultimo concetto «nvolves processing very large datasets to identify patterns and connec-
tions in the data». Sulla nozione di big data cfr. anche M. Faicone, “Big data” e pubbliche am-
ministrazioni, cit., par. 2.

(26) Sulla relazione tra open data e big data nel settore pubblico cfr. per tutti M. Faicone, Da-
ti aperti e diritto al riutilizzo delle informazioni: la declinazione italiana del paradigma degli
open data, in B. Pont (a cura di), Nuova trasparenza amministrativa e liberta di accesso alle
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di comprendere — e condividere — la scelta del legislatore di prevedere
che i dati di tipo aperto siano resi disponibili in formati leggibili mec-
canicamente. I dati ottenuti dai database pubblici possono infatti in tal
modo essere analizzati attraverso procedure automatizzabili, rendendo-
ne cosi pitt agevole la fruizione?.

Venendo alla concreta individuazione di quali dati siano oggi qualifi-
cati come open data, 'art. 52, comma 2, Cap dispone che d dati e i do-
cumenti che le amministrazioni titolari pubblicano [...] si intendono ri-
lasciati come dati di tipo aperto». Di norma, dunque, i dati delle pub-
bliche amministrazioni oggetto di pubblicazione sono qualificati come
open data, salvo diversa ed espressa norma che disponga in senso con-
trario.

Si tratta di previsione dotata di una certa rilevanza in quanto 'ambito
dei dati soggetti a pubblicazione ¢ stato progressivamente significativa-
mente esteso®. Oltre alle specifiche norme di settore — che per ragioni
di spazio non ¢ possibile in questa sede analizzare —, si puo richiamare
in via generale quanto prescritto dal d.lgs. 33/2013 che, a seguito delle
modifiche di cui al d.Igs. 25 maggio 2016, n. 97, ha introdotto una no-
zione particolarmente ampia di trasparenza®.

Viene in proposito anzitutto in rilievo l'art. 9-bis d.Igs. 33/2013 che tratta
precisamente della «pubblicazione delle banche dati». Le pubbliche am-
ministrazioni sono tenute alla pubblicazione dei dati contenuti nei da-
tabase di cui siano titolari tra quelli elencati dall’allegato B del decreto

informazioni, Rimini, Maggioli, I ed., 2016, pp. 172-174.

(27) Sui molteplici fini cui gli open data possono assolvere, v. per tutti E. FaiNi, Data Society, Mi-
lano, Giuffre, 2018, p. 117 e ss..

(28) In tal senso v. anche E. Carioni, Lamministrazione aperta. Regole strumenti limiti dell’'o-
pen government, cit., p. 273.

(29) Cfr. D.U. Gaterta, Accesso civico e trasparenza della Pubblica Amministrazione, cit., par.
4. Sulla portata di tale istituto, gia prima delle riforme che ne hanno generalizzato I'applicabili-
ta, si era parlato di un vero e proprio «diritto, come strumento che ha la stessa consistenza del
diritto “principale” alla pubblicita delle informazioni e dei documenti soggetti a regime di pub-
blicazione obbligatoria», cfr. E. Cartont, Lamministrazione aperta. Regole strumenti limiti dell’o-
pen government, cit., p. 164.
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stesso®. In relazione a tali dati, dunque, non pare si possa dubitare del-
la loro natura pubblica.

Quanto ai restanti dati, viene invece in rilievo l'art. 5, comma 2, d.Igs.
33/2013, nell'ampia portata risultante dalle ultime modifiche®'. Come si
¢ spiegato in dottrina, la norma introduce «un diritto di accesso del tutto
indipendente dalla titolarita di situazioni giuridicamente rilevanti e che
concerne tutti i dati e i documenti detenuti dalle pubbliche amministra-
zioni» che permette a chiunque® di acquisire «anche i dati e documenti
per i quali non esiste un obbligo di pubblicazione»*. In tal modo l'istitu-
to «diventa un autonomo diritto (diritto di accesso civico) e lo strumento
principe per la realizzazione del principio di trasparenza»*.

Quanto al regime applicabile ai suddetti dati, l'articolo 7 del d.lgs.
33/2013 conferma quanto previsto in via generale dal citato articolo 52,
comma 2, Cap, sancendo che d documenti, le informazioni e i dati og-
getto di pubblicazione obbligatoria ai sensi della normativa vigente, re-
si disponibili anche a seguito dell'accesso civico di cui all’articolo 5 ...
sono pubblicati in formato di tipo aperto ai sensi dell’articolo 68 [Cap,
oggi art. 1, comma 1, lett. I-ter), Cap, n.d.a.l»>.

(30) Lallegato B include molteplici banche dati, tra cui, ad esempio, I'’Archivio contratti del set-
tore pubblico e la Banca dati nazionale contratti pubblici.

(31) La norma prevede che «allo scopo di favorire forme diffuse di controllo sul perseguimen-
to delle funzioni istituzionali e sull'utilizzo delle risorse pubbliche e di promuovere la parteci-
pazione al dibattito pubblico, chiunque ha diritto di accedere ai dati e ai documenti detenuti
dalle pubbliche amministrazioni, ulteriori rispetto a quelli oggetto di pubblicazione ai sensi del
presente decreto, nel rispetto dei limiti relativi alla tutela di interessi giuridicamente rilevanti se-
condo quanto previsto dall’articolo 5-bis».

(32) 1l medesimo articolo 5, comma 3, del d.lgs. 33/2013 chiarisce infatti che I'esercizio del di-
ritto di accesso «on ¢ sottoposto ad alcuna limitazione quanto alla legittimazione soggettiva
del richiedente».

(33) Le espressioni citate sono di D.U. GaLerta, Accesso civico e trasparenza della Pubblica Am-
ministrazione, cit., par. 4.

(34) Cosi D.U. GaLeT1A, La trasparenza, per un nuovo rapporto tra cittadino e pubblica ammi-
nistrazione: un’analisi storico-evolutiva, in una prospettiva di diritto comparato ed europeo, in
Riv. it. dir. pubbl. com., 5, 2016, par. 5.4.

(35) Tale lettura € confermata in giurisprudenza dal Consiglio di Stato, sez. VI, 24 febbraio 2014,
n. 865, ove documenti soggetti all'accesso civico sono stati ritenuti «dati pubblici. Sui profili di
coordinamento tra la disciplina di cui al d.lgs. 33/2013 ed il Cap, cfr. F. CArRDARELLL, Amministra-
zione digitale, cit., par. 1.
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Ne consegue che — salve espresse deroghe® — tutti {i] dati e [i] docu-
menti detenuti dalle pubbliche amministrazioni» possono essere consi-
derati come dati «di tipo aperto»”. Si tratta di un elemento di particolare
rilevanza ai nostri fini in quanto 'agevole accesso ai dati pubblici puo
consentire una pil trasparente percezione e conoscenza da parte dei
privati della consistenza del patrimonio informativo pubblico, ossia di
quello che oggi rappresenta uno dei pili innovativi strumenti conosciti-
vi a disposizione delle amministrazioni.

4. Partecipazione quale strumento di co-creazione ed arricchimento
del patrimonio dei dati della pubblica amministrazione

Come si € visto, la disciplina degli open data € tesa a permettere ad una
quanto piu possibile vasta gamma di soggetti privati e pubblici I'acces-
so ai dati in mano alle pubbliche amministrazioni. E cio viene realizzato
attraverso modalita volte a rendere quanto piu agevole possibile il riuso
di tali dati, per qualsiasi fine. Tale modalita di fruizione e riutilizzo del
patrimonio informativo pubblico costituisce percid una forma innovati-
va di accesso alle informazioni detenute dalle pubbliche amministrazio-
ni. Ne deriva che detta facolta € anche rappresentabile quale momento
di coinvolgimento dei privati in fase discendente nel processo di utiliz-
zo del patrimonio informativo pubblico in quanto permette il trasferi-
mento dei dati dalla sfera pubblica a quella privata®.

In virtt delle norme sopra citate che hanno reso ampiamente disponi-
bili gli open data delle pubbliche amministrazioni, i soggetti interessati

(36) In merito alle quali si puo tuttavia rilevare che gia prima delle riforme che hanno ampliato
le fattispecie di accesso civico, era stata segnalata 'insufficienza delle garanzie imposte dal le-
gislatore del 2013 a tutela della riservatezza, cfr. D.U. Gaterta, M. IBLER, Decisioni amministrati-
ve “mudltipolari” e problematiche connesse: la liberta di informazione e il diritto alla riservatez-
za in una prospettiva di diritto comparato (Italia - Germania), in Federalismi.it, 9, 2015, p. 23.

(37) In dottrina si € infatti parlato di «un modello “open by default” in cui la regola (generale,
del copyright) € ribaltata», v. E. Cariont, Lamministrazione aperta. Regole strumenti limiti dell’o-
pen government, cit., p. 272.

(38) In tale prospettiva B. Ponti, Il codice della trasparenza amministrativa: non solo riordino,
ma ridefinizione complessiva del regime della trasparenza amministrativa on line, in neldirit-
to.it, 2013, par. 3, afferma che la trasparenza «va configurandosi come frutto della elaborazione
delle informazioni e dei dati resi disponibili dalle p.a., posta in essere da soggetti terzi (associa-
zioni non profit, istituzioni di ricerca, media, gli stessi partiti e movimenti».
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possono dunque accedere alle infrastrutture messe all'uopo a disposi-
zione dalle pubbliche amministrazioni ed estrapolare quanto necessa-
rio ai loro fini. Tale modello di interazione ha I'indubbio vantaggio di
consegnare ai privati, e cosi al mercato, una risorsa dotata di un consi-
derevole potenziale economico®. Senonché da tale processo all’ammi-
nistrazione non ne ritorna un diretto beneficio, se non economico nei
casi in cui cio sia ammesso®.

Lart. 9 Cap puo allora essere letto quale norma di apertura che, pro-
muovendo nuove forme partecipative, consente di superare tale uni-
lateralita delle interazioni pubblico-privati nell’accesso ai dati, per la
realizzazione di una fase ascendente nella creazione, conservazione
ed aggiornamento delle banche dati pubbliche. La norma potrebbe
essere letta quale volonta di ampliare il ruolo dei privati: anziché me-
ri fruitori dei database pubblici, essi potrebbero partecipare alla for-
mazione del patrimonio informativo pubblico, alimentando con i dati
in proprio possesso i database delle pubbliche amministrazioni, non-
ché verificando la correttezza dei contenuti dei database di tipo aper-
to, suggerendo eventualmente le opportune correzioni ove necessa-
rio. Si potrebbe in altri termini desumere dall’art. 9 Cap che i sistemi
informativi delle pubbliche amministrazioni dovrebbero consentire —
ove possibile — 'apporto di dati da parte dei cittadini, affinché questi

(39) Si tratta di circostanza piu volte sottolineata in dottrina, cfr. V. Zeno-Zexcovich, Uso a fini
privati dei dati personali in mano pubblica, in Dir. Inf., 2, 2003, par. 1; D. MaronG1U, [ dati delle
pubbliche amministrazioni come patrimonio economico nella societa dell’informazione, in In-
Sorm. dir., 1-2, 2008, p. 172; U. FantiGrossl, I dati pubblici tra Stato e mercato, in Amministrare,
2007, passsim; B. Ponti, Il patrimonio informativo pubblico come risorsa. I limiti del regime ita-
liano di riutilizzo dei dati delle pubbliche amministrazioni, in Diritto pubblico, 3, 2007, p. 996.

(40) Con I'ampliamento dell'area dei dati di tipo aperto — che come accennato devono essere
resi disponibili gratuitamente ai sensi dell’art. 1, comma 1, lett. i-ter), Cap, ovvero «@i costi mar-
ginali sostenuti per la loro riproduzione e divulgazione salvo quanto previsto» dall’art. 7 del
d.lgs. 36/2006, ai sensi del quale il regime di gratuita pud essere derogato in specifiche situa-
zioni — si € di contro ridotta la possibilita per gli enti pubblici di ricavare utili dalla cessione dei
dati. Si tratta percio di un’inversione significativa rispetto al regime precedente, alla luce del
quale si era spiegato che da politica nazionale di valorizzazione delle informazioni pubbliche
pare, quindi, fortemente orientata nel senso della commercializzazione dei dati pubblici, ovve-
ro della cessione a fini di riutilizzo come strumento (innanzitutto) di finanziamento delle am-
ministrazioni cedenti», B. Ponti, Titolarita e riutilizzo dei dati pubblici, in B. Ponti (a cura di), 7/
regime dei dati pubblici. Esperienze europee e ordinamento nazionale, Rimini, Maggioli, 2008.
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ultimi possano contribuire alla formazione, all’aggiornamento ed alla
verifica dei dati stessi.

Tale lettura puo in particolare dare espressione concreta all’inciso — in-
serito relativamente di recente nell’art. 9 Cap* — secondo cui le ammini-
strazioni favoriscono la partecipazione, tra gli altri, al fine di «migliorare
la qualita dei propri atti». Pare infatti coerente con il tenore della norma
ricondurre a tale obiettivo anche — se non soprattutto — il miglioramen-
to della qualita del contenuto della decisione, che dipende a sua volta,
tra gli altri, dalla completezza, dal livello di aggiornamento e dalla cor-
rettezza dei dati estratti dal patrimonio informativo pubblico nella fase
istruttoria per produrre le informazioni e la conoscenza necessarie per
deliberare. In tale prospettiva, dunque, la forma di partecipazione qui
proposta, in quanto volta a contribuire alla formazione, al mantenimen-
to ed all’aggiornamento del patrimonio informativo pubblico, potreb-
be essere funzionale alla produzione di decisioni pit informate e con-
sapevoli della realta amministrata, contribuendo in tal modo al miglio-
ramento delle stesse®.

Si concretizzerebbe cosi un importante cambiamento nel rapporto tra
pubbliche amministrazioni e cittadini in relazione alla gestione dei dati.
Questi ultimi potrebbero divenire essi stessi co-autori del patrimonio in-
formativo pubblico, accrescendone in forma collaborativa il valore e la
consistenza. Si realizzerebbe cosl, anche in questo ambito, quella «par-
tecipazione migliorativa» gia descritta in dottrina in relazione ai servizi
pubblici online finalizzata al miglioramento continuo del servizio me-
diante I'adozione di misure di adattamento fondate sull’apporto colla-
borativo dei privati fruitori dei servizi»®,

(41) Introdotto dallart. 10, comma 1, d.lgs. 179/2016 a decorrere dal 14 settembre 2016.

(42) Sul rilievo dell’attivita conoscitiva per la qualita della decisione, intesa quale realizzazio-
ne dell'interesse pubblico concreto, pare sufficiente richiamare quanto gia da tempo affermato
da F. Levi, Lattivita conoscitiva della Pubblica Amministrazione, Torino, Giappichelli, 1967, pp.
273-274, secondo cui «non € comunque neppure pensabile che [...] 'autorita amministrativa
possa provvedere secondo “valori” avulsi dalla realta di fatto e non in base ad effettive esigen-
ze» e che, percio, «per la validita dell'esercizio del potere, non € sufficiente che simili indagini
siano compiute: occorre che esse conducano ad un risultato, all'accertamento di uno o pit fat-
ti che presentino caratteri peculiari.

(43) 1l passaggio citato € di G. CaMMAROTA, Servizi pubblici online e partecipazione migliorati-
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1l valore innovativo della lettura proposta potrebbe apparire ridotto ove
si considerasse che anche nella partecipazione procedimentale & previ-
sta la facolta di presentare memorie scritte e documenti»*. Il che si tradu-
ce nella possibilita di rappresentare all’lamministrazione dei fatti, ossia, in
caso di procedimento digitalizzato, dati conservati su un supporto infor-
matico, anche eventualmente ottenuti quali open data®. Si potrebbe per-
cid concludere che neppure in tal senso l'art. 9 Cap introduca significati-
ve novita. Senonché va sottolineato che nell’ambito della partecipazione
procedimentale la legittimazione ad intervenire e, quindi, produrre me-
morie o documenti discende dalla particolare posizione giuridica fatta va-
lere in relazione a, e nell'ambito di, un dato procedimento®.

Viceversa, la partecipazione di cui all’art. 9 Cap qui ipotizzata potrebbe
essere immaginata quale strumento non per addurre dati rispetto ad un
singolo procedimento in relazione alla particolare posizione giuridica
rilevante in una data fattispecie. Potrebbe invece configurarsi quale fa-
colta azionabile in un momento antecedente ed autonomo dall’inizio di
un procedimento al fine di contribuire ad una determinata banca dati,
senza che necessariamente sussista un rapporto giuridico specifico tra
partecipante ed amministrazione. In altri termini, al cittadino potrebbe
essere consentito di partecipare alle operazioni di gestione, aggiorna-
mento e verifica dei dati di uno o pit database pubblici, senza che vi
sia un immediato procedimento che lo coinvolga in vista del quale det-
ti dati debbano essere utilizzati?’. Il che potrebbe avere il beneficio di

va, in S. Civitarese Marteuccr, L. Torenia (a cura di), A 150 anni dall’'unificazione amministrati-
va italiana. La tecnificazione, cit., pp. 115-116.

(44) Art. 10, comma 1, lett. b), 1. 241/1990.

(45) Sulla possibilita che gli open data siano riutilizzati «dal privato cittadino a supporto del suo
intervento nel procedimento amministrativo, intrapreso ai sensi degli articoli 10 e 10-bis della
1. 7.8.1990, n. 241>, cfr. D. MaroNGiu, I dati aperti come strumento di partecipazione al procedi-
mento amministrativo, in S. Cvitarese MarTeucer, L. Torcria (a cura di), A 150 anni dall’'unifica-
zione amministrativa italiana, La tecnificazione, cit., p. 78.

(46) Cfr. in dottrina ex multis G. Greco, D.U. GaLerta, Il procedimento amministrativo: 'inizia-
tiva e listruttoria, in Argomenti di diritto amministrativo, vol. 1, Milano, Giuffre, III ed., 2017,
p- 234, i quali spiegano che d’interesse legittimo (almeno quello strumentale) sorge, infatti, con
l'inizio del procedimento e la partecipazione degli interessati».

(47) 1l che dunque potrebbe costituire una concretizzazione di quella «partecipazione demo-
cratica dei cittadini nella gestione della cosa pubblica» auspicata in ragione della «modernizza-
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consentire la raccolta di dati che 'amministrazione da sola non avreb-
be le risorse per acquisire, ma che, se immessi direttamente dai privati,
potrebbero comunque assumere un importante ruolo conoscitivo per i
soggetti pubblici e per la collettivita in generale.

Un esempio concreto di tale modalita di cooperazione tra privati e pub-
bliche amministrazioni — se pur avente quali referenti le imprese in base
a quanto disposto da una norma ad hoc —, € dato dal database delle c.d.
startup innovative e degli incubatori certificati gestito e conservato dal
Registro delle imprese®. A valle della costituzione di una startup innova-
tiva o di un incubatore certificato, ovvero della qualificazione in tal senso
di una societa preesistente, secondo le procedure dettate dall’art. 25 d.1.
18 ottobre 2012, n. 179, & previsto che tali soggetti debbano inserire al-
cune informazioni, tassativamente previste dal legislatore, «ella piattafor-
ma informatica startup.registroimprese.it®, aggiornandole periodicamen-
te. In tal modo 'amministrazione raccoglie, tramite un portale all'uopo
predisposto, importanti dati sull'andamento delle iniziative imprenditoria-
li ad alto contenuto innovativo, informazioni che, senza la collaborazione
dei privati, difficilmente potrebbe acquisire autonomamente.

Va da sé che una tale possibilita porta con sé 'onere non solo di costituire
e mantenere le piattaforme digitali per consentire una simile partecipazione
— come € avvenuto in vista del citato art. 25 del d.I. 179/2012 —, ma anche
quello di realizzarle secondo logiche atte a garantire la possibilita di verifica
dei dati immessi e, quindi, la correttezza fattuale degli stessi®. E infatti dove-
roso sottolineare che, in un sistema come quello qui proposto, & di primaria
importanza che I'apporto di dati da parte dei privati avvenga secondo mo-

zione introdotta dalla pubblica amministrazione digitale» da S. Civrrarese Marreucct, L. Torchia (a
cura di), A 150 anni dall’'unificazione amministrativa italiana, La tecnificazione, cit., p. 151.

(48) Liberamente consultabile attraverso il sito startup.registroimprese.it, ove i dati sono resi di-
sponibili come «dati di tipo aperto».

(49) Art. 25, comma 17-bis, d.1. 179/2012.

(50) Tale problema € peraltro comunque immanente alla gestione digitale dei dati, indipenden-
temente dalla modalita di acquisizione degli stessi, sul che cfr. D.U. GALETTA E ALTRI, Libro VI —
Gestione delle informazioni amministrative, in G. DeLta Cananea, D.U. Gaterra, H.C.H. HormaNN,
J.-P. SCHNEIDER, J. ZiLer (a cura di), Codice ReNEUAL del procedimento amministrativo dell’ Unio-
ne Europea, Napoli, Editoriale Scientifica, 2016, p. 2306, i quali propongono, tra gli altri, di intro-
durre strumenti di «verifica dei dati ex ante tramite una distinta autorita».
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dalita ed entro limiti atti a garantire la veridicita, verificabilita ed accuratez-
za delle informazioni fornite. Si potrebbe ad esempio a tal fine restringere
il campo degli utenti abilitati ad immettere o modificare dati a soggetti par-
ticolarmente qualificati, ovvero richiedere forme di autenticazione dei dati
tali da permettere sempre l'individuazione di chi li ha immessi, ad esempio
attraverso tecnologie a registro distribuito (ad es. blockchain), ovvero una
combinazione di tali soluzioni od altri mezzi ancora.

Lindividuazione degli strumenti da predisporre onde garantire la cor-
rettezza dei dati immessi rappresenta in ogni caso una questione che
appare a vario modo risolvibile, in quanto sostanzialmente riconducibi-
le alla selezione delle soluzioni, specialmente di natura tecnica, neces-
sarie ad assicurare l'integrita e l'affidabilita degli stessi’!. Sicché i rischi
connessi alla qualita dei dati non pare siano tout court ostativi ad una
partecipazione effettiva dei cittadini nei termini qui proposti.
Intendendo la fase di raccolta dei dati quale momento di esercizio del-
la funzione amministrativa®, la prospettata facolta per i cittadini di con-
tribuire all’alimentazione, alla verifica, al mantenimento ed all’aggior-
namento delle banche dati delle pubbliche amministrazioni potrebbe
in conclusione rappresentare una forma di realizzazione di quella par-
tecipazione, gia da tempo proposta in dottrina, fondata sul «iconosci-
mento di poteri di intervento dei cittadini nell’ambito dell’esercizio del-
le funzioni»?. T cittadini sarebbero cosi posti in condizione di partecipa-
re ad un’attivita essenziale in vista dell'esercizio del potere, seppur in
un momento a questo antecedente ed autonomo, in quanto andrebbe-
ro a fornire ai soggetti pubblici parte degli strumenti conoscitivi neces-
sari per la formazione della decisione.

(51) Si pensi alla firma digitale di cui al Cap, agli strumenti di identita digitale di cui al Regola-
mento 2014/910/Ug, od ancora alle tecnologie basate su registri distribuiti e smart contract di
recente adottate dal nostro legislatore ai fini, tra gli altri, della «validazione temporale elettroni-
ca» e della soddisfazione del «equisito della forma scritta» ai sensi dell’art. 8-ter del d.l. del 14
dicembre 2018, n. 135.

(52) Come si ¢ proposto in G. CaruLLo, Gestione, fruizione e diffusione dei dati, cit., p. 38 e
passim.

(53) La citazione € di F. Benvenuri, Il nuovo cittadino, cit., p. 883.
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Reglement général sur la protection
des données et Open Data: enjeux
et perspectives

Maximilien Lanna

In questo articolo, si tenta di determinare 'impatto che il nuovo Regolamen-
to generale sulla protezione dei dati avra sui dati pubblici in possesso delle
pubbliche amministrazioni e se ne limitera o favorira la diffusione. Questa
nuova serie di norme non solo obblighera le pubbliche amministrazioni ad
adottare nuove politiche quando raccolgono dati personali, ma avra anche
un impatto sul modo in cui esse diffondono i dati prima del loro stesso riu-
tilizzo da parte di enti pubblici o privati. Piuttosto che seguire un approccio
negativo, con questo articolo si cerchera pertanto di analizzare le opportuni-
ta che il nuovo quadro giuridico portera allo sviluppo degli open data.

1. Introduction

Ouverture des données publiques et protection des données a caractere
personnel sont deux matiéres qui ont longtemps eu tendance a se déve-
lopper de facon séparée et sans se rencontrer. En France, les éléments
de législation qui sont venus encadrer chacun de ces deux domaines
sont pourtant apparus simultanément: le 6 janvier 1978 pour la loi Infor-
matique et Libertés' permettant d’encadrer les traitements de données a
caractere personnel et le 17 juillet 1978 pour la loi dite loi « Capa »* rela-
tive a 'acces aux documents administratifs. Des éléments de convergen-
ce ont pourtant progressivement vu le jour et des interactions entre les
deux matieres ont été inévitables®. Cette rencontre progressive est née

(1) Loi n°® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés

(2) Loi n°® 78-753 du 17 juillet 1978 portant diverses mesures d’amélioration des relations entre
I'administration et le public et diverses dispositions d’ordre administratif, social et fiscal

(3) G. Gorcg, E Puier, La protection des données personnelles dans I'open data: une exigence
et une opportunité, Rapport d’information du Sénat fait au nom de la commission des lois, n°
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de l'informatisation de notre société et de I'adoption a grande échelle
d’outils informatiques a la fois au sein des administrations mais égale-
ment au sein des foyers. Les informations publiques, mises a disposi-
tion par 'administration sous forme de données numériques et enten-
dues par le désormais défunt groupe de l'article 29 comme « toutes les
informations du secteur public accessibles au public en vertu du droit
national »* ont donc progressivement été appelés a contenir des infor-
mations relatives aux individus.

Le cadre juridique européen a progressivement pris en compte ce chan-
gement de paradigme. L'entrée des données a caractere personnel dans
le champ des informations susceptibles d’étre mises a disposition par
les administrations a nécessité une adaptation du cadre juridique et
C’est au niveau européen que cette impulsion a eu lieu. La directive
2003/98/Ce du 17 novembre 2003° a permis d’intégrer les questions re-
latives a la protection des données a caractere personnel au domaine
de la réutilisation des informations du secteur public : celle-ci devait
étre mise en ocuvre et appliquée « dans le respect total des principes re-
latifs a la protection des données a caractere personnel, conformément
a la directive 95/46/Ck du Parlement européen et du Conseil du 24 oc-
tobre 1995 ». Le cadre réglementaire frangais instauré en 1978 par la loi
« Capa » a donc pris en compte ces problématiques, griace a la transpo-
sition de la directive de 2003 par une ordonnance du 6 juin 2005. La loi
pour une République numérique® n’a pas consacré, en tant que telle,
la notion d’open data, mais elle en détermine le spectre et précise les
modalités de mises a disposition d’informations détenues par les admi-
nistrations publiques en procédant notamment a une réforme du Code
des relations entre le public et 'administration’.

469, 2014, p. 25.
(4) G29, Avis 06/2013, p. 2.

(5) Directive 2003/98/Ce du Parlement européen et du Conseil du 17 novembre 2003 concer-
nant la réutilisation des informations du secteur public.

(6) Loi n° 2016-1321 du 7 octobre 2016 pour une République numérique.

(7) Larticle L. 300-2 du Crea détermine ainsi quels sont les documents susceptibles d’étre mis a
disposition: « Sont considérés comme documents administratifs, au sens des titres Ier, III et IV
du présent livre, quels que soient leur date, leur lieu de conservation, leur forme et leur sup-
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La reconnaissance des interactions entre traitement, mise a disposition
d’informations publiques et protection des données a caractere person-
nel a entrainé un changement d’approche du droit a la réutilisation des
informations publiques. D'un simple « droit individuel a communica-
tion des documents sans réutilisation »®, la directive a permis la mise en
ceuvre de régimes juridiques distincts : modalités de mise a dispositions
des données par les administrations d’'une part et modalités d’acces et
de réutilisation par des tiers d’autre part. Cette prise en compte, au nive-
au européen, de la protection des données a caractere personnel dans
la mise a disposition d’informations publiques conduisait pourtant a
une interdiction de principe de diffusion et de réutilisation des données
personnelles contenues au sein d’informations publiques’.

Pourtant, la nécessité de ne pas considérer la présence de données a
caractere personnel comme un frein au développement du mouvement
d’open data, entendu comme la possibilité de réutiliser des informa-
tions publiques®, a été confirmé par la présence d’'un certain nombre
d’exceptions dans le texte : recueil du consentement de la personne
concernée, anonymisation des données, autorisation par un texte 1égi-
slatif ou encore respect des dispositions de la loi Informatique et Liber-
tés de 1978. Ces différentes exceptions, centrées sur I'exigence de pro-
tection des données a caractere personnel, ont surtout été révélatrices
de la nécessité croissante 2 pouvoir réutiliser plus facilement des infor-
mations publiques. Un équilibre s’est donc progressivement mis en pla-
ce entre le besoin de garantir le respect des regles relatives a la pro-
tection des données personnelles et le mouvement de transparence ad-
ministrative fondé sur des possibilités de réutilisation des informations
libérées.

port, les documents produits ou regus, dans le cadre de leur mission de service public, par
I'Etat, les collectivités territoriales ainsi que par les autres personnes de droit public ou les per-
sonnes de droit privé chargées d’une telle mission ».

(8) C. Casters-RenarD, La transposition de la directive «Ps1 2> et I'ouverture des données
publiques, Dalloz IP/IT, 2016, p. 6.

(9) L. CLuzer-METAYER, Les limites de I'open data, AJDA, p. 102.

(10) Pour plus de précisions sur la notion, voir notamment: A. Camus, La propriété des données
publiques, RFAP, n° 167, 2018, p. 479.
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A T'heure ou la mise open data d’informations publiques devient « un
moyen de l'action publique incontournable pour la grande majorité des
Etats occidentaux » et que I'Internet apparait « pour les usagers comme
un outil nécessaire au controle de I'administration »'!, il est essentiel que
les regles relatives a la protection des données a caracteére personnel ne
constituent pas un frein a ce mouvement, mais contribue au contraire 2
son développement. L'adoption en France de la loi pour une Républi-
que numérique en 2016" et 'entrée en vigueur du nouveau Reglement
européen relatif a la protection des données a caractere personnel en
2018 montrent, tout en renouvelant profondément les regles relatives
a I'ouvertures des données publiques et a la protection des données, les
tensions qui existent parfois entre deux objectifs complémentaires: plus
de transparence pour les administrations et respect renouvelé de la vie
privée pour les individus.

En France, les acteurs publics ont rapidement pris conscience de la
nécessité d’encourager le développement du mouvement d’ouverture
des données publiques. Une mission, Etalab, a été créée en 2011 afin
de favoriser et de coordonner la récolte de données publiques au sein
des différentes administrations de I’Etat. Celle-ci s’inscrit dans un mou-
vement plus général de développement de la politique publique d’ou-
verture et prend place au sein d'une « kyrielle de structures ad hoc »"*
visant a soutenir la mise en ocuvre d’'une politique cohérente de mi-
se a disposition des données. Symbole, parmi d’autres, du renouvelle-
ment du droit de I'action publique, les modalités de mise a disposition
des informations du secteur public reposent désormais sur une ouver-
ture par défaut de l'acceés aux informations détenues par I'administra-
tion. Codifié en France au Livre III du Code des relations entre le pu-

(11) A. ANTOINE, Les expériences étrangeres d’ouverture de I'acces aux données publiques, AJ-
DA, 2016, p. 81.

(12) Loi n° 2016-1321 du 7 octobre 2016 pour une République numérique.

(13) Reglement (Ur) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a I'égard du traitement des données a caractere personnel
et 2 la libre circulation de ces données, et abrogeant la directive 95/46/Ce (Réglement général
sur la protection des données).

(14) P. Yoika, Le droit de I'immatériel public, ADJA, 2017, p. 2047.
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blic et 'administration, le principe de réutilisation libre, facile et gratu-
ite des données publiques, tel qu’il est présenté, marque le passage «
d’'une culture de la détention de l'information a une culture de 'ouver-
ture et de la diffusion ».

Le Reglement général européen entré en application le 25 mai 2018 ac-
compagne cette transition en renouvelant profondément les regles rela-
tives 2 la protection des données 2 caractére personnel. Egalement ap-
plicables aux personnes publiques, ce texte européen vient modifier
les modalités de mise en ccuvre de traitement de données a caractere
personnel et renforce les obligations qui pesent sur les responsables de
traitement. Bien que de nouvelles contraintes juridiques pesent sur les
personnes publiques, le Reglement n’a pas vocation, sauf pour certai-
nes catégories particulieres de données, a limiter les possibilités d’ou-
verture et de réutilisation des informations publiques. Celui-ci devrait
au contraire permettre, a terme, une réutilisation facilitée des informa-
tions détenues par les administrations. En effet, le cadre juridique uni-
fié qui est mis en ocuvre par le Reglement général européen (§ 2) doit
permettre le développement de nouvelles opportunités pour le mouve-
ment d’ouverture des données publiques (§ 3).

2. Un cadpre juridique unifié

Précédemment contenu au sein de la directive 95/46/Ck, le cadre juridi-
que actuelle propre a la protection des données repose sur le recours a
un instrument renouvelé, celui du reglement qui ne nécessité pas de loi
de transposition pour étre directement applicable. Bien qu'une certaine
marge de manceuvre soit laissée aux Etats dans 'adaptation de leurs ca-
dres juridiques nationaux par le texte, le recours a cet instrument per-
met une harmonisation des regles (§ 2.1.) tout en procédant a une re-
sponsabilisation des administrations (§ 2.2.).

(15) Conseil national du numérique, Ambition numeérique, Pour une politique frangaise et eu-
ropéenne de la transition numeérique, 2015, p. 145.
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2.1. Des regles harmonisées

Les regles relatives a la protection des données a caractére person-
nel avaient a l'origine pour but de protéger les individus contre les ri-
sques de fichage réalisés par les administrations et par I'Etat. L'adop-
tion d'une loi propre a ce domaine était justifiée a 'époque en France
par les révélations du quotidien Le Monde relatives au projet dit Sara-
ri (Systeme Automatisé pour les Fichiers Administratifs et le Répertoire
des individus) d'interconnexion de différents fichiers administratifs no-
minatifs'®. La polémique qui a suivi la parution de cet article a permis 2
cette thématique de faire son apparition dans le débat public et politi-
que. Instrument « trés majoritairement aux mains de I'Etat en raison de
son colt a 'époque, I'informatique, au travers de cette représentation,
a ainsi cristallisé les contestations latentes ou exprimées d'un pouvoir
étatique percu comme menacgant pour la société et I'individu ». Ces
différentes conclusions ont permis en 1978 I'adoption d’une législation
spécifiquement dédiée a la question de la protection des données a ca-
ractere personnel. Mais elles ont également et parallelement contribué
au développement d'un mouvement fondé sur I'idée de transparence
de l'action administrative, mouvement confirmé par I'adoption de la loi
« Capa » quelques mois plus tard.

Ayant a l'origine pour objet de protéger les individus contre les risques
de fichage réalisés par les administrations, les regles relatives a la pro-
tection des données personnelles ont été adaptées a la généralisation
du recours a l'informatique. Le caracteére marchand des données per-
sonnelles et I'internationalisation croissante des flux d’informations ont
progressivement été pris en compte'®. Le 1égislateur européen s’est dés
lors saisi du sujet avec I'adoption d’une directive visant a assurer la cir-
culation des données dans le respect des droits des individus le 24 oc-
tobre 1995%. Le systeme de protection mis en place reposait sur le re-

(16) P. BoucHER, Sararr ou la chasse aux Frangais, Le Monde, 21 mars 1974.

(17) N. OcHoa, Le droit des données personnelles, une police administrative spéciale, Thése pour
le doctorat en droit présentée et soutenue publiquement le 8 décembre 2014, Université Paris-I
Panthéon-Sorbonne, p. 86.

(18) G. Descens-Pasanau, La protection des données personnelles, 2¢ éd., LexisNexis, p. 15.

(19) Directive 95/46/Ct du Parlement européen et du Conseil, du 24 octobre 1995, relative a la
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spect, par le responsable de traitement, d’un certain nombre de forma-
lités préalables a la mise en ccuvre d’'un traitement. Une définition lar-
ge des données, conservée aujourd’hui, €tait mise en ocuvre puisque
celle-ci étaient entendues comme toute information relative a une per-
sonne physique identifiée ou qui peut étre identifiée, directement ou
indirectement.

Les administrations devaient également respecter ces régles de protec-
tion, au méme titre que les personnes réutilisant les données libérées,
la loi Informatique et Libertés de 1978 mentionnant les autorités pu-
bliques parmi les éventuels responsables de traitement. Celles-ci, au
méme titre que les autres responsables de traitement réutilisant des
données libérées, doivent respecter les nouvelles regles mises en place
par le Reglement européen et qui repose sur une approche par la con-
formité des regles de protection. Les personnes publiques appelées a
libérer des données en vue d’'une éventuelle réutilisation par des tiers
sont donc confrontées a une nouvelle réglementation et a de nouvel-
les contraintes juridiques. Or, celles-ci concernent tous les différents
aspects de 'ouverture des données publiques et deux éléments concer-
nent directement les administrations: traitement en amont de données a
caractere personnel et mise a disposition en vue d'une éventuelle réuti-
lisation ensuite. Le Reéglement général, tout en procédant a ’harmonisa-
tion des regles relatives au traitement de données au niveau européen,
repose sur une responsabilisation des acteurs concernés et donc, des
administrations appelés 2 traiter des données.

2.2. Des administrations responsabilisées

Les autorités publiques sont considérées, a juste titre lorsqu’elles traitent
des données, comme des responsables de traitement. Celles-ci doivent
donc se conformer aux dispositions protectrices du texte lorsqu’elles
collectent des données avant de les mettre a disposition. Une approche
par la conformité est a ce titre préconisée par le Reglement européen.
Le nouveau cadre européen laisse de coOté les formalités préalables en
instaurant un cadre juridique qui repose sur la capacité, pour tout re-

protection des personnes physiques a I'égard du traitement des données a caractere personnel
et a la libre circulation de ces données.
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sponsable de traitement, a2 pouvoir démontrer 2 chaque instant le re-
spect de la réglementation. Les autorités publiques, lorsqu’elles mettent
en ceuvre des traitements de données a caractere personnel, doivent
donc étre en mesure de démontrer qu'elles agissent conformément a la
réglementation. Une spécificité leur est cependant propre: celles-ci sont
désormais obligées de désigner un délégué a la protection des données.
Simple faculté auparavant, ce recours 2 un tiers chargé de superviser
les traitements réalisés devient obligatoire pour les autorités publiques.
Les administrations sont désormais soumises au principe d’accountabi-
lity qui impregne le nouveau dispositif de protection. Principe général
de protection prévu par larticle 24 du texte européen, celui-ci impli-
que que le responsable de traitement mette en ceuvre « des mesures
techniques et organisationnelles appropriées pour s’assurer et étre en
mesure de démontrer que le traitement est effectué conformément au
présent reglement ». Des lors, les administrations, au méme titre que des
opérateurs privés, ont I'obligation de mettre en ceuvre des mécanismes
qui doivent leur permettre de démontrer a tout moment le respect des
regles relatives a la protection des données : analyse d’impact relative
a la vie privée®, pseudonymisation®, anonymisation ou encore privacy
by design®* sont des instruments auxquels les administrations pourront
avoir recours pour démontrer leur conformité mais également promou-
voir, en amont, un meilleur respect des reégles protectrices des données.
Cette responsabilisation des administrations lors du traitement de
données a caractere personnel, fondée sur une doctrine de protection
en amont des données va, in fine, permettre une facilitation de la mi-
se en open data des informations. Les administrations publiques sont,

(20) Reglement Uk (2016/679), article 35.

(21) Larticle 25 du Reglement précise ainsi que de responsable du traitement met en ceuvre,
tant au moment de la détermination des moyens du traitement qu’au moment du traitement lui-
méme, des mesures techniques et organisationnelles appropriées, telles que la pseudonymisa-
tion, qui sont destinées a mettre en ceuvre les principes relatifs a la protection des données, par
exemple la minimisation des données, de facon effective et a assortir le traitement des garan-
ties nécessaires afin de répondre aux exigences du présent reglement et de protéger les droits
de la personne concernée».

(22) A. Cavoukian, D. Tapscort, Who knows: safeguarding your privacy in a networked world,
McGraw-Hill Professional, 1996, p. 5.



SAGGI E ARTICOLI 709

pour les besoins de leurs missions, appelés a traiter des données a
caractere personnel. Ainsi, « la protection la plus efficiente est celle
congue des l'origine » et « les bases de données créées par 'administra-
tion devraient des leur origine garantir le respect de la vie privée »*. Ces
nouveaux mécanismes de protection faciliteront, in fine, la réutilisation
des informations publiques puisque les données personnelles auront,
en amont, fait 'objet d’opérations permettant de respecter la vie privée
des individus. Ainsi, plutot que de représenter un frein au développe-
ment de I'open data, ’harmonisation des regles de protection au niveau
européen constitue surtout une opportunité pour le mouvement d’ou-
verture des données.

3. De nouvelles opportunités pour le mouvement d’ouverture des
données

Les données traitées par les autorités publiques doivent désormais
prendre en compte un principe de protection des données des la con-
ception et la mise en ceuvre des traitements réalisés. Des lors, le postu-
lat selon lequel des regles de protection des données renforcées sera-
ient susceptible de freiner la mise en place d’'une politique cohérente
d’ouverture des données doit étre tempéré. Cette harmonisation du ca-
dre juridique au niveau européen doit en effet permettre une réutilisa-
tion simplifiée des données pour les tiers (§ 3.1.) tout en contribuant a
améliorer la standardisation des données libérées (§ 3.2.).

3.1. Une réutilisation simplifiée

Une fois les données collectées et traitées par les administrations pu-
bliques, se pose la question de la mise a disposition et de la réutilisa-
tion des informations traitées. Le Réglement général européen integre la
mise a disposition dans son champ de protection et assimile celle-ci a
un traitement en vertu de l'article 4 du texte. La mise a disposition doit
donc respecter les dispositions protectrices du texte et entraine, pour
les administrations, le respect du principe d’accountability déja exposé.
Intégrer la question de la mise a disposition des informations directe-

(23) G. Gorck, F. Puer, La protection des données personnelles dans I'open data, cit., p. 25.
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ment au sein du Réglement permet une harmonisation des regles qui
lui sont applicables. Une telle solution ne peut étre que bénéfique au
mouvement d’open data en raison des difficultés d’interprétation par-
fois soulevées par les textes nationaux, qu’il s’agisse de la mise a di-
sposition par les administrations ou de la réutilisation des informations
par des tiers.

L'ancienne loi Capa de 1978, abrogée et remplacée en 2016 par la loi
pour une République numérique* présentait le dispositif protecteur
propre a la mise a disposition: les documents contenant des données
personnelles n’étaient rendus publics qu'apres avoir fait 'objet d’un trai-
tement afin d’occulter ces mentions ou de rendre impossible I'identi-
fication des personnes qui y sont nommés. Simple dans son principe,
le mécanisme prévu a cet article a soulevé un certain nombre d’inter-
rogations sur ses rapports avec les dispositions de la loi Informatique
et Libertés. Finalement, le régime de protection contenu dans la loi Ca-
DA a été percu comme un régime de protection autonome, applicable
pour les cas ou la publication et la réutilisation n’étaient pas compris
comme des traitements de données personnelles®. Une solution simi-
laire a été retenue par la loi pour une République numérique. La dif-
ficulté a associer ces deux régimes de protection a cependant conduit
la Cni, en France, a publier un pack de conformité précisant la démar-
che a adopter®.

Bien que le cadre a respecter ne soit pas tout a fait clarifié, I’harmoni-
sation des regles protectrices par le Reglement européen permet d’en-
trevoir un début de simplification du régime juridique a appliquer, no-
tamment lorsque celui-ci concerne certaines catégories particulieres de
données, telles que celles précisées aux articles 9 et 10 du Repp. Les
données a caractere personnel détenues par les administrations sont en
effet de nature diverses. Outre la définition générale présentée a lar-
ticle 4 du texte, les données a caractere personnel peuvent présenter
des spécificités que le texte s’efforce de prendre en compte, telles que

(24) Loi n°® 2016-1321 du 7 octobre 2016 pour une République numérique.
(25) Capa, Rapport d’activité 2011, p. 11.
(26) Cnu, Bilan d’activité 2016, p. 36.
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les données relatives a la santé. Ces spécificités sont également liées,
dans certains cas, a la notion d’intérét public qui est contenue dans le
texte européen. La mission d’intérét public, que le Repp laisse le soin
aux Etats membres de préciser”, constitue un fondement permettant
d’apprécier la licéité des réutilisations de données envisagées. Justifiant
la mise en ceuvre de certains traitements, cette notion d’intérét public,
appréciée largement, permet aussi de légitimer le traitement ultérieur
lorsque celui-ci est réalisée pour des finalités autres que celles prévues
lors de la collecte.

Par ailleurs, le considérant 154 du Reglement mentionne explicitement
la question des rapports entre open data et protection des données
personnelles pour les cas de réutilisation des données libérées. Celui-
ci insiste sur la nécessité de concilier « la réutilisation des informations
du secteur public, d'une part, et le droit a la protection des données a
caractere personnel, d’autre part ». La mise en ceuvre de traitement de
données a caractere personnel obtenues par suite de la mise a disposi-
tion par les administrations doit donc respecter les dispositions protec-
trices renouvelés du Reglement, qu’il s’agisse du consentement préala-
ble renforcé® ou de l'obligation d’information qui pése sur le respon-
sable de traitement, « base du dispositif mis en place puisqu’il constitue
le préalable nécessaire a I'exercice des autres droits »*. Les obligations
qui pesent sur le responsable de traitement et les droits dont bénéfi-
cient les personnes concernées par de tels traitements sont donc renou-
velés par le Réglement général. D’application directe au sein des Etats
membres, il contribue a la clarification du régime juridique également
applicable aux données ayant vocation a étre mises a disposition et réu-
tilisées dans le cadre de I'open data. Ce renouveau du cadre juridique,
complété par 'adoption de la directive du 20 juin 2019 concernant les
données ouvertes et la réutilisation des informations du secteur public®,

(27) Reglement (Ue) 2016/679, considérant 10 et 45.

(28) L. MarNO, Le reglement européen sur la protection des données personnelles: une révolu-
tion!, La Semaine Juridique, Edition générale, n°22, p. 6.

(29) M.-C. PoNTHOREAU, La protection des personnes contre les abus de linformatique, RFDA,
1996, p. 796.

(30) Directive (Ur) 2019/1024 du Parlement européen et du Conseil du 20 juin 2019 concernant
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doit permettre, outre une meilleure protection des informations, de fa-
voriser la standardisation des données traitées et dont le défaut con-
stitue encore aujourd’hui un frein aux mécanismes de I'ouverture des
données publiques.

3.2. Une standavdisation encouragée

Lopen data constitue, pour les personnes appelées a réutiliser des
données libérées, un matériau riche source de nouvelles opportunités.
Au-dela de lacceés a linformation qu’elles constituent, les données
libérées permettent de « réaliser des services utiles aux consommateurs,
aux collectivités, aux marketeurs, aux innovateurs et aux contributeurs
citoyens de toutes sortes »!. La liberté de réutilisation des données pu-
bliques marque la volonté progressive de faciliter la création de nouve-
aux services par l'acceés a des informations auxquelles les individus n’a-
vaient auparavant pas acces. Tel est 'enjeu de I'ouverture des données:
outre un objectif de transparence assigné a I'Etat et un renforcement
des capacités de l'action publique, 'open data apparait comme un le-
vier pour stimuler I'innovation et la recherche, quels que soit les domai-
nes concernés®. Louverture des données publiques et les différentes
réutilisations qui s’ensuivent doivent permettre a tous de s’approprier et
de créer de nouveaux services grice aux données libérées. La politique
d’ouverture des données publiques, fondée sur la possibilité d’accéder
et de réutiliser librement et gratuitement I'information, s’inscrit a ce titre
dans une perspective large®.

Louverture des données publiques se présente comme un moyen per-
mettant d’accélérer l'activité économique ou encore la croissance sa-
chant que les données constituent un matériau important pour la mise

les données ouvertes et la réutilisation des informations du secteur public.

(31) Cerema, L'Open Data en collectivité a la lumiére des données de mobilités, Centre d’études
et d’expertise sur les risques, 'environnement, la mobilité et 'aménagement, mars 2015, p. 5.

(32) Rapport Commission Open Data en Santé, remis a Madame Marisol Touraine, Ministre des
Affaires sociales et de la santé, le 9 juillet 2014.

(33) H. VERDIER, S. VERGNOLLE, L'Etat et la politique d’ouverture en France, AJDA, 2016, p. 92.
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en ceuvre de nouveaux services*. Mais, outre des problématiques re-
latives a la protection des données a caractére personnel, la politique
d’ouverture se heurte a certaines difficultés pratiques: les administra-
tions ne sont pas toujours prétes a faire face a ce changement de para-
digme fondé sur une culture de l'ouverture de leurs informations. Les
données dont disposent les administrations et qui sont sujettes a ou-
verture ont souvent été collectées dans des formats variés, sans orga-
nisation spécifique et sans classement rationalisé. De plus, les admini-
strations, par les diftérentes missions qu’elles effectuent, disposent d’u-
ne quantité importante d’'informations qu’elles vont devoir classer, trier
et organiser avant de pouvoir les mettre a2 disposition. Une standardisa-
tion des données doit donc étre opérée afin que l'open data porte réel-
lement ses fruits. En effet, afin de produire des résultats probants, les
données mises a disposition devront présenter certains criteres de fia-
bilité et d’exhaustivité.

Généralement incompletes, désorganisées et contenues au sein de do-
cuments aux formats variés, les données dont disposent aujourd’hui les
administrations ne font donc pas encore I'objet d’'une réelle harmoni-
sation. Malgré d’évidentes contraintes organisationnelles pour les ad-
ministrations, le développement d’'un cadre juridique harmonisé relatif
au traitement de données 2 caractere personnel pourrait pourtant avoir
un effet bénéfique. En harmonisant les reégles encadrant la collecte de
données a caractere personnel, le Reglement général européen pourrait
contribuer a la mise en ceuvre de traitements rationnalisés dans des for-
mats cohérents et conduisant 2 la création de données facilement réu-
tilisables. La définition large des données a caracteére personnel qui est
adoptée permet de corroborer cette affirmation®: les administrations
vont étre amenées, grace au recours croissant au numérique, a trai-
ter de plus en plus de données a caractere personnel. Celles-ci auront
donc vocation a étre soumises au dispositif protecteur du Reglement

(34) M. MicHELINE, L'ouverture des données publiques dans le contexte de I'open data, colloque
du 3 février 2015, Lamy Droit de l'immatériel, 2015, p. 114.

(35) Larticle 4 du Réglement (UE) 2016/679 considére qu'une donnée a caractére personnel est
« toute information se rapportant a une personne physique identifiée ou identifiable ».
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européen et 2 traiter les données de facon unifiée, facilitant ainsi le pro-
cessus ultérieur de mise a disposition.

Bien que le Reglement général européen puisse, par le renforcement
des regles protectrices mises en ceuvre, constituer une contrainte pour
les administrations, ’harmonisation des regles qu’il met en ocuvre est
susceptible d’engendrer des évolutions positives pour le mouvement
d’ouverture des données publiques. Outre une responsabilisation des
administrations en charge de traiter des données et une meilleure pro-
tection des données lors de la réutilisation des informations libérées, le
renouveau du cadre juridique protecteur peut contribuer a donner un
souffle nouveau au mouvement d’ouverture. Les administrations pu-
bliques seront en effet placées sur un pied d’égalité au niveau eu-
ropéen, favorisant le développement de similitudes dans les traitements.
La réforme du droit a la protection des données a caractere personnel
est intervenue concomitamment a la prise de conscience des bénéfi-
ces qu'une ouverture a grande échelle des données publiques pourrait
apporter. Cette rénovation de la législation pourra des lors et apreés un
premier temps d’adaptation, servir d’'impulsion au mouvement d’ouver-
ture des données publiques, afin que celui-ci se propage de maniere
efficace et pérenne. Une telle dynamique serait alors semblable a celle
ayant eu lieu en 1978 et ayant donné naissance a un cadre protecteur
des données d’'une part et 2 un mouvement de transparence de l'action
administrative d’autre part.
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Decisione automatizzata, dati personali
e pubblica amministrazione in Europa:
verso un “Social credit system”?*

Federico Costantini e Gabriele Franco

Nel presente contributo si affronta il problema della decisione automatizza-
ta in ambito amministrativo a partire dall’esempio del “Social credit system”
cinese, il pin avanzato sistema tecnologico di sorveglianza, profilazione e
orientamento comportamentale di massa mai realizzato. Premessi alcuni
cenni sulle questioni di fondo relative al rapporto tra intelligenza artificiale
e potere pubblico, si discute sull’adozione della decisione automatizzata in
ambito amministrativo e si formulano alcune osservazioni relative alle con-

dizioni di legittimita ai sensi del regolamento (Ug) 2016/679.

1. Introduzione: il “Social credit system”, ovvero, da Cina é vicina»?
1.1. L'esempio pin recente: il “Social credit system” cinese

E noto che la Repubblica popolare cinese ha introdotto negli ultimi otto
anni un sistema di profilazione di massa — il c.d. “Social credit system”
(Scs) — che consente allo Stato di raccogliere grandi quantita di dati per-
sonali, i quali vengono elaborati da autorita amministrative e giudizia-
rie a diversi livelli. Da quanto si apprende da svariate fonti!, a partire
dal 2013 il regime cinese ha sviluppato una progressiva interconnessio-
ne tra diverse banche dati governative e aziendali consentendo 'aggre-

(® 11 contributo nel suo complesso ¢ frutto di una riflessione sviluppata congiuntamente dagli
Autori. Sono comunque da attribuire a Gabriele Franco il paragrafo 1, a Federico Costantini i
paragrafi 2, 3 e 4. Si ringraziano gli anonimi revisori per le preziose indicazioni.

(1 In questa sede si ritiene superfluo rendere conto del programma cinese in tutti i dettagli.
Si rimanda a btips;//fen.wikipedia.org/wiki/Social_Credit_System, confidando che tale riferimen-
to sia costantemente aggiornato. Estremamente diffuso, ovviamente, il richiamo alla distopia
orwelliana di “1984”, meno comune I'accostamento alla pill recente serie “Black Mirror”. A me-
ro titolo d’esempio, cfr. bttps;,/www.wired.co.uk/article/chinese-government-social-credit-score-
privacy-invasion.
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gazione di informazioni di varia natura? per esempio la Banca popola-
re della Cina (dati relativi al patrimonio, Sesame Credit di Alibaba (dati
reddituali), Tencent (social media e giochi on line), Didi Chuxi (opera-
tore di telefonia mobile). Si & venuto a creare in tal modo un sistema di
profilazione di massa per cui a ciascun singolo individuo viene associa-
to un punteggio in relazione alla sua condotta.

I dati raccolti servono a valutare la moralita del singolo cittadino. Diver-
se condotte possono rilevare in positivo o in negativo: dal pagamento
delle tasse agli adempimenti contrattuali, dalle sanzioni relative alla cir-
colazione stradale alla corretta separazione dei rifiuti domestici, dall’ac-
quisto di particolari beni alla frequentazione di determinati siti web con-
siderati sfavorevolmente (gioco d’azzardo, per esempio)’.

E importante precisare che il “credito” associato alla persona rileva in
particolare nei rapporti con i servizi pubblici, poiché il cittadino puo
essere escluso automaticamente dal beneficiarne qualora non raggiun-
ga una determinata soglia di punteggio®. A quanto pare, entro il 2020 il
sistema dovrebbe entrare pienamente in vigore, ma alcune sue appli-
cazioni sono gia operative al momento in cui questo contributo viene
scritto — settembre 2019 — tanto da impedire I'accesso ai trasporti pub-
blici o persino I'espatrio a qualche milione di persone’.

1.2. La discussione sul “Social credit system” cinese
I Scs presenta diversi profili di interesse. Anzitutto, il fatto che i cinesi
siano non soltanto profilati come consumatori e che tali dati siano inte-

(2) Ai fini del presente contributo si utilizzano “informazione” e “dato” come sinonimi per co-
modita di lettura. Le definizioni dei due termini e i loro reciproci rapporti sono oggetto di di-
scussione. L'attuale teoria dell’informazione trova le sue origini nel seminale contributo di C.E.
SHANNON, A Mathematical Theory of Communication, in Bell System Technical Journal, 3, 1948,
pp. 379-423.

(3) A cio si aggiunge il dispiegamento di un numero davvero impressionante di videocamere di
sorveglianza dotate di sistemi di riconoscimento facciale, le quali consentono di monitorare in
tempo reale gli spostamenti delle persone e quindi di localizzarle in ogni istante. Si parla di due-
cento milioni di videocamere. Cfr. bttps.//en.wikipedia.org/wiki/Mass_surveillance_in_China.

(4) Cio e facilitato nei casi in cui anche le transazioni avvengono in modo informatico, come
per esempio attraverso “WeChat”, la piattaforma di messaggistica pit diffusa tra i cinesi.

(5) https/www.theguardian.com/world/2019/mar/01/china-bans-23m-discredited-citizens-
Sfrom-buying-travel-tickets-social-credit-system.
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grati con quelli disponibili presso le pubbliche autorita; in secondo luo-
g0, la soggezione a decisioni amministrative completamente automatiz-
zate; in terzo luogo, il fatto che la posizione di un individuo sia deter-
minata non solo dalle sue azioni personali, ma anche dalla sua rete di
relazioni’;, in quarto luogo, il fatto che il sistema si presenti come una
sorta di gamification della comunita politica’.

Al di 1a delle diffuse reazioni mediatiche registrate a livello pressoché
globale?, il dibattito generatosi attorno all’esperienza cinese deve scon-
tare alcuni “peccati originari”. Difatti, la solo recente presa in osserva-
zione del fenomeno, combinata con lo stato ancora in corso di imple-
mentazione del progetto (e senza sottovalutare le barriere informative
del caso), al momento in cui si scrive rendono difficoltoso riportare una
panoramica compiuta e critica dei giudizi circa le implicazioni — pre-

(6) Potrebbe apparire eccessivo o perlomeno curioso che tra gli operatori connessi al Scs vi sia-
no, per esempio, anche agenzie matrimoniali (Baihe.com), eppure cid pare perfettamente com-
prensibile nell’ambito di una cultura in cui € radicata la convinzione che una persona non pos-
sa essere un buon partner nella vita familiare se non ¢ giudicato affidabile dalla comunita. Cio
comporta che la conoscenza del “punteggio” associato a possibili “candidati” costituisca un da-
to per il quale colei o colui il quale sia alla ricerca di una “anima gemella” sia disposto a paga-
re. Il successo commerciale di tali servizi & spiegabile dunque alla luce della visione organici-
stica della societa nella cultura cinese, per la quale la condotta e il valore intrinseco di una per-
sona sono strettamente connessi e soprattutto determinati, in linea di principio, dal suo ruolo
all’interno della comunita.

(7) Anche in Italia la gamification & oggetto di attenta considerazione come strumento per in-
crementare la partecipazione nei processi di decisione collettiva. Cfr. di recente l'intervento di
G. Scueo presso Forumea2019 bitps./www forumpad.it/citta-territori/gamification-cosi-si-gioca-
con-la-pay, e il contributo di P. Corrora sui “civic points” nella conferenza I-Cities2019, bttp.//ici-
ties2019.unipi.it/program.shtml.

(8 Per il Regno Unito, cfr. https://www.theguardian.com/world/commentisfree/2018/jul/12/
algorithm-privacy-data-surveillance, per la Germania, cfr. https://global.handelsblatt.com/poli-
tics/germany-mass-surveillance-social-credit-china-big-data-886786, per gli Stati Uniti d’Ameri-
ca, cfr. https://www.bbc.com/news/world-us-canada-48304975.

(9) Per un inquadramento iniziale, cfr. D. Kears Crtron, F. PasQuate, The Scored Society. Due Pro-
cess for Automated Predictions, in Washington Law Review, 1, 2014, pp. 1-33. Per una bibliogra-
fia sulle prime fasi di sviluppo, L. Yu, L. Xinxig, T. LiNG, Z. ZonGy1, K. Gang, Social credit: a com-
prebensive literature review, in Financial Innovation, 1, 2015, pp. 1-18. Di recente cfr. F. Liang,
V. Das, N. Kostyuk, M.M. HussaN, Constructing a Data-Driven Society: China’s Social credit sys-
tem as a State Surveillance Infrastructure, in Policy & Internet, 4, 2018, pp. 415-453. Per una
analisi statistica su circa duecentomila profili relativi alla citta di Pechino, S. ENGELMANN, M. CHEN,
F. Fiscuer, C. Kao, J. Grosskracs, Clear Sanctions, Vague Rewards. How China’s Social credit sys-
tem Currently Defines “Good” and “Bad” Bebavior, in Proceedings of the 2nd Acm Conference on
Fairness, Accountability, and Transparency (Far¥), Atlanta, 2019, pp. 69-78.
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senti e future — del programma cinese. E tuttavia, per quanto qui rile-
va, alcuni peculiari profili d'indagine sembrano potersi segnalare qua-
li direttive per le prossime, inevitabili, discussioni'®. E cosi, se 'impatto
sul piano economico e del mercato del Scs pare da tenere in conside-
razione'!) i problemi fin da ora rilevati in termini di possibile conflitto
con principi e valori fondamentali trovano dimora prediletta nell’ambito
della protezione dei dati personali'®>. Di marcato interesse, poi, anche in
un’ottica di comparazione culturale?; il giudizio dell’opinione pubbli-
ca cinese: a motivare un diffuso apprezzamento dell'iniziativa gioca la
percezione di una societa afflitta da sfiducia, comportamenti antisocia-

(10) Si sottolineano cinque dimensioni di analisi del Social credit system cinese: (1) il fatto che
i databases da cui vengono attinte le informazioni siano pubblici o privati, come avverra sem-
pre piu in futuro; (2) la configurazione del sistema di classificazione, che in origine era conce-
pita in modo binario (inserimento in blacklist dei soggetti il cui punteggio scende sotto una de-
terminata soglia) mentre sono allo studio sistemi di punteggio pil sofisticati; (3) carattere com-
pletamente automatizzato della valutazione o previsione di una supervisione o dell'interven-
to umano; (4) valutazione esclusiva delle condotte effettuate o previsione di condotte future;
(5) decisioni fondate esclusivamente sui dati dell'individuo o anche su altri soggetti. R. Creem-
Ers, China’s Social credit system: An Evolving Practice of Control, Ssen (2018) bitps./www.ssrn.
comyabstract=3175792 . A ben vedere vi sarebbe un ulteriore possibile criterio classificatorio,
relativo al livello amministrativo in cui si colloca il Scs, poiché ve ne sono diversi operati dal-
le municipalita, L. CuuNcrHene, Multiple Social credit systems in China, Ssrx (2019) bttps;//ssrn.
com/abstract=3423057.

(11) Per un’analisi completa sul punto, cfr. M. MeissNer, China’s social credit system: a big-da-
ta enabled approach to market regulation with broad implications for doing business in China,
Mercator Institute for China Studies (Merics), Berlino, 24 maggio 2017.

(12) 1l problema della mancanza di controllo da parte dell'individuo sulle plurime fonti dei pro-
pri dati e sul modo in cui essi sono integrati € sottolineato in Y. Cren, A.S.Y. CHEUNG, The Tran-
sparent Self Under Big Data Profiling: Privacy and Chinese Legislation on the Social credit sy-
stem, in The Journal of Comparative Law, 2, 2017, pp. 356-378. Le condotte rilevanti ai fini del
credito sociale cinese sono di varia natura: prenotare un tavolo al ristorante senza poi presen-
tarsi, mangiare, dormire o ascoltare musica ad alto volume in treno, menzionare le proteste di
piazza Tienanmen, A. Devereaux, P. Linan, Give Us a Little Social Credit: To Design or to Discover
Personal Ratings in the Era of Big Data, in Guu Working Paper in Economics No. 18-35, 2019.
Sull'interessante concetto “surveillance capitalism”, cfr. S. Zusorr, The age of surveillance capital-
ism. The fight for a buman future at the new frontier of power, New York, Public Affairs, 2019. 1l
Scs cinese € efficacemente qualificato anche come esempio di “data-driven authoritarianism”, C.
SEUNGEUN Leg, Datafication, dataveillance, and the social credit system as China’s new normal,
in Online Information Review, 2019, bttps.//doi.org/10.1108/0OIR-08-2018-0231.

(13) Un interessante tentativo di comparazione tra Usa, Ue e Cina si puo ritrovare in K.L.X.
WonNG, A. SuieLps DossoN, We're just data: Exploring China’s social credit system in relation to
digital platform ratings cultures in Westernised democracies, in Global Media and China, 2,
2019, pp. 220-232.
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li e disonesta’*. Nondimeno, emerge assai frequentemente il paragone
con la costruzione del “Big Brother’ di Orwell, sebbene la natura auto-
matizzata dei processi decisionali non fosse nemmeno contemplata nel-
la distopia orwelliana.

1.3. Il problema della decisione automatizzata nel diritto ammini-
strativo italiano alla luce del Rcpp

Vale la pena di domandarsi, pertanto, se e quanto — riprendendo il ti-
tolo di un’opera cinematografica di Marco Bellocchio — la Cina sia “vi-
cina”. La questione non ¢ affatto provocatoria, rivestendo peraltro una
certa attualita, giacché il trattamento di dati personali che avviene me-
diante la profilazione e, piu in particolare, la decisione automatizzata,
¢ espressamente preso in considerazione da un intervento normativo
da parte dell'Unione europea, il Regolamento generale sulla protezione
dei dati — Regolamento (Ur) 679/2016 (di seguito Repp)™® — a cui l'ordi-
namento italiano si & adeguato lo scorso settembre!®, E opportuno os-
servare a tal proposito che il RGrp € stato accolto con freddezza da par-
te di istituzioni e aziende, se non con aperta ostilita, a causa degli one-

(14) Si registra un giudizio favorevole basato sull’aspettativa che il Scs possa contribuire a mi-
gliorare effettivamente le condizioni di vita giudizio favorevole, M. MEISSNER, J. WUBBEKE, [1for-
mation technology enbances central authority and control capacity under Xi Jinping, in S. Heir-
MANN, M. Stepan (a cura di), China’s Core Executive. Leadership styles, structures and processes
under Xi Jinping, Mercator Institute for China Studies (Merics), Berlino, 1, 2018, pp. 52-57. Con-
formemente, G. Kostka, China’s Social credit systems and Public Opinion: Explaining High Lev-
els of Approval, in New Media & Society, 7, pp. 1565-1593. D’altra parte, 'incremento di fiducia
nei confronti delle istituzioni potrebbe essere I'effetto indiretto del metodo utilizzato, che ri-
conduce la condotta sociale ad una sorta di competizione sportiva, Z. Ramapan, The gamifica-
tion of trust: the case of China’s “social credit”, in Marketing Intelligence & Planning, 1, 2018,
pp. 93-107.

(15) Regolamento (Ur) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016,
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati persona-
li, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/Ck, in Guce L 119,
4.5.2016, p. 1-88.

(16) D.lgs. 10 agosto 2018, n. 101, Disposizioni per 'adeguamento della normativa nazionale
alle disposizioni del regolamento (Ug) 2016/679 del Parlamento europeo e del Consiglio, del 27
aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/Ck (regola-
mento generale sulla protezione dei dati), in Gu n. 205 del 4.9.2018.
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ri necessari per 'adeguamento alle sue stringenti disposizioni’, ma an-
che con estremo favore da parte degli studiosi, che ne hanno decanta-
to l'innalzamento del livello di protezione dei “diritti” degli interessati'®.
Lo stesso atteggiamento ambivalente si riflette nei confronti della deci-
sione automatizzata nella pubblica amministrazione, che da una parte
consente di migliorare l'efficienza dell’apparato statale e dall’altra sol-
leva questioni anche delicate sulla protezione dei diritti fondamentali
della persona.

In questo contributo intendiamo dunque porre tale problema della de-
cisione automatizzata nell’ambito del nostro ordinamento, ed in parti-
colare nel campo del diritto amministrativo, alla luce delle disposizio-
ni vigenti in materia di protezione dei dati personali. Il nostro obiettivo
e fornire, nei limiti dello spazio concesso, alcune indicazioni utili non
per valutare se essa sia fattibile o meno dal punto di vista tecnologico
— evidentemente lo ¢ — ma per verificarne la compatibilita con quelli

(17) Si e giunti a stabilire, su pressione delle categorie economiche, un periodo di sostanziale
moratoria nei primi mesi della sua applicazione, d.lgs. 101/2018 art. 22 comma 13 Per i primi
otto mesi dalla data di entrata in vigore del presente decreto, il Garante per la protezione dei
dati personali tiene conto, ai fini dell’applicazione delle sanzioni amministrative e nei limiti in
cui risulti compatibile con le disposizioni del Regolamento (Ue) 2016/679, della fase di prima
applicazione delle disposizioni sanzionatorie».

(18) Vale la pena di ricordare che la posizione giuridica soggettiva inerente alla figura del-
I“interessato” al trattamento dei dati personali configura un vero e proprio diritto soggettivo
enunciato a livello internazionale dalla Convenzione del Consiglio d’Europa sulla protezione
delle persone rispetto al trattamento automatizzato di dati a carattere personale, n. 108 del 28
gennaio 1981, c.d. “Convenzione di Strasburgo”, ed inserito nell’art. 8 della Carta dei diritti fon-
damentali dell'Unione europea del 7 dicembre 2000, c.d. “Carta di Nizza”, nonché nell’art. 16
TFUE. Vi sono alcuni autori che in passato ne hanno sostenuto la qualificazione come mero in-
teresse giuridicamente qualificato, G. MIraBELLI, Le posizioni soggettive nell elaborazione elettro-
nica dei dati personali, in Diritto dell’informazione e dell’informatica, 2, 2003, pp. 313-330. Nel
considerando (4) dell'Rapp tale diritto non viene configurato come assoluto ma come intrinse-
camente modulato per adeguarsi ad altri valori giuridici ...] Il diritto alla protezione dei dati di
carattere personale non € una prerogativa assoluta, ma va considerato alla luce della sua funzio-
ne sociale e va contemperato con altri diritti fondamentali, in ossequio al principio di propor-
zionalita». Tale approccio gradualistico € stato recentemente sottolineato: «Siamo [...] in presen-
za di una specificazione del diritto generale della personalita, che, come il diritto alla vita pri-
vata, e alla vita, alla integrita, alla liberta e alla sicurezza, e alle altre libera, € classificabile come
un diritto fondamentale, che qui tuttavia ¢ condizionato e bilanciato: diverso quindi dai diritti
costituzionalmente garantiti dagli artt. 2 e 3 della nostra Costituzione, e diverso dai diritti della
personalita cosi come costruiti nel corso di pitt di un secolo, come diritti assoluti, inalienabili,
indisponibili> G. Area, La “proprieta” dei dati personali, in N. Zorzi Garcano (a cura di), Persona
e mercato dei dati. Riflessioni sul Gprr, Milano, Cedam, 2019, pp. 11-33, p. 16.
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che sono i presupposti “culturali” della nostra civilta giuridica — i valori
costituzionali, piti precisamente — che guidano I'esercizio del pubblico
potere. In massima sintesi: “la Cina € vicina” in che termini la pubbli-
ca amministrazione oggi puo permettersi di svolgere la sua attivita me-
diante decisioni automatizzate? Quali sono le tutele previste per coloro
che vi sono sottoposti?

1.4. Struttura argomentativa

Al fine di affrontare il tema proposto riteniamo opportuno fornire dap-
prima alcune indicazioni di fondo relative al rapporto tra intelligenza
artificiale (di seguito anche semplicemente “Ia™)" ed esercizio del po-
tere pubblico, o meglio, rispetto al suo attuale significato rispetto alla
concezione dello Stato, proponendoci di offrire, in secondo luogo, alcu-
ni chiarimenti sulla distinzione tra profilazione e decisione automatizza-
ta alla luce del Repp. Successivamente si forniscono alcune osservazio-
ni sulle implicazioni relative alla decisione automatizzata nella pubblica
amministrazione, anche e soprattutto alla luce dei criteri e delle limita-
zioni contemplate in tale disciplina.

Al termine della disamina proponiamo alcune osservazioni di sintesi.

2. Intelligenza artificiale e potere pubblico

Si puo sostenere — in termini molto generali — che lo scopo essenziale
dell’'amministrazione pubblica ¢ la gestione oculata delle risorse da de-
stinare alla soddisfazione dei bisogni della collettivita attraverso 'orga-
nizzazione pubblica®. Tale esigenza, evidentemente, non € sorta con lo

(19) In questa sede non & consentito, per ragioni di brevita, approfondire la definizione di “in-
telligenza artificiale”. Per un’introduzione aggiornata alle pili recenti tecnologie di machine le-
arning, S. RusseLL, P. NorviG, Artificial intelligence. A modern approach, Boston, Pearson, 111 ed.,
2016; per un inquadramento storico H.R. Exsia, Fifty years of research in artificial intelligence,
in Annual Review of Information Science and Technology, 1, 2010, pp. 201-242; con riferimento
all’applicazione alla logica giuridica, cfr. K.D. Asuiey, Artificial intelligence and legal analytics.
New tools for law practice in the digital age, Cambridge, Cambridge University Press, 2017. In
massima sintesi si pud sostenere che oggi ¢ superato il criterio dell'intelletto umano quale stan-
dard valutativo della capacita di calcolo dei sistemi artificiali, strumento di valutazione origina-
riamente concepito come “gioco dell'imitazione” in A.M. TuriNG, Computing Machinery and In-
telligence, in Mind, 236, 1950, pp. 433-460.

(20) Qui ci limitiamo a rimandare a G. ZaNoBINt, Amministrazione pubblica (nozione e caratteri
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Stato moderno, ma € connaturata alla formazione di comunita comples-
se, cambiando a seconda del contesto il modo con cui si € tentato di
darvi risposta. E evidente che nel corso della storia i vantaggi della tec-
nologia sono stati sfruttati anche per migliorare sia I'efficacia dell’azio-
ne pubblica, che I'efficienza dei controlli interni ed esterni. Cio vale ov-
viamente per ogni forma di “tecnologia”, dalla scrittura alla contabilita.
In questa sede interessa concentrare l'attenzione sulla gestione dell’in-
formazione in termini meno generali. Cid che conta non ¢ tanto il mo-
do in cui l'informatica ¢ stata adottata in tale contesto, quanto il signifi-
cato che, oggi, si puo cogliere alla luce dell’attuale configurazione del
rapporto tra informazione e sfera pubblicistica. A tal fine si propone
una classificazione in tre fasi ideali — che qui indichiamo rispettivamen-
te come “attiva”, “reattiva” e “proattiva” — a seconda del modo in cui si
¢ configurato il governo sulle informazioni nell’ambito della pubblica
amministrazione?®!.

Nella prima fase, quella “attiva”, i dati sono semplicemente raccolti e ar-
chiviati dall’apparato pubblico. Si tenga presente, a tal proposito, che
anche nell’antichitd non erano rari i censimenti che venivano effettuati
dai governanti per determinare la consistenza delle popolazioni e quin-
di stimare, per esempio, I'entita delle imposte. Un esempio celeberrimo
¢ quello durante il quale nacque Gesu Cristo (Luca 2,1-2). Un caso mol-
to meno noto ¢ il censimento degli Stati Uniti d’America avvenuto nel
1890, il primo compiuto utilizzando tecnologie dell’informazione para-

122

gonabili a quelle di oggi*.

generali), in Enciclopedia del Diritto, vol. 11, Milano, Giuffre, 1958, pp. 233-240.

(21) Anticipando una possibile obiezione si precisa che la prospettiva che si intende delinea-
re non intende proporre una visione storicistica ma fornire una lettura semplificata di proces-
si storici lunghi e complessi al solo ed esclusivo fine di introdurre la trattazione del problema
centrale del presente contributo. La fenomenologia che emerge ha lo scopo di esporre in modo
sintetico il problema della giuridicita nella complessita tecnologica, sulla quale cfr. per tutti U.
Pacarro, 11 diritto nell’eta dell’informazione. Il riposizionamento tecnologico degli ordinamenti
giuridici tra complessita sociale, lotta per il potere e tutela dei diritti, Torino, Giappichelli, 2015.

(22) La campagna di raccolta dei dati sulla popolazione statunitense venne effettuata utilizzan-
do delle speciali schede perforate, che consentivano di estrarre dati ed elaborare statistiche con
maggiore velocita, J. BeNiGer, The Control Revolution. Technological and Economic Origins of
the Information Society, 1986, tr. it. di Carla Palmieri, Le origini della societa dell’informazione.
La rivoluzione del controllo, Torino, UTET libreria, 1995.
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La seconda fase, quella “reattiva”, prevede un diverso rapporto tra lo
Stato e le informazioni raccolte. Sotto questo profilo vale la pena di ri-
cordare che da Gottinga nel Settecento — ad opera principalmente di
Gottfried Achenwall® — si diffuse la Staatswissenschayft, ossia la “Scienza
dello Stato”, come dottrina che prevede l'utilizzo dei dati per orientare
le decisioni di governo adeguandole alle condizioni sociali ed economi-
che del territorio. L'approccio, come anche quello di Montesquieu nel-
lo “Spirito delle Leggi”** — peraltro pubblicato negli stessi anni — non &
pragmatico, bensi teoreticamente fondato sulla convinzione che la “sta-
tistica” — cosi come oggi conosciuta, quella dei numeri e delle percen-
tuali, insomma — fosse la vera e propria Scienza dello Stato, distinta per
fondamenti e metodo sia dalla Scienza del diritto che dalla Scienza po-
litica. E importante sottolineare che 'oggetto di tale disciplina & lo Sta-
to moderno, ossia una entita concepita in termini meccanicistici gia da
Hobbes®, come sottolineato peraltro da Carl Schmitt, con I'espressione
machina machinarum?® ricordata anche in Natalino Irti¥. A cid inevi-
tabilmente corrisponde una visione razionalistica della societa, conce-

(23) G. AcHEnwALL, Abriss der neuesten Staatswissenschaft der vornebmsten Europdischen Re-
iche und Republicken. Zum Gebrauch in seinen academischen Vorlesungen, Gottingen, Sch-
midt, 1749.

(24) C.L. pE MontesQuiey, De lesprit des loix ou du rapport que les loix doivent avoir avec la
constitution de chaque gouvernement, les moeurs, le climat, la religion, le commerce, &c a quoi
Pauteur a ajoute des recherches nouvelles fur les loix romaines touchant les successionts, fur les
loix francoises, & fur les loix feodales, 2 vols., Ginevra, chez Barrillot & fils, 1748.

(25) Di fatto I'incipit del Leviatano & alquanto esplicativo: poiche la vita in generale non ¢ altro
che movimento di arti Jife is but a motion of Limbs> T. Hoses, Leviathan or The Matter, Forme
and Power of a Common Wealth Ecclesiasticall and Civil, London, Printed for Andrew Crooke,
1651, p. 1. Poche righe sotto si osserva come in Hobbes lo Stato & concepito come un organo
artificiale — ma sempre un organo — e la sovranita & rappresentata come una “anima artificiale”:
«For by Art is created that great LEVIATHAN called a COMMON-WEALTH, or STATE, (in latine CI-
VITAS) which is but an Artificiall Man; though of greater stature and strength than the Naturall,
Jor whose protection and defence it was intended; and in which, the Soveraignty is an Artificiall
Soul, as giving life and motion to the whole body [...p, ivi.

(26) C. Scamrrr, Der Staat als Mechanismus bei Hobbes und Descartes, in Archiv fiir Rechis- und
Sozialphilosophie, 4, 1936, pp. 622-632, p. 630.

(27) N. Irt1, Nichilismo giuridico, Roma-Bari, Laterza, 2004, p. 43.
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pita come una “megamacchina”

cati ingranaggi.

Nella terza fase, quella “proattiva”, lo Stato si trova in una relazione
complessa — in senso teoretico — con la societa in cui € immerso®. Le
interazioni sono tanto profonde e intense da rendere impensabile una
separazione — tra “sistema-Stato” e “ecosistema-societa” — ma soprattut-
to da richiedere che ciascuno dei termini — “soggetto-osservante” e “og-
getto-osservato” — sia chiave ermeneutica dell’altro®. Lo Stato, di fatto,
non ¢ piu la massima espressione della struttura costitutiva delle rela-
zioni sociali, quindi fattore di stabilita e di riequilibrio, ma si pone co-
me protagonista, se non primo motore, dei processi di mutazione: esso
diventa fattore di innovazione sociale. In questo senso, la concezione
dello Stato si inserisce in una visione tecnologica espressa in modo evo-
cativo dalle parole di Vittorio Frosini: <Non si potrebbe [...] piu raffigu-
rare lo Stato secondo I'immagine tradizionale di un organismo vivente
[...] esso € oggi inteso come un sistema di relazioni, che possono esse-
re programmate diversamente sulla base di un sistema di informazioni
e di decisioni, come avviene nei sistemi di automazione informatica»*!.
Del resto, cio € confermato storicamente dal tentativo compiuto nel Ci-
le di Salvador Allende di utilizzare la cibernetica per far transitare la so-
cieta da una economia di mercato ad una pianificata®, che puo essere
considerato come speculare rispetto al recente utilizzo della tecnologia

, un artefatto dai molteplici e compli-

(28) S. LatoucuE, La mégamachine. Raison technoscientifique, raison économique et mythe du
progres. Essais a la mémoire de Jacques Ellul, 1995, tr. it. di Alfredo Salsano, La megamacchina.
Ragione tecnoscientifica, ragione economica e mito del progresso. Saggi in memoria di Jacques
Ellul, Torino, Bollati Boringhieri, 1995.

(29) M.G. Losano, Sistema e struttura nel diritto, 3 voll., Torino, Giappichelli, 1968-2002.

EIN

(30) 1l rapporto tra “osservabile” e “osservatore” € stato ridefinito recentemente in termini di in-
terazione dinamica dalla “teoria della complessita”, G. Boccnr, M. Cerutt (a cura di), La sfida del-
la complessita, Milano, Feltrinelli, 1985.

(31) V. FrosiNi, Riflessi sociali dell’informazione, in Aa.Vv., Scritti in onore di Massimo Severo
Giannini, vol. 1, Milano, Giuffre, 1988, apparso in traduzione inglese come The social implica-
tions of the computer revolution, in Informatica e diritto, 3, 1987, pp. 7-23, poi raccolto in Ib.,
Informatica, diritto e societa, cit., p. 321.

(32) E. MepiNa, Cybernetic revolutionaries. Technology and politics in Allende’s Chile, Cam-
bridge, Mt Press, 2011.
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da parte della Cina — di cui I'Scs & I'espressione piu significativa — per
ottenere 'effetto inverso.

Lattuale configurazione della c.d. “amministrazione digitale” poggia ine-
vitabilmente sul sostrato culturale appena tratteggiato. In questa sede non
¢ possibile approfondire i presupposti di questa tematica®, tuttavia vale la
pena sottolineare come il rapporto tra la tradizionale concezione dell’am-
ministrazione pubblica e la sua rivisitazione in termini digitali non sia af-
fatto semplice, e non soltanto per questioni pratiche, come si & portati a
ritenere dalle condizioni di difficolta in cui versano taluni uffici. A con-
ferma, sia sufficiente ricordare che l'articolo 3 del Codice del’amministra-
zione digitale* il quale attribuisce a cittadini e imprese il “Diritto all’'u-
so delle tecnologie™, ha subito ben cinque interpolazioni in dodici an-
ni. In massima sintesi, il ruolo dell'innovazione tecnologica nei confron-
ti dell’attivita amministrativa, la ripartizione delle funzioni e dei costi tra
amministrazioni centrali e autonomie locali, nonché la definizione degli
standard operativi, dipendono in fin dei conti da una opzione di caratte-
re filosofico che ¢ stata fatta “a monte”, o meglio, come recentemente sot-
tolineato, potrebbero esprimere un mutamento in atto nella stessa natura
del potere pubblico: la complessita dell’interazione tra diversi sistemi di
fonti si sostituisce al monolitismo della tradizione kelseniana, il decentra-
mento funzionale si integra con quello politico delle autonomie regiona-
li e locali, la iurisdictio — la determinazione del diritto nel caso concreto
— da iudicium — decisione sulla prevalenza di un interesse rispetto a un
altro — diventa dictio iuris — comunicazione concernente un determina-
to assetto di interessi — vincolante anche all’esterno della vicenda in cui

(33) Cfr. G. Duni, voce Amministrazione digitale, in Enciclopedia del diritto, vol. 1., Milano,
Giuffre, 2007, pp. 13-49; con specifico riferimento al rapporto con la Costituzione, E. D’OrLan-
Do, Profili costituzionali dell’ amministrazione digitale, in Diritto dell’informazione e dell’infor-
matica, 2, 2011, pp. 213-229; pit di recente con riguardo alle pit recenti tecnologie, D.U. Ga-
LETTA, La pubblica amministrazione nell’era delle Ict: sportello digitale unico e intelligenza arti-
Sficiale al servizio della trasparenza e dei cittadini?, in Ciberspazio e diritto, 3, 2018, pp. 319-330.

(34) D.lgs. 7 marzo 2005, n. 82, Codice dell'amministrazione digitale, in Gu n.112 del 16.5.2005.

(35) Sitenga presente che il principio, sebbene sia formulato in modo opinabile — essendo per
esempio il “diritto” attribuito a enti privi di soggettivita, come le “imprese” — trova diretta appli-
cazione nella giurisprudenza, come avvenuto nel caso della sentenza TAR Potenza, (Basilicata)
sez. 1, 23.9.2011, n. 478, con la quale una pubblica amministrazione ¢ stata condannata per non
aver pubblicato I'indirizzo Prc sul suo sito.
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si inserisce®. 1l fatto che il potere pubblico si esprima attraverso istruzio-
ni che fluiscono nel tessuto sociale costituisce il presupposto necessario
dell'indefinita replicabilita di queste ultime anche in assenza di intervento
umano. E fisiologico, in questo contesto, che il diritto, anche quello am-
ministrativo, si traduca in algoritmo.

3. Tra “profilazione” e “processo decisionale automatizzato” nel RGrp
La Pa, similmente ai colossi del web, detiene grandi quantita di dati sui
propri cittadini. E al netto delle differenze che inevitabilmente emergo-
no tra i maggiori provider (Google, Facebook, Amazon & Co.) e le isti-
tuzioni pubbliche — dal volume alla velocita di tali dati, passando per il
loro valore e la rispettiva valenza® — anche I'apparato pubblico fa uso
di queste informazioni, non solo ai fini di profilazione, ma anche per
processi che integrano decisioni automatizzate. A tal fine € essenziale
precisare che non tutti i trattamenti di dati effettuati dalla Pa si sostan-
ziano necessariamente in forme di profilazione, come del resto — e lo
si chiarira a breve — profilare i propri cittadini non implica il sottoporli
a decisioni automatizzate. Cio in virtu del fatto che la profilazione rap-
presenta un fenomeno ampio e complesso, presente nella natura degli
esseri viventi ancor prima che nella “societa dell’informazione”®, com-
posta di molteplici varianti e altrettanti possibili impieghi®. E allora di-

(30) E. Picozza, Politica, diritto amministrativo and Artificial Intelligence, in Giurisprudenza
Italiana, 7, 2019, pp. 1761-1771.

(37) I concetti citati richiamano alcune delle caratteristiche comunemente riconosciute ai big
data: per una visione aggiornata e di sintesi, cfr. Accom — Servizio Economico-Statistico, Big da-
ta Interim report nell’ambito dell’indagine conoscitiva di cui alla delibera n. 217/17/Cons, giu-
gno 2018. 1l concetto di “valenza”, ripreso dalla chimica, merita particolare attenzione poiché
esprime il grado di connessione tra il singolo dato e gli altri. Sotto questo profilo bisogna os-
servare lo stretto reticolato di informazioni raccolte e assemblate dalle grandi corporation di
Internet al confronto con l'estrema frammentarieta, materiale e sostanziale, delle banche da-
ti del settore pubblico.

(38) Si propone la classificazione tra organic, human e machine profiling in, Defining Profil-
ing: A New Type of Knowledge?, in M. HiLpEBraNDT, S. GurwirtH (a cura di), Profiling the Europe-
an citizen. Cross-disciplinary perspectives, Amsterdam, Springer, 2008, pp. 17-45.

(39) Si distingue tra individual e group profiling, nonché tra direct e indirect profiling, in D.O.
Jaquer-CHrrreLLe, Divect and Indirect Profiling in the Light of Virtual Persons, in M. HILDEBRANDT,
S. Gurwirth (a cura di), Profiling the European citizen, cit., pp. 34-43.
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venta di primaria importanza chiedersi che cosa si intenda per profila-
zione e quali siano i limiti con cui la decisione automatizzata possa es-
sere svolta da parte della pubblica amministrazione®.

3.1. Nozione di profilazione e “decisione unicamente automatizzata”
A ben vedere, la profilazione ha trovato solo recentemente una speci-
fica definizione normativa — precisamente nell’articolo 4§.1(4) Repp ' —
mentre la decisione automatizzata, pur non essendo definita dalla nor-
ma, aveva gia una specifica disciplina con l'art. 15 della Direttiva 95/46/
Ce® e nell’art. 14 del d.lgs. 196/2003* che e confluita nell’attuale arti-

(40) In taluni casi il riferimento alla profilazione da parte del legislatore italiano ¢ alquanto impro-
prio. Il termine, in alcuni casi, viene impiegato semplicemente per indicare il processo di individua-
zione di un cittadino o di un utente di un determinato servizio. Per esempio, cid avviene per quan-
to riguarda l'accesso all'anagrafe tributaria (art. 7, d.P.R. 29 settembre 1973, n. 605, Disposizioni re-
lative all’anagrafe tributaria e al codice fiscale dei contribuenti, in Gu n. 268 del 16.10.1973 - Suppl.
Ordinario n. 2.) o il fascicolo sanitario elettronico (d.P.C.M. 29 settembre 2015, n. 178, Regolamento
in materia di fascicolo sanitario elettronico, in Gu Serie Generale n. 263 del 11.11.2015). Cid dimo-
stra la necessita di un ulteriore chiarimento terminologico a livello normativo.

(41) «qualsiasi forma di trattamento automatizzato di dati personali consistente nell'utilizzo di
tali dati personali per valutare determinati aspetti personali relativi a una persona fisica, in par-
ticolare per analizzare o prevedere aspetti riguardanti il rendimento professionale, la situazione
economica, la salute, le preferenze personali, gli interessi, 'affidabilita, il comportamento, I'ubi-
cazione o gli spostamenti di detta persona fisica». Specificamente sulla profilazione, cfr. V. Fer-
RARIS, La profilazione e i suoi rischi, in R. Brigur, S. Zuito (a cura di), Filosofia del diritto e nuo-
ve tecnologie. Prospettive di ricerca tra teoria e pratica, , Roma, Aracne Editrice, 2015, pp. 69-
80, nonché F. Bosco, N. Creemers, V. FErrarts, D. GUaGNIN, B.-J. Koors, Profiling Technologies and
Fundamental Rights and Values: Regulatory Challenges and Perspectives from European Data
Protection Authorities, in S. GurwirtH, R. Leenes, P. pE Hert (a cura di), Reforming European Da-
ta Protection Law, Dordrecht, Springer Netherlands, 2015, pp. 3-33. Per un inquadramento sto-
rico-evolutivo, F. Pizzert, Privacy e il diritto europeo alla protezione dei dati personali, 2 vols.,
Torino, Giappichelli, 2016.

(42) Direttiva 95/46/Ck del Parlamento europeo e del Consiglio, del 24 ottobre 1995, relativa
alla tutela delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libe-
ra circolazione di tali dati, in Gu L 281 del 23-11-1995, recepita con Legge 31 dicembre 1996, n.
675, Tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali, in Gu n.
5 del 8.1.1997, successivamente abrogata dal decreto legislativo 30 giugno 2003, n. 196, Codi-
ce in materia di protezione dei dati personali, in Gu n. 174 del 29.7.2003 - Suppl. Ordinario n.
123. Lart. 15 della Direttiva 95/46/Ck, rubricato “decisioni individuali automatizzate”, stabiliva
al primo paragrafo il «diritto di non essere sottoposta ad una decisione che produca effetti giu-
ridici o abbia effetti significativi nei suoi confronti fondata esclusivamente su un trattamento
automatizzato /... e prevedeva due deroghe nel secondo: una relativa ai rapporti contrattua-
li, l'altra alla previsione di legge.

(43) Lart. 14 d.lgs. 196/2003, rubricato “Definizione di profili e della personalita dell'interessa-
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colo 22 Repp di cui si dira meglio oltre*. Le linee guida Wr251% molto
utilmente precisano che la profilazione ¢ composta di tre componenti
essenziali — automatizzazione del trattamento, 'oggetto attinente da-
ti personali e I'obiettivo dato dalla valutazione di aspetti personali di
un individuo — e specifica che gli ambiti della profilazione e del pro-
cesso decisionale automatizzato sono diversi per presupposti e conse-
guenze, sicché essi si possano parzialmente sovrapporre. In particola-
re, si distinguono tre casi di trattamento dei dati personali: (1) la «pro-
filazione generale», quindi una ordinaria correlazione tra dati persona-
1i%%; (2) il processo decisionale basato sulla profilazione» in cui la cor-
relazione viene effettuata esclusivamente in funzione di una decisione,
che tuttavia non & interamente lasciata ad un agente artificiale’’; (3) la
«decisione basata unicamente sul trattamento automatizzato, compresa
la profilazione, che produce effetti giuridici o incide in modo analogo
significativamente sull’interessato», in cui si prevede I'assenza di un in-
tervento umano “significativo”. E importante sottolineare come si preve-

to”, stabiliva un divieto al primo comma — operante per ogni «atto o provvedimento giudiziario
o0 amministrativo» — e prevedeva un limitato diritto di opposizione nel secondo.

(44) Sull'argomento, cfr. E. PeuNo, Capitolo 4 - I diritti dell’interessato, in L. BoroNini, E. PeLi-
No, C. Bistorrr (a cura di), 11 regolamento privacy europeo. Commentario alla nuova disciplina
sulla protezione dei dati personali, Milano, Giuffre, 2016, pp. 171-275, p. 269; A. Rica, I diritti
dell’interessato, in G. Finocchiaro (a cura di), Il nuovo regolamento europeo sulla privacy e sul-
la protezione dei dati personali, Bologna, Zanichelli, 2017, pp. 179-245, p. 242; G.M. Riccio, G.
Scorza, E. Beusario (a cura di), Gorr e normativa privacy. Commentario, Milano, Wolters Kluw-
er, 2018, pp. 219-229.

(45) Guidelines on Automated individual decision-making and Profiling for the purposes of
Regulation 2016/679 (3 ottobre 2017 — 6 febbraio 2018), htips.//ec.europa.eu/newsroom/arti-
cle29/item-detail.cfm?item_id=612053.

(46) La definizione di “profilazione” contemplata nel Repp & pil estesa di quella inserita nell’art.
1 lett. e) della Raccomandazione del Consiglio d’Europa Cwm/Rec (2010)13, La protezione delle
persone fisiche con riguardo al trattamento automatizzato di dati personali nel contesto di at-
tivita di profilazione, del 23 novembre 2010. Quest'ultima fa riferimento a processi essenzial-
mente “deduttivi” mentre ai sensi del Repp rileva ogni modalita di aggregazione di informazio-
ne. Questo fenomeno si puo riscontrare comunemente nei siti web che forniscono gratuitamen-
te preventivi per servizi finanziari o assicurativi. Il servizio offre una stima senza che con cio vi
sia leffettiva erogazione del mutuo o la stipula di una polizza.

(47) E questo il caso di una sanzione amministrativa ai sensi del codice della strada irrogata

tramite “autovelox” ai sensi del D.Igs. 30 aprile 1992, n. 285, Nuovo codice della strada, in Gu
n.114 del 18-5-1992 - Suppl. Ordinario n. 74.
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dano garanzie pil elevate nel terzo caso, mentre nei primi due la disci-
plina applicabile al trattamento dei dati € quella ordinaria, salvo alcune
specificazioni®®. Il Scs cinese, evidentemente, & assimilabile a quest'ul-
tima ipotesi.

3.2. Le «decisioni unicamente automatizzate» secondo l'art. 22 RGpD
Concentriamo ora l'attenzione sulla disciplina del Repp concernente la
«decisione unicamente automatizzata» per valutare in che termini essa
opera nei confronti della pubblica amministrazione. A tal fine ¢ centrale
l'articolo 22 Repp®, il quale stabilisce una regola generale (§.1), alcune
disposizioni speciali (§.2), una disposizione concernente alcune di tali
deroghe (§.3) e una riguardante dati “particolari”, cioeé quelli che nella
previgente normativa erano denominati “sensibili” (§.4).

La regola generale sulla decisione “unicamente automatizzata” stabilisce
il “diritto” dell’interessato a non essere assoggettato a tale tipo di trat-

(48) Nel caso della profilazione si prevede espressamente un’estensione dell’obbligo di infor-
mazione alla “logica utilizzata” (artt. 13 §.2 lett. f e art. 14 §.2 lett. g Repp). Del resto tale tipolo-
gia di trattamento rientra nella fisiologica applicazione di norme e che richiedono al titolare al-
cuni adempimenti come la “valutazione di impatto” (art. 35 Repp) e la nomina del Responsabile
per la protezione dei dati personali (art. 37 Ropp). Sulla prima, cfr. linee guida WP248 4 aprile
2017 - 4 ottobre 2017; sulle seconde cfr. linee guida WP243 13 dicembre 2016 - 5 aprile 2017.
Sulle competenze richieste ad integrare la figura dell'Rep, cfr. sentenza TAR FVG del 13 settem-
bre 2018 in “Diritto e Giustizia” (20 settembre 2018), nonché la recentissima sentenza TAR Lec-
ce del 13 settembre 2019. Da notare che i requisiti di professionalita dell'Rpp sono delineati nel-
lo standard Uni 11697:2017 mentre la qualita complessiva del sistema di gestione della privacy
¢ definita nello standard Iso/Iec 27701:2019.

(49) Per comodita del lettore si riporta integralmente l'art. 22 Repp: «1. Linteressato ha il dirit-
to di non essere sottoposto a una decisione basata unicamente sul trattamento automatizzato,
compresa la profilazione, che produca effetti giuridici che lo riguardano o che incida in modo
analogo significativamente sulla sua persona. 2. Il paragrafo 1 non si applica nel caso in cui la
decisione: a) sia necessaria per la conclusione o I'esecuzione di un contratto tra l'interessato e
un titolare del trattamento; b) sia autorizzata dal diritto dell’'Unione o dello Stato membro cui &
soggetto il titolare del trattamento, che precisa altresi misure adeguate a tutela dei diritti, delle
liberta e dei legittimi interessi dell’'interessato; ¢) si basi sul consenso esplicito dell'interessato. 3.
Nei casi di cui al paragrafo 2, lettere a) e ¢), il titolare del trattamento attua misure appropriate
per tutelare i diritti, le liberta e i legittimi interessi dell’interessato, almeno il diritto di ottenere
lintervento umano da parte del titolare del trattamento, di esprimere la propria opinione e di
contestare la decisione. 4. Le decisioni di cui al paragrafo 2 non si basano sulle categorie parti-
colari di dati personali di cui all’articolo 9, paragrafo 1, a meno che non sia d’applicazione I'ar-
ticolo 9, paragrafo 2, lettere @) o g), e non siano in vigore misure adeguate a tutela dei diritti,
delle liberta e dei legittimi interessi dell’'interessato».
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tamento. La dottrina interpreta tale affermazione come la prescrizione
di divieto, sebbene con alcune perplessita circa la determinazione dei
confini di applicazione®. Di maggior interesse sono le deroghe al divie-
to, che contemplano tre distinte ipotesi. In sintesi, si tratta della sussi-
stenza di un rapporto contrattuale, la giustificazione fondata su una au-
torizzazione normativa — interna o comunitaria — 'espressione del con-
senso da parte dell’interessato.

Cio che a noi interessa in particolare € la deroga prevista all’art. 22 §.2
lett. b) Rerp, che giustifica la decisione unicamente automatizzata qua-
lora «sia autorizzata dal diritto dell'Unione o dello Stato membro cui ¢
soggetto il titolare del trattamento, che precisa altresi misure adegua-
te a tutela dei diritti, delle liberta e dei legittimi interessi dell’interessa-
tor. E importante aggiungere che in tale ipotesi non opera la garanzia
prevista dal successivo paragrafo, il quale afferma il diritto di ottenere
un intervento umano e il c.d. “diritto di spiegazione” da parte dell'inte-
ressato’. In sintesi, si pud sostenere che la decisione unicamente auto-
matizzata prevede due tipi di garanzie avanzate: quando il trattamento
si fonda sul consenso dell'interessato (art. 22 §.2 lett. @) RGpp) 0 su un
rapporto contrattuale (art. 22 §.2 lett. ¢) Ropp) il titolare deve prevede-
re “misure appropriate”, 'intervento umano e il diritto di spiegazione;
quando esso si basa su una autorizzazione normativa — interna o comu-

(50) E. PeLLEccHIA, Profilazione e decisioni automatizzate al tempo della black box society: qua-
lita dei dati e leggibilita dell’algoritmo nella cornice della responsible research and innovation,
in Le nuove leggi civili commentate, 5, 2018, pp. 1210-1235, p. 1224. Piu di recente, G. FINOCCHIA-
RO, Intelligenza Artificiale e protezione dei dati personali, in Giurisprudenza Italiana, 7, 2019,
pp. 1670-1677, p. 1674; R. MessiNerti, Trattamento dei dati per finalita di profilazione e decisio-
ni automatizzate, in N. Zorzt Garano (a cura di), Persona e mercato dei dati, cit., pp. 167-193.

(51) Bisogna precisare che per alcuni autori il diritto di “informazione” (artt. 12, 13 e 14 Rcpp)
comprende il diritto di “spiegazione”, A.D. Seisst, J. Powies, Meaningful information and the
right to explanation, in International Data Privacy Law, 4, 2017, pp. 233-242, S. WACHTER, B.
MrrreLsTaDT, L. Froripl, Why a Right to Explanation of Automated Decision-Making Does Not Exist
in the General Data Protection Regulation, in International Data Privacy Law, 2, 2017, pp. 76-
99; per altri si tratta di prerogative autonome, G. MaiGierl, G. CoMANDE, Why a Right to Legibility
of Automated Decision-Making Exists in the General Data Protection Regulation, in Internatio-
nal Data Privacy Law, 4, 2017, pp. 243-265, nonché E. Peueccria, Profilazione e decisioni auto-
matizzate al tempo della black box society: qualita dei dati e leggibilita dell’algoritmo nella cor-
nice della responsible research and innovation, cit.
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nitaria — la legge stessa deve prevedere “misure adeguate” ma non € ne-
cessario l'intervento umano.

Il quarto paragrafo dell’art. 22 Repp specifica che la decisione unica-
mente automatizzata puo avere ad oggetto dati “particolari” solo nelle
ipotesi derogatorie di cui all’art. 9 §.2 lett. @) Repp** e lett. g) Ropp 3 e
con I'adozione di “misure adeguate™*.

Come si pu0 notare, il requisito delle “misure adeguate” qualifica deci-
sioni unicamente automatizzate di particolare delicatezza. Tali tutele so-
no meglio precisate nel considerando n. 71 del Rerp, laddove si chiari-
sce che esse dovrebbero in particolare garantire «che siano rettificati i
fattori che comportano inesattezze dei dati e sia minimizzato il rischio
di errori e al fine di garantire la sicurezza dei dati personali secondo
una modalita che tenga conto dei potenziali rischi esistenti per gli inte-
ressi e i diritti dell’interessato e che impedisca tra I'altro effetti discrimi-
natori nei confronti di persone fisiche sulla base della razza o dell’ori-
gine etnica, delle opinioni politiche, della religione o delle convinzioni
personali, dell’appartenenza sindacale, dello status genetico, dello sta-
to di salute o dell’orientamento sessuale, ovvero che comportano misu-
re aventi tali effetti».

Sotto questo profilo ¢ utile confrontare la disciplina relativa alla «de-
cisione unicamente automatizzata» prevista dall’art. 22 RepD con quel-
la che si trova nella direttiva (Ur) 2016/680> rispetto ai trattamenti ef-

(52) Jinteressato ha prestato il proprio consenso esplicito al trattamento di tali dati personali
per una o pil finalita specifiche, salvo nei casi in cui il diritto dell’'Unione o degli Stati membri
dispone che l'interessato non possa revocare il divieto di cui al paragrafo 1».

(53) «l trattamento € necessario per motivi di interesse pubblico rilevante sulla base del diritto
dell’Unione o degli Stati membri, che deve essere proporzionato alla finalita perseguita, rispet-
tare essenza del diritto alla protezione dei dati e prevedere misure appropriate e specifiche per
tutelare i diritti fondamentali e gli interessi dell’interessatos.

(54) Lelencazione dei casi di “interesse pubblico rilevante” per il nostro ordinamento & ripor-
tato dall’art. 2 sexies d.lgs. 196/2003.

(55) Direttiva (Ug) 2016/680 del Parlamento europeo e del Consiglio del 27 aprile 2016 relativa
alla protezione delle persone fisiche con riguardo al trattamento dei dati personali da parte del-
le autorita competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o
esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati e che abroga la deci-
sione quadro 2008/977/Gar del Consiglio, in Gu L 119 del 4.5.2016. La direttiva & stata recepita
con d.Igs. 18 maggio 2018, n. 51, attuazione della direttiva (Ue) 2016/680 del Parlamento euro-
peo e del Consiglio, del 27 aprile 2016, relativa alla protezione delle persone fisiche con riguar-
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fettuati per finalitd di pubblica sicurezza. Lart. 11 della direttiva®, qua-
si pedissequamente riprodotto dall’art. 8 del d.lgs. 51/2018%, replica il
medesimo schema concettuale — divieto generale con deroga autorizza-
ta specificamente da una disposizione normativa — a conferma del fat-
to che la proibizione non € assoluta, ma superabile per ragioni di pub-
blico interesse®. E interessante notare che qui, a differenza del regime
previsto dall’art. 22 Repp, non soltanto si prevedono esplicitamente “ga-
ranzie adeguate”, ma si prevede anche la possibilita di invocare l'inter-
vento umano.

Se si considera esclusivamente il trattamento autorizzato dalla legge —
che configura la maggior parte di quelli effettuati dalla Pa — si puo0 ri-
levare che — paradossalmente, se vogliamo — l'interessato ha piu dirit-

do al trattamento dei dati personali da parte delle autorita competenti a fini di prevenzione, in-
dagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali, nonché alla li-
bera circolazione di tali dati e che abroga la decisione quadro 2008/977/Gar del Consiglio, in
Gu Serie Generale n.119 del 24.5.2018.

(56) «l1. Gli Stati membri dispongono che una decisione basata unicamente su un trattamento
automatizzato, compresa la profilazione, che produca effetti giuridici negativi o incida significa-
tivamente sull’interessato sia vietata salvo che sia autorizzata dal diritto dell'Unione o dello Sta-
to membro cui & soggetto il titolare del trattamento e che preveda garanzie adeguate per i di-
ritti e le liberta dell’interessato, almeno il diritto di ottenere l'intervento umano da parte del ti-
tolare del trattamento. 2. Le decisioni di cui al paragrafo 1 del presente articolo non si basano
sulle categorie particolari di dati personali di cui all'articolo 10, a meno che non siano in vigore
misure adeguate a salvaguardia dei diritti, delle liberta e dei legittimi interessi dell'interessato.
3. La profilazione che porta alla discriminazione di persone fisiche sulla base di categorie par-
ticolari di dati personali di cui all'articolo 10 ¢ vietata, conformemente al diritto dell’'Unione>.

(57) Aisensi dell’art. 1 dir. (Ug) 2016/680 la specifica disciplina si applica rispetto ai trattamenti,
effettuati dalle autorita competenti, funzionali alla «prevenzione, indagine, accertamento e per-
seguimento di reati, o esecuzione di sanzioni penali, incluse la salvaguardia contro e la preven-
zione di minacce alla sicurezza pubblica», escluse ragioni di sicurezza nazionale ed i trattamenti
effettuati dalle istituzioni europee».

(58) All'art. 8 d.Igs. 51/2018 si prevede: «1. Sono vietate le decisioni basate unicamente su un
trattamento automatizzato, compresa la profilazione, che producono effetti negativi nei con-
fronti dell’interessato, salvo che siano autorizzate dal diritto dell'Unione europea o da specifiche
disposizioni di legge. 2. Le disposizioni di legge devono prevedere garanzie adeguate per i di-
ritti e le liberta dell'interessato. In ogni caso € garantito il diritto di ottenere l'intervento umano
da parte del titolare del trattamento. 3. Le decisioni di cui al comma 1 non possono basarsi sul-
le categorie particolari di dati personali di cui all’articolo 9 del regolamento Uk, salvo che siano
in vigore misure adeguate a salvaguardia dei diritti, delle liberta e dei legittimi interessi dell’in-
teressato. 4. Fermo il divieto di cui all’articolo 21 della Carta dei diritti fondamentali dell'Unione
europea, ¢ vietata la profilazione finalizzata alla discriminazione di persone fisiche sulla base di
categorie particolari di dati personali di cui all'articolo 9 del regolamento Ug».
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ti quando la decisione unicamente automatizzata opera in funzione di
esigenze di ordine pubblico rispetto a quelli che lo assistono in tutti gli
altri casi dell’art. 22 §.2 Repp e quando sia a rischio la sicurezza nazio-
nale (art. 8 d.Igs. 51/2018): l'intervento umano, infatti, € espressamente
contemplato solo in questi casi. Sotto questo profilo si potrebbe soste-
nere che, se non altro quando si tratta di reprimere il crimine, il legisla-
tore — non a torto — ritiene ancora insuperabile — e quindi imprescindi-
bile — la capacita di discernimento dell’essere umano.

4. La «decisione unicamente automatizzata» della pubblica ammini-
strazione: la trasparenza in particolare

Di recente la dottrina si € divisa sulla legittimita dell’emanazione di at-
ti amministrativi fondati su decisione unicamente automatizzata. Alcu-
ni hanno rifiutato radicalmente tale prospettiva, ritenendo che l'essere
umano sia infungibile e soprattutto insostituibile con agenti artificiali;
altri hanno ritenuto ammissibile I'emanazione automatica di atti ammi-
nistrativi vincolati”. La giurisprudenza ebbe modo di esprimersi sulla
questione nella nota vicenda dell'impugnazione delle assegnazioni del-
le sedi lavorative ai docenti delle scuole superiori nell’ambito della ri-
forma della “Buona Scuola”®. Alcune decisioni, le prime®, aderivano
allimpostazione della dottrina favorevole allimplementazione di tale
genere di trattamento dei dati; altre, quelle piu recenti, esclusero inve-
ce che l'associazione tra i docenti e le sedi assegnate potesse essere ef-

(59) Cfr. L. Vioia, Lintelligenza artificiale nel procedimento e nel processo amministrativo: lo
stato dell’arte, in Il Foro Amministrativo, 9, 2018, p. 1598.

(60) Si tratta in particolare della fase “C” della procedura di mobilita degli insegnanti delle
scuole superiori ai sensi della 1. 13 luglio 2015, n. 107, Riforma del sistema nazionale di istru-
zione e formazione e delega per il riordino delle disposizioni legislative vigenti, in Gu n.162
del 15.7.2015.

(61) Sulla prevalenza del diritto di accesso amministrativo sulla segretezza discendente dal di-
ritto di autore della societa realizzatrice del programma per conto del Miur, TAR Lazio, sez. III
bis, n. 3742 del e 21 marzo 2017 e n. 3769 del 22 marzo 2017. Per un commento, cfr. I. FORGIONE,
1l caso dell’accesso al software MIUR per l'assegnazione dei docenti, in Giornale di diritto ammi-
nistrativo, 5, 2018, pp. 647-662. Rispetto alla possibilita per l'interessato di accedere al “codice
sorgente”, cfr. P. Otranto, Decisione amministrativa e digitalizzazione della PA., in Federalismi.
it, 2, 2018, pp. 1-27. Conformemente Consiglio di Stato, sez. VI, n. 2270 dell’8 aprile 2019, nella
quale si stabilisce che da regola algoritmica deve essere non solo conoscibile in sé, ma anche
soggetta alla piena cognizione, e al pieno sindacato, del giudice amministrativos.
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fettuata semplicemente sulla base di un algoritmo, ritenendo essenzia-
le al procedimento amministrativo la presenza e la partecipazione intel-
lettuale di un funzionario come garanzia di trasparenza esplicata anche
nella motivazione del provvedimento, la quale non puo — allo stato del-
la tecnologia — che provenire da un essere umano®.

E estremamente significativo osservare che nella giurisprudenza men-
zionata I'assenza di un intervento umano “significativo” in merito al tra-
sferimento dei docenti non era stigmatizzata in quanto tale, ossia per il
mero fatto dell’assenza di un decisore in carne ed ossa, quanto per la
mancanza di trasparenza che ne consegue®.

La disciplina del Repp, entrata in vigore successivamente alle vicende
che hanno dato causa alle decisioni menzionate, si applica anche nei
confronti della p.a., sicché le tutele in essa previste si integrano con le
preesistenti garanzie di trasparenza nella partecipazione al procedimen-
to amministrativo® e all’accesso civico”. E interessante notare a tal pro-
posito che il principio di trasparenza opera in entrambe le discipline,
sebbene diversamente declinato.

Per quanto riguarda in particolare la trasparenza nel trattamento dei da-
ti personali, giova ricordare che tale obiettivo € perseguito assegnando

(62) Si menziona la giurisprudenza della sez. III bis del TAR Lazio, in particolare le sentenze n.
9224, 9225, 9226, 9227, 9228, 9229 del 10 settembre 2018, confermata dalla sentenza n. 6688 del
28 maggio 2019, nonché dalle recentissime sentenze “gemelle” n. 10963 e 10964 del 13 settem-
bre 2019. In queste ultime la posizione & espressa in modo radicale: d...] Un algoritmo, quan-
tunque, preimpostato in guisa da tener conto di posizioni personali, di titoli e punteggi, giam-
mai pud assicurare la salvaguardia delle guarentigie procedimentali che gli artt. 2, 6,7,8,9,10 del-
la legge 7.8.1990 n. 241 hanno apprestato».

(63) La questione & stata presa in considerazione di recente in A. SivonciNi, S. Suwers, I/ cam-
bio di paradigma nell’intelligenza artificiale e il suo impatto sul diritto costituzionale, in Rivista
di filosofia del diritto, 1, 2019, pp. 87-106. Riprendendo la distinzione proposta dagli Autori, tra
“conoscibilita” e “comprensibilita”, si pud sostenere che in alcuni casi il diritto alla conoscibili-
ta da parte dell'interessato riguardi la sussistenza della profilazione e la sua “logica”, mentre nei
casi di “decisione unicamente automatizzata” la trasparenza richieda un livello pit elevato, ossia
l'accesso al “codice sorgente”. Cfr. anche A. SiMoNcINI, L'algoritmo incostituzionale: intelligenza
artificiale e il futuro delle liberta, in BioLaw Journal — Rivista di BioDiritto, 1, 2019, pp. 63-89.

(64) Legge 7 agosto 1990, n. 241, Nuove norme in materia di procedimento amministrativo e di
diritto di accesso ai documenti amministrativi, Gu n. 192 del 18.8.1990.

(65) D.lgs. 14 marzo 2013, n. 33, Riordino della disciplina riguardante il diritto di accesso civi-
co e gli obblighi di pubblicita, trasparenza e diffusione di informazioni da parte delle pubbliche
amministrazioni, in Gu n. 80 del 5.4.2013.
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all’interessato diversi diritti, oltre al “divieto” inerente la decisione unica-
mente automatizzata di cui si € gia riferito sopra (art. 22 Repp)®: il diritto
di informazione (artt. 13 e 14 Rcpp), il diritto di accesso (art. 15 RGrp),
il diritto di rettifica (art. 16 Repp), il diritto alla cancellazione o “diritto
all’oblio” (art. 17 Repp), il diritto alla limitazione del trattamento (art. 18
e 19 Repp), il diritto alla portabilita dei dati (art. 20 Ropp), il diritto di op-
posizione (art. 21 Repp). Tali prerogative, a ben vedere, sono modulate
in modo da conformarsi ad una serie di limitazioni sottoposte a rigoro-
se condizioni: (1) il rispetto della riserva di legge; (2) la conformita alla
wessenza dei diritti e delle liberta fondamentali»; (3) il fatto di integrare
una «misura necessaria e proporzionata in una societa democratica»; (4)
il fatto di essere funzionali alla salvaguardia di alcuni interessi specifi-
camente elencati; (5) la previsione esplicita di alcune garanzie (art. 23
Repp)?. In altri termini, lintroduzione di procedure amministrative con-
tenenti una decisione unicamente automatizzata ¢ legittima sotto il pro-
filo del trattamento dei dati personali, a condizione che avvenga all'in-
terno di un quadro normativo di matrice comunitaria che impone agli
Stati membri un consistente sforzo in termini di organizzazione, in par-
ticolare per quanto concerne la trasparenza.

(66) 1l termine “trasparenza” non € definito nell’ambito del Repp, tuttavia il considerando 39 for-
nisce alcuni utili chiarimenti in proposito: <Dovrebbero essere trasparenti per le persone fisiche
le modalita con cui sono raccolti, utilizzati, consultati o altrimenti trattati dati personali che li ri-
guardano nonché la misura in cui i dati personali sono o saranno trattati. Il principio della tra-
sparenza impone che le informazioni e le comunicazioni relative al trattamento di tali dati per-
sonali siano facilmente accessibili e comprensibili e che sia utilizzato un linguaggio semplice e
chiaro. Tale principio riguarda, in particolare, I'informazione degli interessati sull’identita del ti-
tolare del trattamento e sulle finalita del trattamento e ulteriori informazioni per assicurare un
trattamento corretto e trasparente con riguardo alle persone fisiche interessate e ai loro diritti di
ottenere conferma e comunicazione di un trattamento di dati personali che li riguardano [...].
Cfr. linee guida Wr260 (29 novembre 2017 - 11 aprile 2018).

(67) La previsione deve contenere puntualmente «z) le finalita del trattamento o le categorie di
trattamento; b) le categorie di dati personali; ¢) la portata delle limitazioni introdotte; d) le ga-
ranzie per prevenire abusi o I'accesso o il trasferimento illeciti; e) I'indicazione precisa del tito-
lare del trattamento o delle categorie di titolari; f) i periodi di conservazione e le garanzie ap-
plicabili tenuto conto della natura, dell’ambito di applicazione e delle finalita del trattamento o
delle categorie di trattamento; g) i rischi per i diritti e le liberta degli interessati; b) il diritto de-
gli interessati di essere informati della limitazione, a meno che cid possa compromettere la fi-
nalita della stessa» (art. 23 §.2 RGrp).
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Le tutele che consentono, se adottate, di rendere lecite anche le decisio-
ni unicamente automatizzate, consistono nelle “misure adeguate” che,
dunque, finiscono per compenetrarsi con il requisito della trasparenza
dell’attivita amministrativa. Cio significa che, nei casi in cui tale tratta-
mento ¢ autorizzato dalla legge (art. 22 §.2 lett. ) Rgrp), l'interessato
non puo pretendere di non essere assoggettato ad una decisione uni-
camente automatizzata, ma ha il diritto che il processo che la determi-
na abbia il massimo grado di trasparenza possibile, come chiarito dal
considerando (71) Rerp. Questo diritto si realizza specificamente nel-
la possibilita di accedere al “codice sorgente” dell’algoritmo che decide
sulla sua situazione. Si puo sostenere che il diritto di accesso dell’inte-
ressato si espande per compensare I'automatismo nella decisione am-
ministrativa, evitando in tal modo che il provvedimento si presenti co-
me uscito da una “black box” e sia pertanto quasi impossibile da conte-
stare nel merito. Del resto la possibilita di consultare direttamente le ri-
ghe di codice del programma trova un’ulteriore ragione nelle iniziative
che riguardano l'utilizzo di software “open source” da parte della pub-
blica amministrazione®.

E interessante osservare come, paradossalmente, rispetto alla giurispru-
denza nella vicenda relativa alla “Buona Scuola”, I'argomentazione ap-
pena svolta fornisca supporto a favore delle prime sentenze, sconfes-
sando il radicale rifiuto delle decisioni piu recenti.

In generale, sulla necessita di garantire la trasparenza nelle decisioni
degli agenti artificiali insistono peraltro i pit recenti documenti pubbli-
cati sul tema sia nell'ambito dell'Unione europea® che in quello italia-

(68) Con riferimento alla “trasparenza algoritmica” in campo amministrativo, anche con riferi-
mento alle iniziative in tema di “open data”, specificamente F. Faini, Intelligenza artificiale e di-
ritto: le sfide giuridiche in ambito pubblico, in BioLaw Journal — Rivista di BioDiritto, 1, 2019,
pp. 146-162, p. 159.

(69) Cfr. Ethics Guidelines for Trustworthy Al, elaborate dal High-Level Expert Group on Artifi-
cial Intelligence (Al HLEG) e pubblicate nell’aprile 2019, htips.//ec.europa.eu/futurium/en/ai-al-
liance-consultation/guidelines#Top. Si consideri anche l'attivita istituzionale di Al4People, cfr.
L. Frormpy, J. Cowts, M. BertraMeTTI, R. CHATILA, P. CHAZERAND, V. DigNuM, C. LUeTGE, R. MADELIN, U.
PacarLo, F. Rossi, B. ScHarer, P. VALCKE, E. VAYENA, AI4People - An Ethical Framework for a Good
Al Society: Opportunities, Risks, Principles, and Recommendations, in Minds and Machines, 4,
2018, pp. 689-707.
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no”. Tali documenti rappresentano passi di grande importanza per la
comprensione delle questioni e per la individuazione delle iniziative da
intraprendere a livello politico e istituzionale, oltre che per aumentare
la consapevolezza nell’opinione pubblica. In particolare nel rapporto At
Hieg, tra gli esempi che sollevano particolari preoccupazioni per I'uti-
lizzo della 1a si menzionano i sistemi di “citizen scoring” — come quello
del Scs cinese — per i pericoli inerenti 'autonomia personale e i possibili
risvolti discriminatori dati dal loro utilizzo massivo e pervasivo, sebbene
non si neghi in termini assoluti 'utilita di questi strumenti tecnologici’.
Il rispetto dei principi di “esplicabilita” e “trasparenza” nell'utilizzo delle
tecnologie di Ia si pone come imprescindibile nel garantire non soltan-
to il rispetto dei dati personali, ma anche dei diritti fondamentali dell’in-
teressato, evitando che l'adozione di algoritmi afflitti da “bias” ossia di-
storsioni, invece di ridurre le diseguaglianze sociali, le possa incremen-
tare o crearne di nuove e incolmabili.

5. Valutazioni di sintesi

Il Scs cinese € un sistema estremamente interessante € nemmeno tanto
lontano da noi. Non si tratta soltanto dell’implementazione di strumenti
di sorveglianza collettiva, o dell'integrazione tra videocamere con rico-
noscimento facciale, dati sull’affidabilita finanziaria e il pagamento del-
le sanzioni amministrative per divieto di sosta. Cio che rileva ¢ il fatto
che l'obiettivo dellarmonia sociale” ¢ perseguito mediante una con-
cezione “proattiva” dello Stato che € maturata anche nella nostra espe-
rienza giuridica.

Nell’ambito di tale concezione, € fisiologico che i cittadini siano profilati
e che i provvedimenti amministrativi vengano emanati mediante sistemi
informatici che prescindono dall'intervento umano non soltanto nella

(70) Cfr. il Piano Triennale per I'Informatica nella Pubblica Amministrazione (2019 — 2021),
non pubblicato in Gu ma disponibile all'indirizzo hitps.//pianotriennale-ict.italia.it/; nonché il
Libro bianco sull’intelligenza artificiale al servizio del cittadino (consultata nella versione 1.0
marzo 2018) a cura della Task force sull'Intelligenza Artificiale dell’Agenzia per I'ltalia Digitale,
disponibile all'indirizzo btips.//ia.italia.it/.

(71) «Scoring should only be used if there is a clear justification, and where measures are pro-
portionate and fair, Ethics Guidelines for Trustworthy Al, elaborate dal High-Level Expert Group
on Artificial Intelligence (A1 Hiec), cit., p. 34.



738 ISTITUZIONI pe. FEDERALISMO  3.2019

fase istruttoria, ma anche in quella decisionale. Anzi, tali procedimenti
verosimilmente saranno implementati sempre piu spesso in futuro con
l'obiettivo di rendere I'amministrazione pubblica piu efficiente. Del re-
sto cid non sembra avere particolare opposizione da parte dell’opinio-
ne pubblica, posto che, secondo uno studio pubblicato recentemente’?,
un quarto degli europei € favorevole ad affidare a sistemi di Ia decisio-
ni importanti nella sfera pubblica.

Il Repp, in questo senso, si presenta come un quadro normativo essen-
ziale, che integra la disciplina vigente con una preziosa duplice funzio-
ne: direttamente tutela i dati personali degli interessati, indirettamente
fornisce una garanzia rispetto ad altri diritti fondamentali di tutti coloro
che sono coinvolti nell’attivita amministrativa.

In questo contesto, € significativo che nelle decisioni unicamente auto-
matizzate il principio di trasparenza nel trattamento dei dati persona-
li svolge la stessa funzione che ha quello di motivazione nei provvedi-
menti amministrativi emanati da funzionari in carne ed ossa. In futuro
sara interessante osservare in che modo tale principio si potra integrare
con le istanze dell’'open government e quali strumenti saranno concreta-
mente adottati per prevenire i rischi derivanti dall’abuso di Ia.

(72) European Tech Insights 2019, Madrid, Center for the Governance of Change, 2019 (http://
docs.ie.edu/cge/European-Tech-Insights-2019.pdf).
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La modellazione digitale per l'integrita,
I'efficienza e I'innovazione nei contratti

pubblici

Gabriella M. Racca

Le tecnologie e metodologie digitali stanno cambiando la definizione della
domanda pubblica e le conseguenti fasi della progettazione, esecuzione e
gestione delle opere pubbliche da affidare a teams sempre pin integrati e col-
laborativi. Una delle prospettive pitr promettenti dal punto di vista giuridico,
economico e tecnico pare costituita dalla modellazione digitale (Building
Information Modeling - Bm). La modellazione informativa costituisce uno
strumento strategico per sviluppare un modello cooperativo tra gli operatori
economici e le pubbliche amministrazioni, nell’'unico obiettivo della realiz-
zazione tempestiva e dell’efficiente gestione dei contratti e delle opere pub-
bliche. Attraverso l'adozione di smart contracts si possono infatti superare i
comportamenti opportunistici degli operatori economici prevedendo, con la
trasparenza e la tracciabilita di tutte le attivita previste, gli adeguati incen-
tivi alla collaborazione nell’interesse pubblico.

1. Introduzione

La tecnologia ha modificato profondamente lo scenario del public pro-
curement, permettendo la modellazione digitale dei dati in ogni fase
dell’'appalto pubblico'. In questo senso, il Building Information Mode-
ling (Bim) rappresenta un’opportunita d’innovazione di grande impatto
per lintegrita, I'efficienza e I'innovazione dei contratti pubblici®.

(1) R. CavauLo PeriN, Lorganizzazione delle pubbliche amministrazioni e I'integrazione euro-
pea, in L. Ferrara, D. Sorace (a cura di), A 150 anni dall’unificazione amministrativa europea,
Firenze University Press, 1, 2016, p. 19 ss.

(2) G.M. Racca, C.R. YUkIns, Steps for integrity in public contracts, in G.M. Racca, C.R. Yukins (a
cura di), Integrity and Efficiency in Sustainable Public Contracts. Balancing Corruption Con-
cerns in Public Procurement Internationally, Bruxelles, Bruylant, 2014, p. 1 ss.
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Si tratta di una metodologia che consente da rappresentazione digitale
delle caratteristiche fisiche e funzionali di un edificio», una risorsa capa-
ce di offrire conoscenza condivisa e informazioni concernenti I'intero
ciclo di vita delle infrastrutture®. Rispetto alle tradizionali metodologie
di progettazione, quali, ad esempio, il metodo Computer-Aided Design
(Cab, sistema di progettazione assistita dall’elaboratore informatico), il
Bmm consente di compiere valutazioni pitt analitiche ed efficaci nel per-
seguimento di una migliore qualita nella progettazione, con una ridu-
zione dei costi e dei tempi di esecuzione®.

La recente giurisprudenza la definisce come una «metodologia di pro-
gettazione utilizzata nell’ambito delle costruzioni basata sull’integrazio-
ne dei diversi elementi progettuali, che consente di realizzare digital-
mente accurati modelli virtuali dell’edificio da costruire che contengo-
no con altissima precisione la geometria e gli altri dati necessari per la
progettazione, la scelta del contraente, la costruzione e la gestione della
vita utile dell’edificio». In tal senso puo favorire una collaborazione ot-
timale tra soggetti coinvolti nell’attivita di progettazione assicurando un
migliore coordinamento delle fasi di pianificazione e di aggiudicazione
dell'appalto, con una rappresentazione sistematica delle plurime circo-
stanze e condizioni nel cui ambito I'opera, la fornitura o il servizio do-
vranno essere realizzati®. La metodologia B contribuisce, sotto diffe-
rente profilo, al monitoraggio della corretta esecuzione delle prestazio-
ni contrattuali anche da parte di piu operatori, consentendo modifiche
specificamente individuate e condivise in tutte le implicazioni correlate,

(3) G.M. D1 Giupa, G.M. Racca, From Works Contracts to Collaborative Contracts: The Challeng-
es of Building Information Modeling (Bm) in public procurement, in G.M. Racca, C.R. Yukins (a
cura di), Joint Public Procurement and Innovation: Lessons Across Borders, Bruxelles, Bruylant,
in corso di pubblicazione.

(4) In una vertenza sul minor punteggio ottenuto da un’offerta in sede di gara basata sull'utiliz-
zo del sistema B, quando I'aggiudicatario si sarebbe avvalso soltanto del sistema Cap, il giudi-
ce amministrativo non ha ritenuto dirimente la pretesa miglior qualita del primo sistema di pro-
gettazione rispetto al secondo: TAR Marche, sez. I, 30 maggio 2018, n. 398, confermata in appel-
lo (Cons. Stato, sez. V, 8 aprile 2019), attesa la tipologia ordinaria dell'intervento di ancoraggio
di un impianto fotovoltaico ad una copertura.

(5) TAR Lombardia, Milano, sez. I, 29 maggio 2017, n. 1210.

(6) S. Varacuzza, Governare per contratto. Come creare valore attraverso i contratti pubblici,
Editoriale scientifica, Napoli, 2018, p. 185.
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con superamento dei rischi connessi alle tradizionali varianti connesse
alle carenze progettuali.

1l ricorso al Bim puo favorire una migliore attuazione dei principi che
le pubbliche amministrazioni sono tenute a rispettare nell’affidamento
e nell'esecuzione di contratti pubblici, quali il principio di trasparenza,
controllo efficienza e razionalizzazione della spesa pubblica’. La possi-
bilita di scambiare informazioni tra tutti i soggetti coinvolti assurge ad
elemento strategico per garantire efficienza e integrita delle prestazio-
ni pubbliche®.

L'acronimo B identifica un «<modello», percio inteso come rappresenta-
zione digitale delle caratteristiche fisiche e funzionali di un edificio, che
consiste in oggetti digitali contenenti tutte le informazioni rilevanti. In

(7) Ibidem. Sul tema si cfr. anche A. Lorez MiNo, P. VarcarceL FErnNanDEz, Contracting authori-
ties” inability to fight bid rigging in public procurement: reasons and remedies, in G.M. Racca,
C.R. Yukins (a cura di), Integrity and Efficiency in Sustainable Public Contracts. Balancing Cor-
ruption Concerns in Public Procurement Internationally, Bruxelles, Bruylant, 2014, p. 199 ss.;
G.M. Racca, S. Ponzio, La nuova disciplina sui contratti pubblici e il contrasto alla corruzione,
Strumenti di prevenzione e contrasto, in L. ScompariN (a cura di), Corruzione e infiltrazioni cri-
minali negli appalti pubblici, Torino, 2017, pp. 109-144; F. PEIRONE, Risk-management as a com-
pliance tool for addressing corruption in public contracts, p. 909 ss, in V. CANTINO, P. DE VINCEN-
s, G.M. Racca (a cura di), Risk management: perspectives and open issues. A multi-disciplina-
ry approach, McGraw-Hill Education, London, 2016, pp. 849-946. Cfr. Report di Accademia per
l'autonomia, La riorganizzazione degli acquisti pubblici a livello locale per il contenimento del-
la spesa pubblica e lefficienza degli appalti: quale modello organizzativo?, Forum di ricerca a
cura di Promo P.A. Fondazione e Universita di Roma Tor Vergata, Roma 22 gennaio 2018, non-
ché lintervento di G.M. Racca, S. VALaGuzza, Procuring with Bm. The Italian perspective: from
tender procedure to collaborative contract alla Global Revolution Conference, Nottingham 17-18
giugno 2019. Si veda l'art. 38 del d.Igs. n. 50 del 18 aprile 2016, che prevede listituzione presso
I'’Anac di un apposito elenco delle stazioni appaltanti qualificate, comprese le centrali di com-
mittenza. Lo schema di d.P.C.M. emanato il 4 marzo 2018 attende ancora 'emanazione delle op-
portune misure attuative, prima delle quali, ai sensi dell’art. 216, co. 10, d.Igs. n. 50 del 2016, i
requisiti di qualificazione potranno ancora essere soddisfatti mediante I'iscrizione all’anagrafe di
cui all’articolo 33-fer del d.1. 18 ottobre 2012, n.179, convertito dalla 1. 17 dicembre 2012, n.221.

(8) Sotto questo profilo emerge una stretta connessione tra 'applicazione delle nuove tecnolo-
gie di modellazione digitale ed il tema della prevenzione della corruzione nei contratti pubbli-
ci. Sull'argomento, ex multis, R. CaNTONE, E. CarLoni, Corruzione e anticorruzione. Dieci lezioni,
2018, Milano, Feltrinelli, spec. cap. 1; F. Mertont, L. Vanoewu (a cura di), La corruzione ammini-
strativa. Cause, prevenzione e rimedi, Firenze, Passagli Editore, 2010; G.M. Racca, Dall’autorita
sui contratti pubblici all’Autorita Nazionale Anticorruzione: il cambiamento del sistema, in Dir.
amm., 2015, p. 436 ss., S. Torricew, Disciplina degli appalti e strumenti di lotta alla «orruzio-
ne», in Dir. pubbl., 3, 2018, pp. 953-978; B.G. MartariLLA, Le regole dell’onesta. Etica, politica e
amministrazione, Bologna, il Mulino, 2007; M. CraricH, Considerazioni sui rapporti tra appalti
pubblici, in Dir. amm., 2016, spec. p. 77 ss.
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una diversa prospettiva il Biv individua uno strumento di gestione (c.d.
Bmanagement), percio funzionale alla gestione e al monitoraggio degli
edifici, con I'impiego di un modello digitale che assicura lo scambio di
informazioni’. Il Bmmodeling, invece, rappresenta una metodologia come
insieme dei processi collaborativi necessari alla creazione e all’utilizzo
di un modello elettronico di una specifica opera. In una prospettiva in-
novativa, il Bim pud qualificarsi come metodo di lavoro collaborativo
che permette progettazioni e interventi simultanei attraverso un sistema
integrato, creando un ambiente condiviso di dati.

Le direttive europee del 2014 sui contratti pubblici® individuano tra gli
obiettivi prioritari la semplificazione, da perseguire anche attraverso 'u-
tilizzo di tecnologie informatiche per promuovere l'efficienza nei con-
tratti pubblici'’. Con le nuove tecnologie, la condivisione di dati e infor-
mazioni sulle differenti fasi della procedura d’appalto consente di supe-
rare le «asimmetrie informative», sia nella fase di selezione delle contro-
parti contrattuali, sia nell’esecuzione e gestione successiva. La modella-
zione digitale consente innanzitutto di specificare e qualificare la defini-
zione della domanda pubblica da porre in gara, riducendo significativa-
mente i rischi dei ribassi anomali’?. La metodologia Bim puo assicurare
il monitoraggio dei tempi e delle varianti mediante pil efficaci controlli
anche nella fase di esecuzione del contratto, tipicamente caratterizzata
da inefficienze e, di conseguenza, da un contenzioso anormalmente va-
sto rispetto agli altri Paesi europei®.

(9) T. CuipmaN, IFC4: Evolving B, in Journal of Building Information Modeling, 2012, p. 23 ss.

(10) Direttiva 2014/23/Uk del Parlamento europeo e del Consiglio, del 26 febbraio 2014, sull'ag-
giudicazione dei contratti di concessione; direttiva 2014/24/Ut del Parlamento europeo e del
Consiglio del 26 febbraio 2014 sugli appalti pubblici e che abroga la direttiva 2004/18/Ck e la
direttiva 2014/25/UE del Parlamento europeo e del Consiglio, del 26 febbraio 2014, sulle proce-
dure d’appalto degli enti erogatori nei settori dell’acqua, dell’energia, dei trasporti e dei servizi
postali che abroga la direttiva 2004/17/Ck.

(11) Sulla complessita del diritto europeo dei contratti pubblici si v. S. ArrowsmrtH, Understand-
ing the purpose of the EUs procurement directives: the limited role of the EU regime and some
proposals for reform, in KONKURRENSVERKET SWEDISH COMPETITION AUTHORITY (a cura di), The Different
Cost of Different Goals of Public Procurement, Edita Vistra Aros AB, Visterds, 2016, p. 104 ss.

(12) Art. 32, comma 2, d.Igs. n. 50 del 2016.

(13) G.M. Racca, Dall’Autorita sui contratti pubblici all’ Autorita Nazionale Anticorruzione: il
cambiamento del sistema, cit., pp. 345-387.
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2. Innovazione tecnologica e contratti pubblici

Come noto, la disciplina europea sugli appalti pubblici ha determinato
la separazione dell'operazione economico-contrattuale in due parti: la
selezione e I'esecuzione, I'una disciplinata da fonti europee, l'altra pre-
valentemente da fonti nazionali con una significativa barriera alla effet-
tiva creazione del mercato interno nel settore. Nonostante I'introduzio-
ne delle norme sui limiti ai cambiamenti sostanziali nel corso dell’ese-
cuzione!, le differenti discipline nazionali sull'esecuzione costituiscono
ancora una significativa barriera giuridica alla partecipazione transfron-
taliera alle gare pubbliche®.

La metodologia Bim consente di ottenere dei dataset che possono esse-
re facilmente condivisi tra il soggetto appaltante e i differenti operatori
economici durante la procedura di aggiudicazione, e soprattutto con il
contraente selezionato per I'esecuzione dell’appalto'
dati assicura efficienza e integrita nei contratti pubblici, in quanto ridu-
ce le esternalita negative derivanti dalle modifiche nella fase di esecu-
zione dovute principalmente a carenze progettuali'’.

L'uso del Building Information Modeling sin dalla iniziale definizione
della domanda pubblica potrebbe garantire gli stessi dati di progetto ai
diversi utilizzatori (amministrazioni aggiudicatrici, operatori economici,
autorita di vigilanza, cittadini), assicurando la trasparenza, la definizio-
ne degli obiettivi e favorendo la cooperazione in fase di attuazione'. La
modellazione digitale puo essere utile sia per la manutenzione di opere

. La coerenza dei

(14) Per l'ordinamento italiano, v. I'art. 106, comma 1, lett. e), d.lgs. n. 50 del 2016.

(15) Uno studio della Commissione Europea ha dimostrato che nel periodo 2009-2015 gli ap-
palti transfrontalieri diretti hanno rappresentato il 3,5°% del valore totale dei contratti: v. la Co-
municazione della Commissione Appalti pubblici efficaci in Europa e per 'Europa del 3 otto-
bre 2017.

(16) M. CorrapINO, considerazioni conclusive al convegno 11 futuro dei contratti pubblici: aggre-
gazione, analisi dati e innovazione, Universita degli Studi di Torino, 28 marzo 2019.

(17) G.M. Racca, R. CavalLo PeriN, Material changes in contract management as symptoms of cor-
ruption: a comparison between EU and U.S. procurement systems, in G.M. Racca, C.R. YUkins (a
cura di), Integrity and Efficiency in Sustainable Public Contracts. Balancing Corruption Con-
cerns in Public Procurement Internationally, cit., p. 247 ss.

(18) Cfr. G.M. Racca, S. Ponzio, La scelta del contraente come funzione pubblica: i modelli orga-
nizzativi per l'aggregazione dei contratti pubblici, in Dir. amm., 1, 2019, pp. 33-82.
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esistenti, sia per la selezione, I'esecuzione e la gestione di nuove ope-
re’. Inoltre, la tecnologia favorisce un approccio conforme ai principi
della sostenibilita e dell'’economia circolare, poiché considera in fase
progettuale, costruttiva o demolitiva una riduzione degli sprechi e dei
residui dei materiali, ovvero il relativo riuso®.

In Europa si assiste ad una progressiva sensibilizzazione verso 'impie-
go di tali strumenti. Se Paesi come il Regno Unito e i Paesi Bassi pre-
vedono gia in molti casi I'uso obbligatorio del By, in altri ordinamenti
sono state individuate strategie per una sua graduale introduzione, av-
viando cosi un percorso di transizione digitale in particolare nel settore
pubblico. Lintroduzione del Building Information Modeling talvolta si
scontra ancora con resistenze e bassa propensione alla digitalizzazione
nel settore dell’ Architecture Engeneering and Construction (Aec)*. Nel
Regno Unito, il Building Information Modeling ¢ stato introdotto con

(19) Cfr. C.M. Eastman, R. Sacks, Relative Productivity in the AEC Industries in the United States
Jfor On-Site and Off-Site Activities, in J. Constr. Eng. Manag., 134, 2008, pp. 517-526.

(20) L«adattamento a un ambiente costruito sostenibile, che sostenga le sfide del cambiamento
climatico e la necessita di un’economia circolare» sono indicati fra le opportunita in termini di
prestazioni del settore privato e del patrimonio immobiliare pubblico derivanti dall'implemen-
tazione del sistema Biv dall’Eusiv Taskgroup, Manuale per Uintroduzione del B da parte della
domanda pubblica in Europa — Un’azione strategica a sostegno della produttivita del settore del-
le costruzioni: un fattore trainante per 'incremento del valore, I'innovazione e la crescita, p. 16.
Cfr. L.A. Akansi, L.O. Ovepeie, O.O. AKINADE, A.O. Ajavi, M.D. DeLGapo, M. Biiat, S.A. Beuo, Salva-
ging building materials in a circular economy: A Biv-based whole-life performance estimator, in
Resources, Corservation & ecycling, 129, 2018, pp. 175-186, in cui viene sottolineata la capacita
del Biv «to accumulate lifecycle information about a building, viste le sue caratteristiche essen-
ziali di «object parametric modelling, bi-directional associativity and intelligent modelling. Vd.
i progetti di Arup, The Circular Economy in the Built Environment, settembre 2016 e della Ellen
MacArthur Foundation, Circular Business Models _for the Built Environment, 2016. La riduzione
degli sprechi attraverso una progettazione che tende al riuso compare anche fra gli obiettivi del
B Level 2 (sul quale v. infra, nel testo): www.bim-level2.0rg.

(21) Convegno a transizione digitale in Europa per il settore delle costruzioni. Gli effetti delle
strategie e dei mandate governativi nel settore delle costruzioni», Camera dei Deputati, Roma, 18
febbraio 2016. Ove sono state evidenziate le difficolta di attuare un «passaggio mentale, ancor
prima che operativo, dal “documento” al “dato”: A.L.C. Cirint, / limiti del B e le potenzialita
del «Dato», 17 febbraio 2019, in www.ingenio-web.it. Per quanto si stia diffondendo l'utilizzo de-
gli strumenti di workflow o di gestione documentale, 'approccio dei progettisti rimane perlopit
analogico», con il conseguente paradosso che i contenitori informativi <non siano ottimizzati
per la loro natura originaria per la necessita di meglio rispondere alla produzione documenta-
le». Si auspica aneno B e pilt Data Science», che non significa «ragionare in termini esclusivi
su una delle opzioni, bensi riconoscere» sin da ora il valore dei dati rispetto ad una concezione
meramente analogica, senza attendere un completo ricambio generazionale degli operatori.
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la strategia governativa adottata nel 2011, con previsione di utilizzo del
B collaborativos in tutti i progetti appaltati a livello centrale®. 1l B
collaborativo» & definito come B Level 2> in relazione alla progressiva
maturita digitale del mercato, che consente di ottenere risparmi sugli in-
vestimenti pubblici nelle costruzioni assicurando anche vantaggi signi-
ficativi per il settore industriale in termini di produttivita e competitivi-
ta®. Successivamente la strategia governativa € stata aggiornata con la
pubblicazione del Digital Built Britain — Level 3 Building Information
Modeling Strategic Plan*'. Un recente studio britannico ha evidenziato
come il Bim abbia ampliato la portata e la rapidita dello scambio di da-
ti assicurando al contempo una maggiore integrazione e collaborazione
utile alla migliore gestione delle opere pubbliche ed alla riduzione degli
sprechi. Tuttavia vengono rilevati margini di miglioramento sull’affida-
bilita del programma Bim e sull’approccio contrattuale difensivo rispetto
alle responsabilita dei diversi soggetti coinvolti®.

Nel 2015 il Ministro federale tedesco dei trasporti e delle infrastruttu-
re digitali (Buvp) ha definito nell’ambito del programma «Planen-bauen
4.0» una strategia volta a favorire 'applicazione del B nel settore del-
le infrastrutture di trasporto, in tutti i progetti pubblici appaltati a par-
tire dalla fine del 2020. Essa copre il Livello di prestazione 1», per tale
intendendosi la base per raggiungere una metodologia di lavoro inte-
grata, in un ambiente di dati aperto e collaborativo. E previsto un perio-

(22) G.M. D1 Guupa, Anticorruzione e Information Modeling, intervento al convegno 1/ futuro
dei contratti pubblici: aggregazione, analisi dati e innovazione, Universita degli Studi di Tori-
no, 28 marzo 2019.

(23) Eusmt Taskgroup, Manuale per I'introduzione del Biv da parte della domanda pubblica in
Europa, cit., p. 37. Nello specifico, all'introduzione del programma «Bim Level 2» sono stati as-
sociati i seguenti obiettivi: 33% di riduzione dei costi in relazione ai costi iniziali di costruzione
e ai costi dell'intera vita dei beni edificati; 50% di riduzione del tempo complessivo dall’avvio
fino al completamento per costruzioni nuove e beni ristrutturati; 50% di riduzione delle emis-
sioni di gas a effetto serra nel contesto dell'ambiente edificato; 50% di riduzione del disavanzo
commerciale per i prodotti e i materiali da costruzione.

(24) HM Government, Digital Built Britain Level 3 Building Information Modelling — Strategic
Plan, February 2015.

(25) AA.Vv., Enabling Bim through procurement and contracts - A Research Report by the Centre
of Construction Law and Dispute Resolution, King’s College London, 2016, online: https://www.
kel.ac.uk/law/research/centres/construction/assets/bim-research-report-1-jul-2016.pdf.
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do di mobilitazione graduale prima del 2020 al fine di consentire il pro-
gressivo sviluppo di capacita e risorse nel mercato®.

In Francia il Centre Scientifique et Technique du Bdtiment ha svilup-
pato una specifica piattaforma (Krogn nell’ambito del Plan Transition
Numérique dans le Batiment (PTN)? in cui gli operatori possano tro-
vare informazioni e aggiornamenti sulle azioni intraprese. La struttu-
ra della piattaforma & progettata per agevolarne l'utilizzo da parte dei
professionisti, riprendendo gli obiettivi del piano nazionale Pns volti a
far nascere l'interesse, a sostenere lo sviluppo delle competenze con la
promozione dell’adattamento degli strumenti, nonché a sviluppare la
fiducia nell’'utilizzo di strumenti digitali. La seconda sezione ¢ dedica-
ta alla descrizione delle azioni in corso e, infine, la terza sezione con-
sente I'accesso ad una rete nazionale basata sulle entita territoriali delle
organizzazioni professionali, nonché sulle iniziative locali piti avanza-
te nel settore digitale®. Nel novembre del 2018 il Ministero per la coe-
sione territoriale ha presentato il Plan B 2022, destinato a succedere
al Prag, e incentrato su due assi principali: la generalizzazione dell’uti-
lizzo del B nelle costruzioni, rendendo le pratiche piu affidabili e for-
nendo definizioni chiare ed equilibrate delle aspettative e delle respon-
sabilita individuali e, in secondo luogo, 'aumento delle competenze di
tutti i professionisti, fornendo un ecosistema innovativo di strumenti di-
gitali accessibili®.

In Spagna, il Ministero dei lavori pubblici ha sviluppato la piattaforma
Es.Bm con l'obiettivo di coinvolgere imprese e professionisti provenien-
ti da diversi ambiti del settore Arkc e promuovere iniziative Bim lungo
l'intera catena del valore. La piattaforma consente alle imprese che han-

(26) Eusmt Taskgroup, Manuale per I'introduzione del Bm da parte della domanda pubblica in
Europa, cit., p. 35.

(27) A.L.C. Ciiint, M. Boreaon, Information Modeling and the Progression of Data-Driven Proj-
ects, in Proceedings of the CIB World Building Congress, 3, 2016, pp. 296-307.

(28) Eusm Taskgroup, Manuale per l'introduzione del B da parte della domanda pubblica in
Europa, cit., p. 43.

(29) MINISTERE DE LA COHESION DES TERRITOIRES ET DES RELATIONS AVEC LES COLLECTIVITES TERRITORIALES, Plan
B 2022, in www.cobesion-territoires.gouu.fr.
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no sperimentato i processi Bim di condividere le esperienze maturate,
favorendo la circolazione di buone pratiche®.
In Italia, per quanto si sia avviata una progressiva trasformazione del

mercato, tuttavia non si € ancora giunti a significative innovazioni in
termini di digitalizzazione del settore®. Il vigente Codice dei contratti
pubblici® riconosce un ruolo di primaria importanza all’uso di strumen-
ti e metodi digitali nell’intero ciclo dell’appalto volto alla realizzazione
di opere pubbliche, richiedendo alle amministrazioni lo sviluppo di ca-
pacita di programmazione e coordinamento dei lavori, perseguendo gli
obiettivi entro le scadenze e nei limiti di spesa preventivati*. Si richiede
che la domanda pubblica venga riqualificata mediante 1'utilizzo di spe-
cifici strumenti elettronici come la modellazione per edifici e infrastrut-
ture* nel rispetto dei principi di efficienza e integrita®.

(30) Eusim Taskgroup, Manuale per lintroduzione del B da parte della domanda pubblica
in Europa, cit., p. 53: Per ciascun progetto vengono fornite le seguenti informazioni: nome
dell'impresa che ha realizzato il progetto; data; immagini del progetto; dati specifici (dimen-
sione dell'area, livello di dettaglio, committente, bilancio, periodo di tempo); scopo o uso del
Bim nel progetto, benefici ottenuti dalle parti interessate. La pagina iniziale della piattaforma of-
fre T'opportunita di filtrare gli esempi in base alla fase di avanzamento (progettazione, costru-
zione, gestione) oppure selezionando specifici usi del Biv, cosi da favorire lo scambio di buo-
ne pratiche».

(31) S. Varacuzza, Governare per contratto, cit., p. 32 ss.; G.L. Aisano, Il Public Procurement co-
me stimolo alle PMI: Il caso del Mercato Elettronico della Pubblica Amministrazione Italiana, in
Riv. pol. econ., VII-IX, 2014.

(32) D.lgs. 18 aprile 2016, n. 50, mediante il quale sono state recepite le direttive 2014/23/Ug,
2014/24/Uk e 2014/25/Uk.

(33) G.M. D1 Giupa, Anticorruzione e Information Modeling, intervento al convegno I/ futuro
dei contratti pubblici: aggregazione, analisi dati e innovazione, cit.

(34) 1l d.lgs. n. 50 del 2016, cit., indica la modellazione per edifici e infrastrutture fra gli obiet-
tivi dei livelli di progettazione in materia di lavori pubblici all'art. 23, comma 1, lett. h); la ren-
de oggetto di attivita formativa specifica per tutti i dipendenti idonei al conferimento dell’inca-
rico di Rup (art. 31, comma 9); la include fra le strumentazioni e tecnologie funzionali a pro-
getti di innovazione per i quali € destinata una quota del fondo dedicato alle funzioni tecniche
(art. 113, comma 4).

(35) Le Linee guida n. 3 sulla Nomina, ruolo e compiti del responsabile unico del procedimen-
to per laffidamento di appalti e concessioni, adottate dall’Autorita Nazionale Anticorruzione
con delibera n. 1007 dell'll ottobre 2017 fanno riferimento, per la prima volta, al «esponsabi-
le del procedimento» come ¢roject manager» (cfr. punto 4.3). Nella prospettiva di ridefinizio-
ne e strutturazione dei rapporti tra gli operatori economici per gestire meglio la filiera di forni-
tura in fase di gara, soprattutto a vantaggio delle imprese di ridotte dimensioni, il Bim diviene
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Il Codice ha previsto altresi I'emanazione di un decreto ministeriale®
per la definizione delle modalita e i tempi di progressiva introduzione
dell’obbligatorieta dei metodi di modellazione per l'edilizia e le infra-
strutture presso le stazioni appaltanti, le amministrazioni concedenti e
gli operatori economici, valutata in relazione alla tipologia delle ope-
re da affidare e della strategia di digitalizzazione delle amministrazioni
pubbliche e del settore delle costruzioni®.

Il decreto in questione ha previsto la progressiva adozione dei metodi e
strumenti elettronici specifici quali quelli di modellazione per 'edilizia
e le infrastrutture con tempistiche differenti: a decorrere dal 1° genna-
io 2019 per i lavori complessi relativi a opere di importo a base di gara
pari o superiore a 100 milioni di euro, dal 1° gennaio 2020 per i lavo-
ri complessi relativi a opere di importo a base di gara pari o superiore
a 50 milioni di euro, dal 1° gennaio 2021 per i lavori complessi relativi
a opere di importo a base di gara pari o superiore a 15 milioni di eu-
ro, dal 1° gennaio 2022 per le opere di importo a base di gara pari o
superiore alla soglia di rilevanza comunitaria, dal 1° gennaio 2023 per
le opere di importo a base di gara pari o superiore a 1 milione di eu-

strumento essenziale al fine di sviluppare un processo collaborativo di scambio di informazioni
tra le parti e ridurre i possibili conflitti all'interno del gruppo. Dal momento che il successo del
progetto ¢ strettamente connesso alla definizione delle relazioni collaborative, & richiesta I'indi-
viduazione di un «gestore del gruppos, definito secondo il modello anglosassone dell’Alliance
Manager. Si tratta di una funzione che, ove utilmente supportata, potrebbe svolgere il Rup con il
Direttore lavori. Cfr. G.M. Racca, I contratti pubblici collaborativi e le prospettive innovative del-
la modellazione digitale, cit. <The Alliance Manager (...) plays a key role by coordinating all the
participants participants, as the maintenance of the working relationships can increase group
productivity and the incentives for the execution of additional lots of the frameworfk»: G.M. Racca,
S. VaLacuzza, Procuring with Bm. The Italian perspective: from tender procedure to collaborative
contract, cit.; G.M. D1 Giupa, G.M. Racca, From Works Contracts to Collaborative Contracts, cit.

(36) Entro il 31 luglio 2016.

(37) Decreto del Ministro delle infrastrutture e dei trasporti 1 dicembre 2017, n. 560, attuativo
del Codice dei contratti pubblici, adottato con l'obiettivo di definire i modi e le tempistiche per
la progressiva introduzione di metodi e strumenti elettronici da parte delle amministrazioni ag-
giudicatrici e degli operatori economici, come quelli per la modellazione degli edifici e delle
infrastrutture, nelle fasi di progettazione, costruzione e gestione dei lavori e nelle relative attivi-
ta di monitoraggio. All’art. 6 riporta i tempi di introduzione obbligatoria dei metodi e strumen-
ti elettronici di modellazione per I'edilizia e le infrastrutture, diversi per fasce di valore dell'im-
porto a base di gara.
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ro, dal 1° gennaio 2025 per le opere di importo a base di gara inferio-
re a 1 milione di euro.

Alcune incertezze sull'uso del Building Information Modeling nel si-
stema giuridico italiano sono state chiarite dalla recente giurispruden-
za amministrativa. In particolare, chiamato a pronunciarsi sulla confor-
mita di un progetto presentato ai requisiti previsti dall’amministrazione
aggiudicatrice nella documentazione di gara, il giudice ha innanzitutto
osservato come non esista un predefinito formato Biv» ma che si tratti,
invece, di un «metodo di lavoro e di rappresentazione digitale»*. Il suo
nucleo fondamentale deve essere tridimensionale, ma cid non significa
che anche ogni sua parte debba essere obbligatoriamente rappresentata
in tre dimensioni: 'importante € che vi siano riportate proprieta idonee
alla descrizione in relazione agli obiettivi, visto che «ella metodologia
Bmv Pattenzione deve essere posta sul concetto di informazione piutto-
sto che sul metodo di rappresentazione dei singoli oggetti»*.

Si e rilevato che un modello di costruzione realizzato tramite B ¢ in
grado di supportare viste differenti dei dati contenuti in un set di dise-
gni, in formato bi o tridimensionale, ha indicato come preferibile I'ap-
proccio funzionale (descrizione dei requisiti informativi che il B € in
grado di supportare) rispetto alla descrizione dei soli contenuti (gli og-
getti che il B descrive), poiché in questo modo vengono definite chia-
ramente le attivita che si potranno eseguire, anziché le modalita costrut-
tive del database, che variano ad ogni implementazione®. Si & cosi evi-

(38) TAR Lombardia, Milano, sez. I, 29 maggio 2017, n. 1210. Il caso riguarda una procedu-
ra del Comune di Milano per 'aggiudicazione con il criterio dell’offerta economicamente piti
vantaggiosa di un appalto integrato complesso, avente ad oggetto I'affidamento dell'incarico di
progettazione definitiva ed esecutiva, nonché dell’esecuzione dei lavori di demolizione, bonifi-
ca e ricostruzione di un edificio scolastico. Nel caso di specie, la ricorrente denunciava l'illegit-
tima ammissione alla gara della controinteressata, sostenendo che essa avrebbe dovuto essere
esclusa per aver presentato un progetto sviluppato tramite il Bim non conforme a quello previ-
sto dalla lex specialis di gara. Basandosi sulle risultanze della verificazione richiesta al Politecni-
co di Torino, il Collegio ha ritenuto invece il progetto presentato pienamente rispondente agli
elementi essenziali contenuti nel progetto posto a base di gara dalla stazione appaltante in rela-
zione a tutti i punti contestati, in quanto integralmente conforme al modello Biv per la gestione
dell’intero ciclo di vita dell'edificio. Per questo motivo il ricorso € stato respinto.

(39) Ibidem.

(40) G.M. D1 Grupa, V. Via (a cura di), Il Bm. Guida completa al Building Information Mode-
ling, Milano, Hoepli, 2016, punto 1.4. Sull’interazione fra il Biv e i sistemi di archiviazione di
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tato che l'evoluzione tecnologica divenisse ulteriore motivo di conten-
zioso e non strumento facilitatore e di utilita per il migliore persegui-
mento dell’interesse pubblico.

3. Levoluzione dei contratti collaborativi

L'attuazione dei modelli di Integrated Design e le Delivery Solutions ri-
chiede forme di cooperazione e professionalita avanzate per la gestio-
ne di tecnologie interoperabili*!. Tali capacita sono indispensabili per
raggiungere una gestione integrata dei dati, delle informazioni e della
conoscenza e per ridurre le inefficienze strutturali e di processo ed ac-
crescere il valore espresso durante la progettazione, costruzione, ese-

dati (documenti), quale il Document Management System (Dms), cfr. G. Di Giupa, S. VALaGuzza,
Gli accordi collaborativi come elemento cruciale per una regolazione strategica nel settore del-
le costruzioni, cit., p. 27 ss., ove si segnala come, «mediante I'impiego del Dus in relazione alla
metodologia e al modello Biv, ogni utente potra inserire dati, condividerli, modificarli, manipo-
larli e visualizzarli (...) nel database in modo che essi seguano un flusso informativo prestabi-
lito collegato con gli oggetti digitali (...). Il modello B ha una funzione centrale nella memo-
rizzazione degli attributi legati ai singoli oggetti (...), mentre & poco adatto all’archiviazione di
documenti»: i, pp. 28-29.

(41) R. Owen (ed.), Cis White Paper on Ipps dntegrated Design and Delivery Solutions», vol. 28,
University of Salford, UK, 2013; G.M. Racca, S. Vatacuzza, Procuring with Bm. The Italian per-
spective: from tender procedure to collaborative contract, cit. Il carattere dell'interoperabilita del
sistema € stato evidenziato altresi dalla giurisprudenza amministrativa, per la quale il Biv costi-
tuisce uno «trumento di gestione del progetto in grado di consentire il continuo scambio dei
dati necessari per la realizzazione e la successiva vita operativa dell’opera»: TAR Liguria, sez. I,
26 novembre 2018. In questa pronuncia € stata esaminata la portata di uno dei requisiti presen-
ti nel disciplinare di gara per la realizzazione del nuovo ospedale di Galliera, ossia 'aver scam-
biato dati in formato COBie, cosi da comprovare l'esperienza maturata nei processi Bim. 1l ri-
corrente lamentava che il Rt aggiudicatario dell’appalto non avesse in realtd mai scambiato in-
formazioni mediante questo formato. Il TAR, rigettando il ricorso, ha ritenuto che la prova di
saper utilizzare tale metodologia informatica non dovesse necessariamente spingersi sino all’ef-
fettivo scambio di dati elaborati con soggetti terzi. Inoltre, ha osservato il collegio, «pili concre-
tamente quel che 'amministrazione ospedaliera mirava ad ottenere con il bando e il capitolato
era la disponibilita immediata e con modalita conoscibili da chiunque operi nel settore (il for-
mato informatico) dei dati da utilizzare per la successiva realizzazione del progetto, nonché per
¢li interventi ulteriormente preventivabili per la manutenzione o la rimodulazione dell’opera.
In tal senso la richiesta della stazione appaltante era di disporre di documenti informatici con-
tenenti la descrizione nei minimi dettagli di ogni profilo caratteristico dell’ospedale in progetto,
ivi comprese le strutture amovibili quali i letti e gli armadi che avrebbero dovuto essere instal-
lati nei padiglioni. Ne consegue che l'esigenza del committente era anche quella di poter mo-
dellare i futuri bandi di acquisto di ogni bene necessario all'operativita dell’ospedale sulla base
di dati certi, quelli che dovevano appunto essere caricati sui documenti nel formato indicato».



SAGGI E ARTICOLI 751

cuzione e gestione dell’'opera®. In questo senso, il Building Informa-
tion Modeling e i contratti collaborativi richiedono un cambiamento tec-
nologico e giuridico, specie con riferimento alla struttura dei contrat-
ti pubblici.

In molti Paesi europei 'approccio collaborativo rimane una novita nel
settore Arc riprendendo perlopit il modello inglese dei contratti col-
laborativi (divenuti ormai diffusi e non pilt solo sperimentali nella
contrattazione pubblica e privata britannica®®), a partire dal Prc-2000
(Project Partnering Contracts)*, creato all'inizio del secolo e gia vali-
dato da molte societa e dal Governo inglese. Questo documento € vi-
cino alla concettualizzazione Irp (Untegrated Project Delivery) e identi-
fica un contratto che definisce 'aggregazione del gruppo, la procedu-
ra di affidamento del progetto e la fase di costruzione, talora includen-
do altresi la manutenzione®. Nel 2016 nel Regno Unito & stato inoltre
pubblicato un modello di contratto standard, denominato Fac-1 (Fra-
mework Alliance Contract)®®, per connettere direttamente diverse par-
ti dell'operazione contrattuale, assicurando la trasparenza?, configuran-
do nell’'ambito di singolo accordo multilaterale il contenuto di ciascun

(42) Eusm Taskgroup, Manuale per I'introduzione del B da parte della domanda pubblica in
Europa, cit., p. 42.

(43) S.Varacuzza, Gli accordi collaborativi come elemento cruciale per una regolazione strategi-
ca nel settore delle costruzioni, Napoli, Edizioni Scientifiche Italiane, 2019, p. 13.

(44) Association of Consultant Architects, 10 Years of Partnering Contracts: PPC2000/ TPC2005,
2010.

(45) G.M. D1 Grupa, G.M. Racca, From Works Contracts to Collaborative Contracts, cit.; G.L. ALBA-
NO, G.M. D1 Gupa, Framework Agreement and Collaborative Procurement in Italian Legislation
Enbancing a B Approach, in uni_bo.unibo.it, vol. 9, n. 13, 2018, p. 178.

(46) 11 modello ¢ stato redatto nel 2016 da David Mosey per il Centre of Construction Law and
Dispute Resolution del King’s College, e da Aca Council (Association of Consultant Architects): v.
G. D1 Giupa, S. Varacuzza, Gli accordi collaborativi come elemento cruciale per una regolazione
strategica nel settore delle costruzioni, cit., p. 11 ss.

(47) S. VaraGuzza, Governare per contratto, cit., p. 134 ss. L'Autrice fa anche riferimento ad una
recente gara bandita dall’'Unione dei Comuni Adda Martesana per la realizzazione di una nuova
scuola nel Comune di Liscate. Cfr. sul punto G.L. Atsano, G.M. D1 Giuba, Framework Agreement
and Collaborative Procurement in Italian Legislation Enbancing a Bt Approach, cit., p. 182:
«Fac-1 is a flexible meta-contractual model, in which parties are given the opportunity to consid-
er efficiencies in the supply chain that make the flow of information more transparent and re-
duce the overall cost of performance».
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contratto bilaterale. 1l contratto collaborativo (framework alliance) pud
dunque essere definito come una forma contrattuale adattabile ai diffe-
renti obiettivi dell’alleanza®, il cui contenuto essenziale & costituito di
obiettivi condivisi, misure da adottare in caso di successo o di conflitto,
incentivi allo sviluppo e specifici targets da raggiungere®. 1l cosiddetto
Fac-1 supera il precedente Prc-2000, includendo la collaborazione nei
diversi progetti e contribuendo al miglioramento della prassi lavorati-
va*. Secondo un report pubblicato dal Centre of Construction Law and
Dispute Resolution, il nuovo standard presenta due principali differenze
rispetto al precedente: I'introduzione del Building Information Mode-
ling nella procedura di appalto e la possibilita di prevedere una catena
di fornitura trasversale®'. Il Fac-1 si qualifica come primo modello con-
trattuale standard in Europa capace di soddisfare tutte le caratteristiche
di questa metodologia integrando il settore Aec in un modello collabo-
rativo®. Si favorisce cosi il processo di collaborazione (alliancing) in-
cludendo le parti coinvolte nell’'ambito di un unico contesto contrattua-
le volto al perseguimento di obiettivi, scopi, tempistiche comuni. Si in-
tegrano i contratti individuali di servizi sottoscritti da ciascun professio-
nista coinvolto, assicurando la legalita e correttezza nelle relazioni con-
trattuali, il controllo sulla spesa pubblica, la riduzione di varianti, errori

(48) G.M. Racca, I contratti pubblici collaborativi e le prospettive innovative della modellazione
digitale, cit.; G.M. Racca, S. Varacuzza, Procuring with Bm. The Italian perspective: from tender
procedure to collaborative contract, cit.

(49) G.L. AtBano, G.M. D1 Grupa, op. loc. cit.

(50) The American Institute of Architects, A1, Integrated Project Delivery: A Guide, Canada
Mortgage and Housing Corporation, 2007. Una traduzione e adattamento all’ordinamento italia-
no del Fac-1 € stata proposta dal Gruppo di lavoro nato dalla sinergia fra Universita degli Stu-
di di Milano, Politecnico di Milano e Universita degli Studi di Brescia: Centro sul Diritto e Ma-
nagement delle costruzioni, Memorandum della Collaborazione per il Programma, redatto per
il Progetto Campus Unmr; per le prime applicazioni in Italia: G. Dr Giupa, S. Vatacuzza, Gli ac-
cordi collaborativi come elemento cruciale per una regolazione strategica nel settore delle co-
struzioni, cit., p. 17 ss.

(51) D. Mosky ET AL., Enabling B Through Procurement and Contracts — A Research Report by
the Centre of Construction Law and Dispute Resolution, King’s College London, 2016, p. 7 ss.

(52) G. D1 Giupa, S. Varacuzza, Gli accordi collaborativi come elemento cruciale per una regola-
zione strategica nel settore delle costruzioni, cit., p. 18, lo descrivono come «@ccordo a geome-
tria variabile», ossia formato standard che contempla una ampia serie di ipotesi e situazioni che
sta al committente scegliere nella logica del «i applica/non si applica.
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ed extra costi in fase di esecuzione®. Quanto alla complementarieta tra
lo strumento dei contratti collaborativi e la metodologia Biv ai fini del
miglioramento dell’efficienza degli appalti pubblici, il sistema del c.d.
Integrated Project Delivery costituisce il contesto ottimale per sviluppare
metodi di gestione avanzata®. Tale strumento pare offrire vantaggi so-
stanziali in termini di efficienza, sicurezza e integrazione®.

Infatti, di frequente si € riscontrata un’asimmetria nel flusso informati-
vo tra i soggetti coinvolti nella catena di costruzione connessa alla «dia-
lettica competitiva» non collaborativa, ove ogni operatore persegua il
proprio interesse, anziché quello complessivo del progetto®. 11 cambia-

(53) G.M. Racca, I contratti pubblici collaborativi e le prospettive innovative della modellazione di-
gitale, cit.; S. Valacuzza, Governare per contratto, cit., p. 185 ss. In Italia, l'attenzione ai contratti
collaborativi & cresciuta considerevolmente a seguito della pubblicazione della Unt 11337-6:2017,
posto che i Capitolati Informativi rappresentano allegati fondamentali ai contratti in ambito Bim,
definendo le regole informative che si pongono a fondamento della collaborazione. Tra i contrat-
ti collaborativi in uso possono annoverarsi: JCT/CE 2011 - Constructing Excellence Contract 2011,
aggiornato nel 2016, pubblicato dal joint Contracts Tribunal; NEC3 - New Engineering Contract
- 3rd Edition, pubblicato dalla Thomas Telford Ltd; PPC2000 - Project Partnership Contract, con
successive modifiche nel 2013, pubblicato da Trowers & Hamlins LLP, IPD - Integrated Project
Delivery, redatto dall American Institute of Architects (Aia-USA); Fac-1 - Framework Alliance Con-
tract, del King’s College of London, approvato dal Construction Industry Council (Cic-UK) e dal
Constructing Excellence (Bre-UK). Ad oggi, i due pit importanti esempi di collaborative contracts
sono I'Integrated Project Delivery (negli Stati Uniti d’America) e il cosiddetto alliancing (termine
generico per molti diversi modelli di collaborazione tra soggetti, tipico dello scenario britannico
degli appalti pubblici, i cui principali esempi sono i gia citati PPC2000 e Fac-1).

(54) D.C. KentT, B. BEcerik-GERBER, Understanding Construction Industry Experience and Atti-
tudes towards Integrated Project Delivery, ]. Constr. Eng. Manag., 136, 2010, pp. 815-825; P. Lan-
DENPERA, Making sense of the multi-party contractual arrangements of project partnering, project
alliancing and integrated project delivery, Constr. Manag. Econ. 30, 2012, pp. 57-79.

(55) Come confermato dai progetti realizzati mediante l'utilizzo del sistema dell'Integrated
Project delivery. Cfr. HW Asucrart, The IPD Framework. Hanson Bridg. white Pap, 2012, pp.
1-28. Cfr. anche R. Cavario PeriN, L'organizzazione delle pubbliche amministrazioni e I'integra-
zione europea, cit., p. 7; Ip., Verso una professionalita e cultura comune ai funzionari pubbli-
ci in Europa, prefazione a J. L. Siicani, Libro bianco sull’ avvenire dei funzionari pubblici. Per
la Francia del domani, Napoli, Jovene, 2011, p. XXIV; R. Cavario PErIN, La razionalizzazione
dell’amministrazione indiretta: enti strumentali, societa e altri ovganismi nella prospettiva del-
la riforma della PA, in F. MastraGoOsTINO, G. Piperata, C. TuBertiNI (a cura di), Lamministrazione
che cambia. Fonti, regole e percorsi di una nuova stagione di riforma, Bologna, Bononia Uni-
versity Press, 2016, pp. 115-124; A. Pioccia, La competenza amministrativa. Lorganizzazione
[ra specialita pubblica e diritto privato, Torino, 2001, p. 179.

(56) G.L. AsaNo, Anticorruzione e Information Modeling, intervento al convegno I/ futuro dei
contratti pubblici: aggregazione, analisi dati e innovazione, Universita degli Studi di Torino,
28 marzo 2019.
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mento di prospettiva, da obiettivo individuale a obiettivo di gruppo, €
volto al miglior perseguimento dell'interesse pubblico, bilanciandolo
con gli interessi dei singoli soggetti coinvolti”. L'alleanza creata dall’ac-
cordo collaborativo puo recare un valore aggiunto tanto per i compo-
nenti della collaborazione quanto per il committente, che potranno fru-
ire di un’interazione efficiente e premiante®.

Collaborazione e integrazione sono dunque in grado di incidere sul
piano complessivo in una prospettiva sistemica e circolare, colmando il
vuoto informativo che insorge tra le fasi di progettazione, costruzione e
manutenzione”, superando comportamenti opportunistici, riconducibili
all'inosservanza dei principi di trasparenza e non-discriminazione, con
conseguente pregiudizio per il principio della concorrenza nella sele-
zione che, attraverso una non corretta esecuzione dell’appalto, ne pre-
giudica la qualita e la coerenza®.

Obiettivo centrale del Building Information Modeling ¢ quindi quello
di ridurre in maniera significativa le modifiche durante la fase di esecu-
zione dell’appalto con un accrescimento del livello di coerenza del pro-
getto®. Modifiche che, in ogni caso, andrebbero attentamente valutate
e concordate con tutti gli stakebolders. Di qui la definizione di Bim co-
me processo cognitivo e metodologia che apre alla cooperazione tra il
committente, da una parte, e tutti i partecipanti alla gara (fornitori, pro-
gettisti, costruttori, responsabili e tutti coloro che, a vario titolo, siano
coinvolti nel processo) dall’altra, che per cio stesso consente di ottenere

(57) R.B. MyersoN, Nash Equilibrium and the History of Economic Theory, in J. Econ. Lit., 37,
1999, pp. 1067-1082.

(58) G. D1 Guupa, S. Varacuzza, Gli accordi collaborativi come elemento cruciale per una rego-
lazione strategica nel settore delle costruzioni, cit., p. 8.

(59) G.M. Racea, I contratti pubblici collaborativi e le prospettive innovative della modellazio-
ne digitale, cit.

(60) G.M. Racca, R. Cavario PeriN, Material changes in contract management as symptoms of cor-
ruption: a comparison between EU and U.S. procurement systems, in G.M. Racca, C.R. Yukins (a
cura di), Integrity and Efficiency in Sustainable Public Contracts. Balancing Corruption Con-
cerns in Public Procurement Internationally, cit., p. 247.

(61) G.M. D1 Giuba, G.M. Racca, From Works Contracts to Collaborative Contracts, cit.
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una visione analitica, complessiva, e oggettiva del progetto®
nel settore dei contratti pubblici, richiede anche una piu elevata qualifi-
cazione delle amministrazioni aggiudicatrici® e una maggiore coerenza
tra i requisiti delle diverse fasi di progettazione, aggiudicazione ed ese-
cuzione del lavoro, consentendo di definire ex ante il costo del ciclo di
vita del lavoro in relazione al progetto appaltato, cosi da poter ridurre
i rischi di modifiche contrattuali nella fase di esecuzione. La stessa nor-
mativa europea fornisce indicazioni in tal senso®. A questo scopo sono
stati segnalati i benefici derivanti dall'integrazione fra il Bim e sistemi di
comunicazione e scambio di dati fra la fase di Construction (processo
di realizzazione dell’edificio) e quella di Operation (ossia la gestione e
manutenzione dell’organismo edilizio) quali il Cosie (Construction Ope-
rations Building information exchange), basato sul formato neutrale e
aperto denominato Irc (Undustry Foundation Classes), volto a facilitare
l'interoperabilita fra i contributi specifici di tutti gli attori coinvolti nel
processo di ideazione e realizzazione dell'opera®.

che, specie

(62) Ibidem.

(63) 1l nuovo sistema di qualificazione traspone logiche, istituti e modelli collaborativi gia con-
solidati nell'ambito della qualificazione degli operatori economici prevedendo, ad esempio, la
possibilita di aggregazione da parte delle stazioni appaltanti che, singolarmente, non sono in
possesso di tutti i requisiti, mediante la somma dei requisiti posseduti dalle singole stazioni ap-
paltanti aggregate, le quali dovranno far capo ad un’unica struttura organizzativa e funzionale
del soggetto aggregato. Per la disciplina italiana sulla qualificazione e professionalizzazione del-
le amministrazioni aggiudicatrici cfr. d.lgs. 50/2016, artt. 37-43. V. inoltre G.M. Racca, S. Ponzio,
La nuova disciplina sui contratti pubblici e il contrasto alla corruzione, in L. ScoMPARIN (a cura
di), Corruzione e infiltrazioni criminali negli appalti pubblici, cit.; G.M. Racca , R. CavALLO PERIN,
G.L. AwBano, Public Contracts and International Public Policy Against Corruption, in M. Auprr,
S.W. SciiL (a cura di), Transnational Law of Public Contracts, Bruxelles, Bruylant, 2016, p. 845
ss.; G.M. Racca, R. Cavarto PeriN, Material changes in contract management as symptoms of cor-
ruption: a comparison between EU and U.S. procurement systems, in G.M. Racca, C.R. Yukins (a
cura di), Integrity and Efficiency in Sustainable Public Contracts. Balancing Corruption Con-
cerns in Public Procurement Internationally, cit.; F. PEIRONE, Risk-management as a compliance
tool for addressing corruption in public contracts, in V. CantiNo, P. DE Vincentis, G.M. Racca (a
cura di), Risk management: perspectives and open issues, cit., p. 909 ss. G.M. Racca, I contratti
pubblici collaborativi e le prospettive innovative della modellazione digitale, cit.

(64) <The European Directive 2014/24 recognizes the joint planning as one of the methods for
building public works, the core principle of that partnership is that the design quality would be
superior if the project is developed jointly»: G.L. Aiano, G.M. D1 Giupa, Framework Agreement
and Collaborative Procurement in Italian Legislation Enbancing a Bim Approach, cit., p. 179.

(65) A.L.C. CrBiNy, Dal Facility Management al Digital Twinning: il Building Enabled Lifestyle
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Durante la fase di esecuzione le promesse contrattuali restano talora
inadempiute®
te dalle amministrazioni, determinano un effetto distorsivo del confron-
to concorrenziale tra imprese”, che compromette l'interesse pubblico
alla qualita delle prestazioni promesse in gara e, pit in generale, I'effi-
cienza del sistema degli appalti funzionale, in ultimo, al soddisfacimen-
to dei bisogni dei cittadini europei®
nale anticorruzione, le varianti durante Pesecuzione risultano spesso
coincidenti nelllammontare del ribasso d’asta offerto dall'impresa ag-
giudicataria®.

e, ove tali condotte non siano efficacemente contrasta-

. Come rilevato dall’Autorita nazio-

Management, 14 luglio 2019, in www.ingenio-web.it; M. CarrapORI, COBie: una soluzione IFC-
based al problema del Facility Management, 9 aprile 2019, in www.bis-lab.eu. Il menzionato
d.m. 1 dicembre 2017, n. 560 tratta dell'interoperabilita all’art. 4: Le stazioni appaltanti utilizza-
no piattaforme interoperabili a mezzo di formati aperti non proprietari. I dati sono connessi a
modelli multidimensionali orientati a oggetti secondo le modalita indicate nei requisiti informa-
tivi di cui all'art. 7 (ossia, oltre ai requisiti strategici generali e specifici, compresi i livelli di de-
finizione dei contenuti informativi, gli elementi utili alla individuazione dei requisiti di produ-
zione, gestione e di trasmissione ed archiviazione in stretta connessione con gli obiettivi deci-
sionali e gestionali) e devono essere richiamabili in qualunque fase e da ogni attore durante il
processo di progettazione, costruzione e gestione dell’intervento».

(66) Cfr. G.M. Racca, R. Cavarlo PeriN, G.L. Asano, Competition in the execution phase of pub-
lic procurement, in Public Contract Law Journal, 41, 1, 2011, pp. 89-108. R. CavatLo PeriN, G.M.
Racca, La concorrenza nell’esecuzione dei contratti pubblici, in Dir. amm., 2, 2010, pp. 325-354
e spec. pp. 332-333.

(67) Commissione europea, Relazione della Commissione al Consiglio e al Parlamento Europeo,
Relazione dell’Unione sulla lotta alla corruzione, COM (2014) 38 definitivo, 3 febbraio 2014,
consultabile all'indirizzo https://ec.europa.eu/home-affairs/sites/homeaftairs/files/what-we-do/
policies/organized-crime-and-human-trafficking/corruption/anti-corruption-report/docs/2014_
acr_italy_chapter_it.pdf, p. 26 ss.; Libro Verde sulla modernizzazione della politica dell’Ur in
materia di appalti pubblici - Per una maggiore efficienza del mercato europeo degli appalti —
COM (2011) 15 definitivo, 27 gennaio 2011, p. 25; Convegno a transizione digitale in Euro-
pa per il settore delle costruzioni. Gli effetti delle strategie e dei mandate governativi nel settore
delle costruzioni, cit.

(68) A seguito del crollo del Ponte Morandi di Genova, si & evidenziata la necessita di concen-
trarsi sulla fase esecutiva dei contratti pubblici, perché «perfino il miglior contraente possibile
se arriva tardi non puo fare molto, se tra il momento in cui il bisogno viene individuato e quel-
lo in cui a quel bisogno si risponde passano anni, la gara non serve pit: S. Vatacuzza, Crollo
del ponte: la tecnica é sacra e il diritto anche, nota stampa a nome del Centre of Construction
Law & Management, 20 agosto 2018.

(69) AUTORITA NAZIONALE ANTICORRUZIONE, Prime valutazioni sulle varianti in corso d’opera tra-
smesse dalle Stazioni Appaltanti, Comunicato del Presidente, 24 novembre 2018, n. 4.
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Negli appalti pubblici qualsiasi modifica alle condizioni contrattuali de-
rivante da una prestazione dell’appaltatore inferiore rispetto a quanto
promesso in sede di gara™ interessa anche terze parti ivi inclusi, inter
alia, gli offerenti non selezionati”*. Sulla base del rilevante interesse a
che l'appaltatore esegua quanto promesso in sede di aggiudicazione,
gli offerenti esclusi dovrebbero poter eccepire il fatto che la prestazio-
ne sia stata inferiore a quanto promesso nel contratto che essi avreb-
bero altrimenti potuto aggiudicarsi’?, potendo in tal modo far valere il
diritto ad uno scorrimento in graduatoria, in conformita al principio di
concorrenza’. La prospettazione secondo la quale il rispetto del prin-
cipio della concorrenza si estende alla fase di esecuzione degli stessi
non & stata ancora adeguatamente considerata’™ e, in tale prospettiva,

(70) Secondo l'art. 106, comma 4 del d.Igs. n. 50 del 2016, cit., sono considerate sostanziali le
modifiche ai contratti o accordi quadro durante il periodo di efficacia quando: «a) la modifica
introduce condizioni che, se fossero state contenute nella procedura d’appalto iniziale, avreb-
bero consentito I'ammissione di candidati diversi da quelli inizialmente selezionati o I'accetta-
zione di un’offerta diversa da quella inizialmente accettata, oppure avrebbero attirato ulteriori
partecipanti alla procedura di aggiudicazione; b) la modifica cambia I'equilibrio economico del
contratto o dell'accordo quadro a favore dell’aggiudicatario in modo non previsto nel contrat-
to iniziale; ¢) la modifica estende notevolmente I'ambito di applicazione del contratto; d) se un
nuovo contraente sostituisce quello cui 'amministrazione aggiudicatrice o I'ente aggiudicatore
aveva inizialmente aggiudicato I'appalto in casi diversi da quelli previsti al comma 1, lettera d)».

(71) G.M. Racca, The role of third parties in the execution of public contracts, in L. FoLlior-Lar-
vor, S. TorricerLt (a cura di), Controle et contentieux des contrats publics - Oversight and reme-
dies in public contracts, Bruxelles, Bruylant, 2017, p. 415 ss.; H. SCHRODER, U. StTELKENS, EU Pub-
lic Contract Litigation, in M. Trysus, R. Caranta, G. Eperstam (a cura di), EU Public Contract Law,
Public Procurement and Beyond, Bruxelles, 2010, p. 443 ss.

(72) G.M. D1 Giupa, G.M. Racca, From Works Contracts to Collaborative Contracts, cit.

(73) Cfr. R. Cavarro PeriN, G. M. Racca, La concorrenza nell’esecuzione dei contratti pubblici, cit.,
spec. p. 332 e p. 333; G.M. Racca, R. Cavatto PeriN, G. L. AtBano, Competition in the execution
phase of public procurement, cit. Cfr. anche A. Massera, M. SimoNciN, Fondamenti dei contrat-
ti pubblici in Italia, in Ius Publicum Network Review, 1, 2011, p. 54 ss.; G. NAPOLITANO, M. ABRE-
scia, Analisi economica del diritto pubblico, Bologna, il Mulino, 2009, p. 95; M. Crarict, Consi-
derazioni sui rapporti tra appalti pubblici e concorrenza nel diritto europeo e nazionale, in Dir.
amme., 1-2, 2016, p. 71 ss.

(74) Nel noto caso «Pressetext» 1la Corte di giustizia dell'Unione europea (sentenza del 19 giu-
gno 2008, causa C-454/00) ha affermato che se il contratto di appalto subisce modificazioni so-
stanziali nel corso dell’esecuzione, queste vanno qualificate non come semplice variante, ma
addirittura come vera e propria risoluzione dell’originario contratto, con conseguente conclu-
sione di un nuovo contratto senza gara qualora risultino «ostanziali, ossia alterino significati-
vamente l'equilibrio economico o consistano nella sostituzione dell'appaltatore originario con
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le informazioni fornite attraverso I'approccio Bim potrebbero assumere
rilevanza strategica anche nel perseguimento degli obiettivi di efficien-
za e integrita’”.

La capacita di raccogliere e codificare le informazioni (agevolmente,
laddove tutti i dati sono definiti in un modello Bim) durante la fase di
esecuzione puo rendere gli offerenti non selezionati, insieme con il sog-
getto appaltante, i supervisori» delle condizioni e dei termini del con-
tratto”. Solo una effettiva vigilanza della fase di esecuzione pud mitiga-
re i rischi di corruzione e sprechi, e la prospettiva di contratti collabo-
rativi (smart contracts, blockchain) prefigura relazioni complesse, ma
tracciabili tra i fornitori privati e le amministrazioni aggiudicatrici, ove
adeguate forme di incentivi permettano di raggiungere l'obiettivo di
una pronta ed effettiva realizzazione dell’appalto pubblico”.

4. Prospettive di sviluppo dei contratti collaborativi e smart contracts
L'evoluzione tecnologica puo favorire la qualificazione delle stazioni
appaltanti, con il superamento delle «barriere interne» e la frammenta-
zione degli appalti pubblici, sviluppando cooperazioni tra amministra-
zioni pubbliche di livello transfrontaliero e transnazionale™. Barriere

altro operatore. E dunque in violazione del principio di concorrenza. Cfr. R. Cavarro PeriN, G. M.
Racca, G.L. Aieano, The safeguard of competition in the execution phase of public procurement,
in Quaderni Consip, VI, 2010; A. CiccHiNeLL, L'esecuzione dei contratti e la tutela dell’ambiente,
in Giust. amm., 2, 2016; G.M. Racca, R. Cavauio PeriN, G. L. Aieano, Competition in the execution
phase of public procurement, cit., p. 92.

(75) In base alla National B Guide for Owners le amministrazioni aggiudicatrici devono appli-
care i loro standard di sicurezza dei dati ai protocolli Bim: Il committente dovrebbe considerare
i rischi di sicurezza in termini di protezione dei dati. Il committente potrebbe voler considerare
di includere procedure di restrizione dei dati, come check-out e check-in, o concordare il livel-
lo di controllo all'accesso per i partecipanti al progetto. Il committente dovrebbe richiedere al
Project Biv Team di definire un Data Security Protocol conforme con i requisiti di sicurezza dei
dati> definiti a livello internazionale».

(76) G.M. D1 Giupa, G.M. Racca, From Works Contracts to Collaborative Contracts, cit.; Cfr. G.M.
Racca, The role of third parties in the execution of public contracts, cit., passim.

(77) G.M. D1 Giuba, G.M. Racca, From Works Contracts to Collaborative Contracts, cit.

(78) G.M. Racca, S. Ponzio, La scelta del contraente come funzione pubblica: i modelli orga-
nizzativi per I'aggregazione dei contratti pubblici, cit., p. 58 ss.; G.M. Racca, Public Contracts
— Italy, in Ius Publicum Network Review, 2012, p. 4; A. Massera, ltalie/Italy, in R. NocueLLou, U.
Stetkens (a cura di), Comparative Law on Public Contracts, Bruxelles, 2010, pp. 719-720.
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che sino ad ora anche gli operatori economici non hanno inteso supe-
rare, mantenendo le relative catene distributive e ambiti operativi terri-
torialmente distinti’”®. Per supportare tali processi di integrazione, il Bu-
ilding Information Modeling offre prospettive innovative di gestione
degli appalti attraverso lo sviluppo di gruppi coordinati di contratti col-
laborativi che consentono, come si € visto, la condivisione di dati e in-
formazioni®. Negli Stati Uniti e nei Paesi europei, la collaborazione tra
operatori nel settore delle costruzioni e grandi opere ha condotto all’in-
serimento dei processi collaborativi entro nuovi schemi contrattuali®’.
Com’e noto, I'elevato numero di piccole e medie imprese operanti negli
appalti del settore Arc & anche collegata alla frammentazione della do-
manda pubblica®. La limitata capacita di programmazione delle ammi-
nistrazioni aggiudicatrici pud rendere complesso per gli operatori eco-

(79) R. Cavallo PeriN, G.M. Racca, La cooperazione amministrativa europea nei contratti e servi-
zi pubblici, in Riv. it. dir. pubbl. com., 6, 2016, pp. 1457-1493.

(80) G.M. Racca, I contratti pubblici collaborativi e le prospettive innovative della modellazione
digitale, intervento al convegno Nuove prospettive dell amministrazione digitale: open data e al-
goritmi, Universita Ca Foscari di Venezia, 12 ottobre 2018. Similmente G. D1 Giupa, S. VALAGUZzZA,
Gli accordi collaborativi come elemento cruciale per una regolazione strategica nel settore delle
costruzioni, cit., p. 6 ss., descrivono gli accordi collaborativi come un «ombrello» o «scudo» del-
la collaborazione fra i soggetti coinvolti nell'appalto (appaltatore, committente, subappaltatore,
fornitore dell'appaltatore ecc.), che «puod essere utilizzato in uno schema simile a quello degli
accordi quadro, come una sorta di protocollo cornice, entro al quale procedere ad affidamenti
che mettano in concorrenza i diversi componenti della collaborazione».

(81) H.C. Howarp, R.E. Levrrt, B.C. Pautson, J.G. Powt, C.B. Tatum, Computer Integration: Reduic-
ing Fragmentation in AEC Industry, in J. Comput. Civ. Eng., 1989. Cfr. C.M. EastMaAN, R. SAcKs,
Relative Productivity in the AEC Industries in the United States for On-Site and Off-Site Activi-
ties, cit.

(82) Anac, Relazione annuale 2016, 6 luglio 2017, p. 155; R. Cavauio PeriN, G.M. Racca, La con-
correnza nell’esecuzione dei contratti pubblici, in Dir. amm., 2, 2010, pp. 325-354; G. M. Rac-
ca, R. Cavarto PeriN, G. L. ABano, Competition in the execution phase of public procurement, in
Public Contract Law Journal, 2011, 41, n. 1, pp. 89-108, consultabile all'indirizzo htip;/papers.
ssrn.comy/sol3/papers.cfm?abstract_id=2011114; G.M. Racca, R. CavaLio PeriN, Material Amend-
ments of Public Contracts during their Terms: From Violations of Competitions to Symptoms of
Corruption, in European Procurement & Public Private Partnership Law Review, 4/2013, 279-
293; G. M. Racca, R. Cavatro PeriN, Material changes in contract management as symptoms of
corruption: a comparison between EU and U.S. procurement systems, in G.M. Racca, C.R. Yuk-
INs (a cura di), Integrity and Efficiency in Sustainable Public Contracts. Balancing Corruption
Concerns in Public Procurement Internationally, cit.; 1. El-Apaway, Relational contracting and
high-performance project outcomes, in Proceedings, Annual Conference - Canadian Society for
Civil Engineering, 2011.
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nomici (specialmente per le piccole e medie imprese innovative) identi-
ficare la domanda di innovazione e la possibilita di proporre le migliori
soluzioni®. La rapida evoluzione tecnologica potrebbe portare al supe-
ramento di simili barriere e fornire anche un contesto tecnico che per-
metta di superare gli ostacoli di natura giuridica tra Stati membri e favo-
rire la collaborazione e l'integrazione fra operatori economici e lo svi-
luppo di attivita congiunte anche transfrontaliere®.

Il successo nell’'uso di queste nuove metodologie richiede una effetti-
va adeguatezza, conformemente all’art. 118 della Costituzione, dell’am-
ministrazione aggiudicatrice rispetto all’esercizio della funzione ap-
palti che, proprio per le significative competenze richieste, non potra
normalmente coincidere con il destinatario dell’opera®. Anche dal la-
to dell’offerta si richiede la riqualificazione del gruppo degli operatori
economici che intendano partecipare alla selezione e dunque propor-
si come esecutori del contratto, che conduce alla necessaria evoluzio-
ne delle diverse forme (tradizionali) di aggregazione tra imprese verso
modelli collaborativi che accolgano un rinnovato rapporto di fiducia e
trasparenza nei confronti del committente pubblico®™.

I contratti collaborativi rappresentano uno strumento in grado di ridur-
re la tradizionale frammentazione (in cui ogni operatore mira esclusiva-

(83) G.L. ABano, Anticorruzione e Information Modeling, intervento al convegno I/ futuro dei
contratti pubblici: aggregazione, analisi dati e innovazione, Universita degli Studi di Torino, 28
marzo 2019.

(84) La prospettiva € richiamata dalla comunicazione della Commissione U, Appalti pubblici
efficaci in Europa e per I'Europa, 3 ottobre 2017, COM (2017), 572 (final), in cui la cooperazio-
ne negli appalti, sia all'interno degli Stati membiri, sia transfrontaliera e transnazionale, & indi-
viduata come uno strumento di efficienza, integrita e sviluppo del mercato interno. Sul tema si
cfr. R. Cavarro PeriN, Relazione conclusiva al Convegno Appaiti pubblici: innovazione e raziona-
lizzazione. Le strategie di aggregazione e cooperazione europea nelle nuove direttive, Consiglio
di Stato, Roma, 14 maggio 2014; G.M. Racca, Gli accordi fra amministrazioni pubbliche: coope-
razioni nazionali ed europee per l'integrazione organizzativa e l'efficienza funzionale, in Dir.
amm., 1, 2017, pp. 101-145; R. Cavario PeriN, G.M. Racca, La cooperazione amministrativa euro-
pea nei contratti e servizi pubblici, cit., p. 1474 ss.

(85) G.M. Racca, S. Varacuzza, Procuring with Bm. The Italian perspective: from tender proce-
dure to collaborative contract, cit.

(86) G.M. Racea, I contratti pubblici collaborativi e le prospettive innovative della modellazio-
ne digitale, intervento al convegno Nuove prospettive dell amministrazione digitale: open da-
ta e algoritmi, cit.
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mente al proprio obiettivo, talvolta con pregiudizio per I'efficacia com-
plessiva del sistema®) e fornire un approccio integrato per innovare il
settore®.

Le tecnologie di modellazione digitale utilizzate in chiave collaborativa
e di condivisione delle informazioni favorirebbero cosi la possibilita di
velocizzare le procedure e I'avvio dell’operativita del contratto. Peraltro,
svariati sono i modelli contrattuali gia presenti nell’ordinamento italiano
cui si potrebbe ricorrere per promuovere simili collaborazioni.

I raggruppamenti temporanei d'imprese (RtD)® e le associazioni tempo-
ranee d’'imprese (ATD” potrebbero svilupparsi verso una integrazione e
trasparenza maggiore, improntate ad un rapporto collaborativo espres-
samente definito e accettato con il committente pubblico, che entrereb-
be in collaborazione come controllore/gestore del gruppo (secondo lo
schema dell’Alliance Manager)™.

Potrebbero immaginarsi anche 1'uso a fini collaborativi di gruppi coor-
dinati di accordi quadro®, che permetterebbero la selezione, mediante
mini-competition interna da parte del gestore dell’alleanza dei soggetti
cui attribuire le prestazioni, con una continua disponibilita di pitt ope-
ratori economici che potrebbero anche essere, nel corso della presta-

(87) G.L. Ateano, G.M. D1 Giupa, Framework Agreement and Collaborative Procurement in Ital-
ian Legislation Enbancing a Bt Approach, cit., passim.

(88) H. C. Howarp, R. E. Levirt, B. C. Pautson, J. G. Pomt, C. B. Tarum, Computer Integration: Re-
ducing Fragmentation in Arc Industry, cit.; R. Levirt, M. FiscHEr, A. Smrth, Assessing the Impact of
Irp on Adoption of Innovations Related to Energy Efficiency, San Francisco, 2012.

(89) Cfr. l'art. 48 del d.Igs. n. 50 del 2016.
(90) Cfr. l'art. 45, comma 1 del d.Igs. 50 del 2016.
(91 V. supra, paragrafo precedente.

(92) Sui quali, da ultimo: G.M. Racca, S. Ponzio, La scelta del contraente come funzione pub-
blica: i modelli organizzativi per l'aggregazione dei contratti pubblici, cit., p. 58 ss. G.L. ALBa-
NO, G.M. D1 Giupa, Framework Agreement and Collaborative Procurement in Italian Legislation
Enbancing a B Approach, cit., p. 176, G. D1 Gupa, S. Vatacuzza, Gli accordi collaborativi co-
me elemento cruciale per una regolazione strategica nel settore delle costruzioni, cit., pp. 10-11:
d’accordo collaborativo potrebbe essere uno dei tanti modi (liberi per legge) con i quali le sta-
zioni appaltanti articolano la regolamentazione dell’accordo (quadro)» ovvero, esso potrebbe
essere utilizzato per regolare le interferenze tra diversi contratti, ponendosi «“a valle” degli affi-
damenti avvenuti ai sensi del Codice».



762 ISTITUZIONI pe. FEDERALISMO  3.2019

zione, premiati con prestazioni aggiuntive da svolgere nel rispetto delle
previsioni del contratto quadro (master contract)®.

Gli accordi collaborativi ispirati al modello inglese del Fac-1% possono
introdurre specifici e ulteriori obblighi di collaborazione rispetto a quel-
li normalmente previsti nei contratti di appalto e nei contratti tra i diver-
si operatori economici, come fornitori e subappaltatori.

Laccordo collaborativo da proporre in gara dovrebbe definire la re-
lazione giuridica fra i componenti del feam, aggregato come gruppo
di lavoro o «lleanza» per il perseguimento degli obiettivi indicati dal
committente”. Ovviamente per sviluppare la collaborazione fra i par-
tecipanti occorre definire premialita interne al contratto ed esterne ad
esempio in relazione alla reputazione o rating d’impresa. In particolare
in caso di esito positivo della collaborazione, si pud prevedere la spe-
ciale menzione di «contraente collaborativo», attestante anche l'espe-
rienza acquisita nell’esecuzione delle forme contrattuali innovative®.
La modellazione digitale potrebbe favorire forme di collaborazione oriz-
zontale fra piccole imprese che potrebbero direttamente partecipare al-
le gare senza necessita di svolgere il ruolo di subappaltatori assicuran-
do la coerente gestione degli interventi mediante I'Alliance Manager.
Si assisterebbe, cosi, anche nel settore appalti ad una trasformazione
ove la tecnologia permette di valorizzare la qualita e I'innovazione del-
le Pmi, come avvenuto in altri settori, con la valorizzazione della filiera
corta, con superamento dell’intermediazione del grossista’”. Anche for-
me di partenariato pubblico-privato potrebbero trovare una nuova defi-
nizione di trasparenza ed efficienza attraverso l'attuazione della model-
lazione digitale ed un gestore del contratto che allochi correttamente il

97

(93) A tal fine potrebbe essere utile la definizione di un bando tipo (mediante linee guida) da
parte di Anac volto a promuovere tali forme di collaborazione: G. Di Giupa, S. Varacuzza, Gli
accordi collaborativi come elemento cruciale per una regolazione strategica nel settore delle co-
struzioni, cit., p. 32 ss.

(94) Sul quale v. supra, paragrafo che precede.

(95) G. D1 Giupa, S. Varacuzza, Gli accordi collaborativi come elemento cruciale per una rego-
lazione strategica nel settore delle costruzioni, cit., p. 21 ss.

96) Ibidem.
(97) Cfr. il modello Eataly.
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rischio, trasferendolo e mantenendolo in capo al privato, con la defini-
zione di piani economico-finanziari dettagliati che prevedano modalita
e limiti delle possibili ridefinizioni®®. Anche la ridefinizione dell’appalto
integrato, con la garanzia della modellazione digitale, potrebbe supera-
re i rischi delle deviazioni connesse in precedenza alle incertezze e in-
completezze della domanda pubblica®.

La configurazione degli accordi collaborativi come smart contracts gra-
zie alla blockchain (strumento che certifica l'affidabilita e piena traspa-
renza delle fonti di dati che determinano le condizioni di applicazione
del contratto, nonché della loro lettura e controllo), con l'intelligenza
artificiale e semantica puo prefigurare un’evoluzione verso i «contratti
semantici», progettati per apprendere e per modificare il proprio com-
portamento in funzione delle nozioni acquisite!®.

La trasposizione di clausole contrattuali in protocolli di transazione
computerizzati permette di prevenire inadempimenti e difformita nell’e-
secuzione del contratto, d’altra parte l'uso degli smart contracts che,
dalla manifestazione del consenso delle parti nella fase iniziale in cui il
contraente decide di ricorrere allo strumento informatico, conduce alla
costante responsabilizzazione delle parti nei rispettivi ruoli'®’.

5. Conclusioni

Le richiamate sfide tecnologiche e giuridiche richiedono di individuare
i modelli contrattuali ed organizzativi pit adatti a garantire una colla-
borazione ben strutturata lungo la catena di fornitura, e la modellazio-

(98) G.M. Raccea, I contratti pubblici collaborativi e le prospettive innovative della modellazio-
ne digitale, cit.

99) Ibidem.

(100) M. Bewuni, Smart Contracts: che cosa sono, come funzionano quali sono gli ambiti appli-
cativi, 28 dicembre 2018, in www.blockchain4innovation.it; S. Crisci, Intelligenza artificiale ed
etica dell’algoritmo, in Foro amm., 11, 10, 2018, p. 1787 ss.

(101) M. Guuano, La blockchain e gli smart contracts nell’innovazione del diritto del terzo mil-
lennio, in Dir. inf., 6, 2018, p. 989 ss. Sul versante dei progettisti alle prese con i sistemi di mo-
dellazione integrati con 'utilizzo di algoritmi e tecniche di machine learning, ¢ stata sottolinea-
ta la necessita di un loro maggior grado di responsabilizzazione, atteso che I'architetto conserva
pur sempre il primato dell'intelligenza naturale, per quanto «aumentata dagli algoritmi di Intel-
ligenza Artificiale»: A.L.C. CriBiNt, Biv e Machine Learning per gli architetti: una questione “esi-
stenziale”, 16 luglio 2019, in www.ingenio-web.it.
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ne informativa permette di ottimizzare la raccolta dei flussi informativi,
le relative interazioni e soprattutto di descrivere la configurazione orga-
nizzativa e strumentale degli operatori, precisando la responsabilita di
tutti i soggetti coinvolti'®.

Prospettive di applicazione della modellazione informativa si aprono
anche al sistema di valutazione delle offerte. La limitata valutazione del-
le esperienze pregresse e la complessita degli schemi di attribuzione
dei punteggi nel sistema dell'Unione europea si ricollegano alla logici-
ta dell’aggiudicazione e possono determinare rischi di integrita, anche
ove si proceda all’aggiudicazione ricorrendo al criterio del prezzo pit
basso ove 'oggetto del contratto e le condizioni contrattuali non siano
precisamente definite nei documenti di gara, come spesso accade ne-
gli appalti di lavori'®. 1l Building Information Modeling pud assicurare
che il sistema europeo degli appalti pubblici garantisca una valutazio-
ne maggiormente oggettiva delle offerte!™. 1 contratti collaborativi po-
tranno prevedere nuovi requisiti per gruppi di operatori economici (as-

(102) Cfr. il d.m. n. 560 del 2017, cit., all’art. 7 che contiene i requisiti del capitolato.

(103) G. M. Racca, Collaborative procurement and contract performance in the Italian bealth-
care sector: illustration of a common problem in European procurement, in PPLR, 2010, pp. 119-
133; G.M. Racca, R. Cavario PeriN, G. L. AtBano, Competition in the execution phase of public pro-
curement, in PCLJ, 2011, pp. 89-108. Cfr. Cons. Stato, sentenza del 2 marzo 2004, n. 926, relati-
va ad una gara di Consip S.p.A. per l'acquisizione di servizi sostitutivi di mensa mediante buoni
pasto per i dipendenti delle pubbliche amministrazioni. A questo riguardo, v. la determinazione
n. 7 del 24 novembre 2011 dell’Autorita per la vigilanza sui contratti pubblici di lavori, servizi,
forniture; nonché F. Dint, R. Pacint, T. VALLETTI, Scoring rules, cit., pp. 309-310.

(104) Sul tema si v. S. Rose-AckervmaN, Corruption and government. Causes, consequences and
reform, Cambridge University Press, 1999, p. 62, sulla questione delle esperienze pregresse:
«&he use of past perfomance as a factor in awarding new contracts bhas proved difficult to im-
plement because there is no generally accepted technique for evaluating performance»; cfr. D.1.
GorboN, Protecting the integrity of the U.S. federal procurement system: Conflict of interest rules
and aspects of the system that belp reduce corruption, in J.-B. Ausy, E. Breen, T. PErroup (a cu-
ra di), Corruption And Conflicts Of Interest. A Comparative Law Approach, Edward Elgar Pub-
lishing, 2014, p. 42 ss.; J. Scuutrz, T. SoreDE, Corruption in Emergency Procurement, in U4 An-
ti-Corruption Resource Centre - Issue Paper, 2006; G.M. Racca, The Risks of Emergencies in Pub-
lic Procurement, in Journal of Public Finance and Public Choice, 2013, p. 105 ss.; G. ALBANO,
On the Problem of Quality Enforcement in centralized Public Procurement, in Journal of Public
Finance and Public Choice, 2013, p. 145 ss.; R. CavaLLo PERIN, Anticorruzione e strategie di ag-
gregazione, intervento al convegno 11 futuro dei contratti pubblici: aggregazione, analisi dati e
innovazione, Universita degli Studi di Torino, 28 marzo 2019; F. Dini, R. Pacing, T. VALLETTI, Sco-
ring rules, in N. Divrtri, G. Pica, G. Seagnoro (a cura di), Handbook of procurement, Cambridge
University Press, 20006, p. 304 ss.
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sociazioni temporanee, consorzi, joint ventures'®) e una nuova serie di
elementi per la valutazione delle relative offerte al fine di incentivare la
cooperazione con la stazione appaltante in piena trasparenza e siner-
gia dal giorno successivo all’aggiudicazione, per assicurare il raggiungi-
mento del risultato condiviso della corretta e tempestiva esecuzione!®,

(105) Nel Regno Unito, il consorzio di candidati (consortium bidding) costituisce una particola-
re forma di contratto collaborativo, in cui due o pit operatori economici si accordano per pre-
sentare una offerta per un contratto in un appalto pubblico sia attraverso un consorzio gia co-
stituito sia attraverso un gruppo dedicato di offerenti che si riuniscono per uno specifico con-
tratto e assumono una struttura formale (quale quella di una societa veicolo) dopo l'aggiudica-
zione del contratto. Questa particolare forma di contratto collaborativo & parte della legge su-
gli appalti pubblici sin dall’adozione, nel 1993, delle Public Services Contract Regulations, e si
¢ dimostrata particolarmente utile in casi in cui un contratto pubblico richiede competenza in
aree diverse, oltre che per creare innovazione, garantire coerenza e promuovere la partecipa-
zione delle piccole e medie imprese. Ad oggi, le Public Contracts Regulations approvate nel
2015 consentono un approccio semplificato alla selezione qualitativa attraverso un questiona-
rio standard di selezione (SQ) pubblicato dal Governo ed utilizzabile da tutte le amministrazio-
ni aggiudicatrici, che include opzioni che possono essere adattate a consorzi di candidati (con-
sortia bidding). Inoltre, le Public Contracts Regulations specificamente si occupano dei grup-
pi di operatori economici che desiderano presentare offerte: questi gruppi, quali le associazio-
ni temporanee, possono prendere parte alle procedure di appalto senza che le amministrazioni
aggiudicatrici richiedano loro di assumere una specifica forma legale per presentare un’offerta
(per quanto sia assolutamente possibile che le amministrazioni aggiudicatrici richiedano a que-
sti gruppi di assumere una specifica forma legale una volta aggiudicato il contratto, laddove lo
ritengano utile per la sua esecuzione). Daltra parte, le amministrazioni aggiudicatrici possono
chiarire come gruppi di operatori economici debbano soddisfare i requisiti di idoneita caratte-
re finanziario, economico, tecnico e professionale. Quando un offerente conta sulla capacita di
altri per soddisfare i requisiti di idoneita economici e finanziari, le amministrazioni aggiudicatri-
ci possono prevedere la responsabilita solidale per la esecuzione del contratto e ciascun ope-
ratore economico cui € affidata una parte deve completare il SQ per poter dimostrare che non
sussistono cause di esclusione. In relazione ai consorzi di candidati, le amministrazioni aggiudi-
catrici devono essere consapevoli delle conseguenze in materia di concorrenza, soprattutto se i
membiri del gruppo sono <effettivi o potenziali concorrenti> o se condividono pil informazioni
di quelle strettamente necessarie per la fornitura dei servizi al fine di raggiungere una posizio-
ne dominante. Per maggiori approfondimenti sui consorzi di candidati, cfr. la Procurement Po-
licy Note (PpN) 03/15, che fornisce nozioni introduttive sulle riforme proposte dal ministro Lord
Young dirette a rendere gli appalti pubblici pitt accessibili alle piccole e medie imprese, inclu-
se le modifiche ai consorzi di candidati previsti dal Pcr 2015; e il Ppx 08/16 che sostituisce Ppx
03/05, fornendo criteri per la compilazione dello Standard Selection Questionnaire e valutazio-
ne nell’ottica di garantire che i consorzi non siano svantaggiati.

(106) G.M. Racca, Gli accordi fra amministrazioni pubbliche: cooperazioni nazionali ed euro-
pee per lintegrazione organizzativa e l'efficienza funzionale, in Dir. Amm., 1, 2017, p. 101; R.
CavaLLo PeriN, G.M. Racca, La cooperazione amministrativa europea nei contratti e servizi pub-
blici, cit., p. 1474 ss.
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Infine, le professionalita necessarie ad una committenza pubblica di-
gitalizzata'” vanno sviluppate con un conseguente ripensamento della
funzione appalti come funzione pubblica che aggrega le competenze
ed i contratti integrati nei servizi e coordinati con i flussi della Smart Ci-
1'%, Dal lato dell’offerta si richiede, come detto, il superamento del sin-
golo operatore economico che partecipa alla gara, favorendo una sem-
pre maggiore collaborazione e aggregazione fra imprese tecnologica-
mente adeguate!®.

Da queste considerazioni si evince I'impatto che le infrastrutture di mo-
dellazione digitale e conseguentemente la creazione di un mercato dei
contratti pubblici davvero innovativo possono produrre sull’organizza-
zione delle citta, dove le infrastrutture tradizionali andranno affiancate
e supportate sempre pilt da aneta infrastrutture digitali» in grado di dia-
logare e far emergere l'effettivita dei flussi e i big data su cui fondare le
decisioni per la soddisfazione dei bisogni''°.

(107) Siveda: G.M. Racca, S. Ponzio, La scelta del contraente come funzione pubblica: i model-
li organizzativi per I'aggregazione dei contratti pubblici, cit., pp. 38-39: «evidenziare la neces-
saria qualificazione delle stazioni appaltanti in chiave di principio costituzionale di adeguatez-
za, consente di affermare una simmetria che impone a chi richiede una prestazione di saperla
definire, selezionare e controllarne I'esecuzione. Una simile adeguatezza organizzativa richie-
de professionalita (non occasionalitd) nello svolgimento della funzione, mentre puo svilupparsi
solo ove una specializzazione per tipologia merceologica permetta di compiere analisi di mer-
cato per settori e territori in coordinamento con omologhi enti di altre aree nazionali ed eu-
ropee». G.M. Racca, C.R. Yukins (a cura di), Integrity and Efficiency in Sustainable Public Con-
tracts. Balancing Corruption Concerns in Public Procurement Internationally, cit., p. 199 ss.;
G.M. Racca, La responsabilita precontrattuale della pubblica amministrazione tra autonomia e
correttezza, Napoli, Jovene, 2000.

(108) Cio implica un ripensamento del sistema, superando I'analisi della singola gara e orien-
tandosi a gare aggregate, svolte per pili amministrazioni da centrali di committenza che opera-
no sulla base dei dati e producono nuovi dati da integrare e valutare e adattare al sistema: G.M.
Racea, I contratti pubblici collaborativi e le prospettive innovative della modellazione digitale, cit.

(109) G.L. AaNo, Anticorruzione e Information Modeling, intervento al Convegno Il futuro dei
contratti pubblici: aggregazione, analisi dati e innovazione, cit.

(110) Cfr. J.-B. Ausy, conclusioni al convegno Nuove prospettive dell’ amministrazione digitale:
open data e algoritmi, cit.



SAGGI E ARTICOLI 767

Il Sistema Informativo del Demanio
marittimo (Sm): uno strumento

di e-government tra problematiche
applicative e partecipative

Pier Marco Rosa Salva

L'utilizzo di soluzioni digitali costituisce ormai il metodo privilegiato per il
miglioramento ed efficientamento dell’azione amministrativa. Uno dei ban-
chi di prova di questo processo si rinviene nella gestione dei beni demaniali
marittimi, ove sin dal 1993 é stato creato il Sistema Informativo del Demanio
marittimo (Sip), banca dati e sistema digitale volto a supportare le ammini-
strazioni che gestiscono le svariate problematiche che da tempo interessano
l'utilizzo dei beni costieri, portuali e marittimi (apertura alla concorrenza e
riscossione dei canoni demaniali, pianificazione dell’uso del territorio e del-
lo spazio marittimo, tutela dell’ambiente e del paesaggio). Molte sono tutta-
via le problematiche ancora oggi esistenti (carente aggiornamento dei dati,
valenza giuridica dubbia degli estratti cartografici, deficit partecipativi) che
ne rallentano l'implementazione e che impongono, anche alla luce dei pin
recenti interventi normativi e giurisprudenziali, una riflessione soprattutto
in ordine all’introduzione di adeguate garanzie partecipative, al fine di as-
sicurare che esso divenga effettivamente uno strumento efficiente ed efficace
per la gestione integrata dei beni demaniali marittimi.

1. Limplementazione dell’e-government: il caso del demanio marittimo
1l ricorso alle soluzioni dell'lcr e all'utilizzo di dati ¢ sempre piu fre-
quente in moltissimi settori dell’azione pubblica.

Non si tratta, tuttavia, di una mera dematerializzazione dell’azione am-
ministrativa', ma di un tentativo di ripensamento della logica dei rap-

(1) S. v., senza alcuna pretesa di completezza, G. Caruio, Gestione, fruizione e diffusione dei
dati dell’amministrazione digitale e funzione amministrativa, Torino, Giappichelli, 2017, p. 5;
cfr. A. Masuccl, Erogazione on line dei servizi pubblici e teleprocedure amministrative. Discipli-
na giuridica e riflessi sull’azione amministrativa, in Dir. Pubbl., 2003, pp. 992-993.
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porti fra gli organismi pubblici e fra questi e i privati, che utilizza il ricor-
so alla tecnologia per l'introduzione di nuove forme di e-government* e
cosi per 'implementazione di nuove dinamiche decisionali, fondate in
taluni casi anche sull’utilizzo di algoritmi®. Questo processo non solo in-
volge il ricorso alle tecnologie Ict, ma si accompagna a modifiche orga-
nizzative e all’acquisizione di nuove competenze nell’ottica di un gene-
rale miglioramento dell’esercizio delle funzioni amministrative?.

Molti sono i settori ove si registrano queste tendenze: dalla gestione del
trasporto pubblico e delle soste in strada’, alla progettazione digitale (il
Bm)° e alla gestione delle finanze pubbliche (si pensi al Sistema infor-
mativo sulle operazioni degli enti pubblici - Siorr)’.

(2) Sull'e-government si v. D.-U. GaLETTA, in questo fascicolo, nonché la Comunicazione del-
la Commissione europea del 19 aprile 2017 (COM(2016)179) Piano d’azione dell’'UE per 'eGo-
vernment 2016-2020. Accelerare la trasformazione digitale della pubblica amministrazione.
Sul tema anche G. Buccl, V. Sanpucc, E. Vicario, Potenzialita del paradigma ontologico nello svi-
luppo delle applicazioni di e-government, in Inf. dir., 2008, p. 279; F. Mertont (a cura di), Intro-
duzione all’eGovernment, Torino, Giappichelli, 2005; G. Vesperint (a cura di), L'e-Government,
Milano, Giuffre, 2004. Sulle soluzioni digitali applicate in particolare a livello locale si v., tra i
vari contributi, M. Caporatk, Lintelligenza si ripartisce o si condivide? A proposito di smariness,
livelli di governo e una certa idea di citta, in questa Rivista, 4, 2015, p. 867 ss.; Ip., Lattuazione
delle smart cities. Competenze e coordinamento tra livelli di governo, in questa Rivista, 4, 2015,
p- 949 ss.; L. Sartor, Alla ricerca della smart citinzenship, in questa Rivista, 4, 2015, p. 927 ss.

(3) Sull'utilizzo degli algoritmi si v., .M. DELGADO, in questo fascicolo, nonché, tra i pit recenti,
A. SiMoNcINy, L'algoritmo incostituzionale: intelligenza artificiale e futuro delle liberta, in BioLaw
Journal, 1, 2019; L. Viora, Lintelligenza artificiale nel procedimento e nel processo amministra-
tivo: lo stato dell’arte, in Foro. Amm., 9, 2019, p. 1598 ss.; P. O1traNTO, Decisione amministrativa
e digitalizzazione della PA., in federalismi.it, 2, 2018.

(4) Cio in linea con la definizione di e-government fornita dalla Commissione europea con la
Comunicazione del 26 settembre 2003 (COM (2003) 567 def.) su Il ruolo dell’eGovernment per il
Suturo dell’Europa, punto 3, per cui si intende d'uso delle tecnologie dell'informazione e della
comunicazione nelle pubbliche amministrazioni, coniugato a modifiche organizzative e all’ac-
quisizione di nuove competenze al fine di migliorare i servizi pubblici e i processi democratici
e di rafforzare il sostegno alle politiche pubbliche».

(5) Sulla gestione della mobilita sostenibile si v. V. LuseLlo, La shared mobility della prossima
citta, in G.F. Ferrart (a cura di), La prossima citta, Milano-Udine, Mimesis, 2017, p. 355 ss. Si v.
anche I'Osservatorio sulla sharing mobility, su www.osservatoriosharingmobility.it.

(6) Sul B si v. G.M. Racca, in questo fascicolo.

(7) 11 Stope - Sistema informativo sulle operazioni degli enti pubblici, istituito dalla Ragioneria Ge-
nerale dello Stato, dalla Banca d'Ttalia e dall'Istar in attuazione dell’art. 28 della 1. 28 dicembre 2002,
n. 289, disciplinato dall’art. 14, 1. 31 dicembre 2009, n. 196, e poi divenuto Siopt + in forza dell'art.
1, comma 533, I. 11 dicembre 2016, n. 232, & un sistema di rilevazione telematica degli incassi e
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Tra questi spicca quello della gestione dei beni del demanio marittimo,
ove da tempo si rinviene un crescente ricorso alla tecnologia e all’uti-
lizzo integrato di dati.

La gestione delle aree demaniali marittime ha incontrato negli anni sva-
riati profili problematici, comprendenti I'identificazione stessa della lo-
ro estensione e consistenza®, la conoscenza dello stato dei luoghi (nella
prospettiva anche della lotta all’abusivismo) e della situazione ammini-
strativa di ogni area, la gestione delle destinazioni d’uso, la progressiva
apertura alla concorrenza delle attivita oggetto di concessione e, non
da ultimo, la tempestiva e regolare riscossione dei canoni demaniali.
Al fine di affrontare tali questioni nel 1993 ¢ stato creato il Sistema Infor-
mativo del Demanio marittimo (Sip), la cui progressiva implementazio-
ne ha dato luogo a taluni interrogativi giuridici, che sono specchio delle
problematiche applicative pitt generali poste dall’introduzione di forme
di e-government, e che sollecitano talune riflessioni, in particolare in or-
dine all’esistenza di adeguate garanzie partecipative a favore dei privati.

2. Il Sm: origine, sviluppo e ambito di applicazione

1l Sistema Informativo del Demanio marittimo ¢ stato istituito sulla base
della 1. 11 febbraio 1993, n. 44 (Programma straordinario per l'aggior-
namento del catasto del demanio marittimo e la creazione di un’appo-
sita banca dati»), al fine di consentire una piu efficace gestione dei beni
demaniali marittimi da parte dell’allora Ministero della marina mercanti-
le, poi confluito nel Ministero delle infrastrutture e dei trasporti, tuttora
titolare della gestione del sistema’.

dei pagamenti effettuati dai tesorieri di tutte le amministrazioni pubbliche. E finalizzato a monito-
rare i conti pubblici, attraverso la rilevazione in tempo reale del fabbisogno delle amministrazioni
e l'acquisizione delle informazioni necessarie per la predisposizione delle statistiche di contabilita.

(® 1l procedimento di delimitazione del demanio marittimo, con collocamento della c.d. “divi-
dente demaniale”, & svolto ai sensi dell’art. 32 c.nav., sul quale si v. A. Leresvre D’Ovipio, G. Pe-
SCATORE, L. Tuttio, Manuale di Diritto della Navigazione, Milano, Giuffre, 2011, p. 99 ss.; G. Pe-
SCATORE, La delimitazione del demanio marittimo, in Foro.it, 1998, p. 229 ss.; S. Moscarto, Proble-
matiche in tema di delimitazione del demanio marittimo, in Dir. Trasp., 1999, p. 833 ss.

(9) Ai sensi dell’art. 104, comma 1, lett. qq), d.1gs. 112/1998, la gestione del Sib compete all'am-
ministrazione statale, in particolare al Ministero delle infrastrutture e dei trasporti, Direzione ge-
nerale per la vigilanza sulle autorita portuali, le infrastrutture portuali ed il trasporto marittimo
e per via d’'acqua interne (Dverm), come da d.p.c.m. n. 72/2014.
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1l sistema aveva inizialmente una funzione meramente informativa, do-
vendo costituire il supporto informatico per la precisa individuazione
dello stato effettivo dei beni demaniali marittimi, grazie alla realizzazio-
ne di una cartografia catastale aggiornata e revisionata. Per 'implemen-
tazione del sistema nel 1994 veniva cosi siglato un protocollo con I'al-
lora Ministero delle finanze per la costituzione di un Gruppo operativo
di lavoro (Gow)', volto in particolare a incrementare i dati. I sistemi in-
formativi del Ministero delle infrastrutture e dei trasporti, dell’Agenzia
del territorio e dell’Agenzia del demanio venivano poi collegati al fine
di assicurare il costante scambio di informazioni.

Fin da subito si riscontravano tuttavia talune problematiche nello svi-
luppo del sistema, che permaneva nell’esclusiva gestione dello Stato
pur collocandosi in un quadro di differenti funzioni affidate, nel mede-
simo territorio, a soggetti diversi (tra i quali i Ministeri, le Regioni, i Co-
muni, 'Agenzia del demanio e I’Agenzia del territorio), che portava a
una scarsa alimentazione in particolare dei dati cartografici. A fronte di
una banca dati che rimaneva cosi carente, nonostante l'ottimismo del
Ministero delle infrastrutture e dei trasporti, si registrava lo scetticismo
dell’Agenzia del demanio e del Ministero dell’economia e delle finan-
ze'!, che persisteva nel tempo, anche dopo il 2006, quando si tentava di
avviare un’azione ricognitiva funzionale in particolare all'incameramen-
to delle pertinenze demaniali.

Solo nel 2008 il Ministero delle infrastrutture e dei trasporti, I’Agenzia
del demanio e ’Agenzia del territorio adottavano una circolare congiun-
ta volta a individuare le modalita per I'aggiornamento dei dati'?, con cui
venivano fornite le prime indicazioni procedurali per l'utilizzo condi-

(10) A seguito della riorganizzazione dei ministeri, fanno parte del Got il Ministero delle in-
frastrutture e dei trasporti, I'’Agenzia del demanio e I’Agenzia del territorio (ora Agenzia del-
le entrate).

(11) A riguardo si v. la deliberazione della Corte dei conti, Sezione centrale di controllo sulla
gestione delle Amministrazioni dello Stato, n. 29-2008-G-Relazione, «La riscossione dei canoni
nelle concessioni del demanio marittimo».

(12) Circolare n. M TRA/DINFR 2592 del 4.03.2008 concernente <Modalita operative per la gene-
razione dei dati di aggiornamento/allineamento dei sistemi informativi dell’Agenzia del territo-
rio, dell’Agenzia del demanio e del Ministero dei trasporti». Si v. anche la nota informativa prot.
M_TRA/DINFRA 8339 del 29 maggio 2008, trasmessa alla Corte dei conti.
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viso del sistema e per la corretta identificazione delle funzioni (gestio-
ne e vigilanza del Ministero, aspetti catastali dell’Agenzia del territorio e
aspetti dominicali dell’Agenzia del demanio).

Nel 2009 il Sib diveniva la piattaforma condivisa, a favore sia della pub-
blica amministrazione che dei privati, per I'esercizio concreto delle fun-
zioni inerenti la gestione dei beni demaniali®®, e questo pur a fronte del-
la persistenza di una cartografia ancora non aggiornata (in taluni casi
i fotogrammii risalivano al 2001), della mancanza di supporti bardware
adeguati e di carenze nella formazione del personale.

Senonché, da allora il sistema veniva sviluppato in maniera non unita-
ria. E questo nonostante i tentativi di riforma susseguitisi nel tempo, co-
me nel caso del d.d.l. A.C. 4302 - S. 2957 della XVII legislatura, avente a
oggetto una delega al Governo per da revisione e il riordino della nor-
mativa relativa alle concessioni demaniali marittime, lacuali e fluviali ad
uso turistico-ricreativor, il quale all’art. 1, comma 1, lett. /), comprende-
va altresi il rafforzamento del Sip per I'interscambio dei dati tra sistemi,
la trasparenza dei rapporti con i destinatari e la trasmissione di ogni in-
formazione utile alla banca dati, poi decaduto in ragione della fine an-
ticipata della legislatura.

Il Sio, nella perdurante mancanza di un ripensamento complessivo,
negli ultimi anni si € cosi sviluppato settorialmente, assumendo diver-
se funzioni, tutte accomunate pero dall’assenza di una strategia com-
plessiva che considerasse adeguatamente anche la posizione del pri-
vato.

Si considerino in particolare i seguenti aspetti applicativi.

a) Il S ¢ divenuto la soluzione informativa per la raccolta e lo scambio
dei dati tra le amministrazioni coinvolte nella gestione dei beni dema-
niali marittimi, in particolare per il monitoraggio stesso della consisten-
za dei beni demaniali e del loro utilizzo.

Sulla base di quanto previsto dall’art. 1, comma 222, 1. 191/2009, dal
2012 il Ministero dell’economia e delle finanze e I’Agenzia delle entrate
hanno individuato nel Sib lo strumento per le comunicazioni obbligato-

(13) In particolare in forza dei decreti del Ministero delle infrastrutture e dei trasporti del 5 giu-
gno 2009.
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rie all’anagrafe tributaria dei dati relativi alle concessioni demaniali, che
dal 2013 devono essere effettuate solo in via telematica tramite il siste-
ma'. In particolare, in luogo della comunicazione di cui all’art. 6, com-
ma 1, lett. e), d.P.R. 605/1973, & oggi sufficiente il caricamento dei dati
relativi alla procedura di rilascio di ciascuna concessione®.

b) La stessa funzione di liquidazione e versamento dei canoni € sta-
ta inglobata nel sistema a partire dal 1° gennaio 2017. Il d.m. del 19
novembre 2015, in una prospettiva di semplificazione degli adempi-
menti a carico del concessionario, ha previsto che i pagamenti del ca-
none vengano effettuati tramite modelli F24" prodotti direttamente dal
Sib in forza dei dati caricati da ciascuna amministrazione. Come speci-
ficato anche da un’apposita circolare adottata congiuntamente dal Mi-
nistero delle infrastrutture e dei trasporti, dal Ministero dell’economia e
delle finanze, dall’Agenzia del demanio e da Anci, i pagamenti devono
poi essere caricati a cadenze periodiche, indicativamente almeno men-
silmente.

Il Sib ¢ cosi lo strumento di e-government per la gestione e riscossione
diretta del canone concessorio, capace di consentire — se correttamente
aggiornato con i dati riferiti a tutte le concessioni rilasciate sul territorio

(14) 1I caricamento direttamente sul Sib € stato disposto dal Direttore dell’Agenzia delle entra-
te con nota n. 2012/59763 del 3 maggio 2012, in relazione ai dati di cui al provvedimento del
Direttore del 2 ottobre 2006 (riguardante la trasmissione telematica di comunicazione all’ana-
grafe tributaria) e gia previsti da d.m. 17 settembre 1999 (riguardante le comunicazioni all’a-
nagrafe tributarie degli atti di concessione, di autorizzazione e licenza emessi da uffici pubbli-
ci, relativamente ai soggetti beneficiari, di cui all’art. 6, primo comma, lett. ¢) del d.P.R. 29 set-
tembre 1973, n. 605).

(15) In sede di prima applicazione la comunicazione, per tutte le concessioni in essere al 31 di-
cembre 2011, doveva essere effettuata entro il 31 dicembre 2012.

(16) D.m. del Ministero dell’economia e delle finanze di concerto con il Ministero delle infra-
strutture e dei trasporti del 19 novembre 2015, relativo all'Estensione delle modalita di versa-
mento tramite modello F23 alle entrate da demanio marittimo (15°09698)».

(17) In precedenza il pagamento avveniva attraverso modello F23, con indicazione del codice
tributo 842T (canoni relativi a beni del demanio marittimo) e 137T (indennizzi dovuti in caso
di occupazione senza titolo di beni del demanio marittimo), ovvero secondo una modalita che
rendeva difficile la verifica e incerti i flussi di finanza pubblici.
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nazionale'™ — il monitoraggio globale dei pagamenti e la previsione del-
le entrate, il tutto peraltro in linea con la dematerializzazione delle pro-
cedure prevista dal d.lgs. 7 marzo 2005, n. 82.

¢) 1l decreto dirigenziale del Ministero delle infrastrutture e dei trasporti
del 5 giugno 2009 ha previsto I'utilizzo del Sib anche per la predisposi-
zione automatizzata delle domande di rilascio delle concessioni, secon-
do moduli normalizzati, e per la loro presentazione all'amministrazione,
cosi da consentire il successivo import nel sistema dei dati. Il Sib € co-
si divenuto anche l'interfaccia digitale per la compilazione e presenta-
zione delle istanze dei privati, quindi per I'interazione pubblico-privato.

d) 1l sistema svolge inoltre una funzione di trasparenza in linea con
quanto previsto dal d.lgs. 33/2013, permettendo a tutti gli interessati di
registrarsi, accedere e avere cognizione, attraverso la navigazione carto-
grafica, della consistenza del demanio marittimo, della sua estensione e
delle sue modalita di utilizzo e consentendo cosi di verificare le moda-
lita di utilizzo di tali beni pubblici, il loro stato e la loro rendita a favo-
re delle finanze statali.

L'ambito di applicazione del sistema ¢ destinato a ulteriori estensioni in
ragione delle piu recenti riforme di gestione delle aree costiere, che lo
hanno identificato quale Portale del mare», strumento di riferimento per
la pianificazione marittima e costiera.

3. Il Sip quale strumento per la pianificazione marittima e costiera

I1 Sip ¢ destinato a divenire lo strumento attraverso il quale implemen-
tare a livello nazionale una nuova forma di gestione integrata delle zo-
ne costiere (Gizc)", che comprenda non solo la gestione dei beni ma-

(18) Secondo i dati del Sib risultano caricate 52.619 concessioni demaniali marittime, rilascia-
te da 528 enti diversi (tra cui principalmente Regioni, Comuni e Autorita di sistema portuale).

(19) Sulla gestione integrata delle zone costiere (Gizc) si v. E. Boscoro, La gestione integrata del-
le zone costiere in Italia: prospettive e prime esperienze, in Rqda, 1, 2011, pp. 53-55; N. Greco, P.
Bionoint, La gestione integrata delle coste secondo I'esperienza dell’Unione europea. interessi, ri-
sorse naturali, regolazione, sostenibilita ambientale, in N. Greco (a cura di), Le risorse del ma-
re e delle coste. Ordinamento, amministrazione e gestione integrata, Roma, Edistudio, 2010, pp.
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rittimi aventi principalmente finalita turistico-ricreativa (in primo luogo
le spiagge)®, ma anche (a) la pianificazione dello spazio marittimo, co-
me prevista a livello europeo per la gestione ecosistemica dell'ambien-
te marino, e (b) la gestione delle aree portuali.

a) La nuova strategia marittima per la tutela dell’ambiente marino, pre-
vista dalla direttiva 2008/56/Ck e fondata sull’esigenza di diminuire I'im-
patto delle attivita umane sulle risorse marine naturali attraverso una
pianificazione del loro uso, delinea una Politica Marittima Integrata
(Pmp), che tenga conto anche dell'interazione costa-mare. Tale nuova
strategia si fonda sull’approccio «ecosistemico», strumento atto a conse-
guire lo sviluppo sostenibile nelle sue tre dimensioni: la protezione am-
bientale, 'equita e la coesione sociale e la prosperita economica. Esso
e volto a bilanciare diversi obiettivi, tenendo conto delle conoscenze ed
incertezze riguardo alle componenti biotiche, abiotiche e umane degli
ecosistemi e alle loro interazioni e applicando un approccio integrato
alla pesca entro limiti ecologicamente significativi®!.

La Pmi impone un’ottica multidisciplinare a tutte le politiche dell' U cor-
relate ai mari, e comprende pesca, acquacoltura, trasporti, porti, am-
biente marino, ricerca marina, cantieristica e industrie legate al ma-

57-58; J.C. Post, C.G. Lunpin (a cura di), Guidelines for integrated coastal zone management, in
Environmentally sustainable development studies and monograpgs, 9, Washington D.C., 1996.
Si v. anche la proposta (COM (2013) 133 finaD) di direttiva che istituisce un quadro per la pia-
nificazione dello spazio marittimo e la gestione integrata delle zone costiere, destinata appunto
a imporre agli Stati membri di adottare piani che consentano, tra I'altro, una gestione coerente
dei vari bacini marittimi grazie alla cooperazione transfrontaliera tra la regione marina e la zona
costiera a questa collegata. Essa ha portato alla direttiva 2014/89/Ug, di cui si parlera nel testo.

(20) Sul demanio marittimo a finalita turistico-ricreativa si v. il d.l. 5 ottobre 1993, n. 400, con-
vertito in 1. 4 dicembre 1993, n. 494.

(21) Sull'approccio ecosistemico si v. la Comunicazione della Commissione europea del 14
aprile 2008 (COM (2008) 187 def) su Il ruolo della Pcr nell'attuazione di un approccio ecosiste-
mico alla gestione dell’ambiente marino, punto 1. Si v. altresi Fao, The Ecosystem Approach to
Fisheries. Fao Technical Guidelines for Responsible Fisheries, n. 4, Suppl. 2. Roma, 2003, p. 112
ss. Ai sensi dell’art. 1, par. 3 della direttiva 2008/56/CE, le strategie per 'ambiente marino devo-
no sempre prevedere un approccio ecosistemico alla gestione delle attivita umane, per assicu-
rare che la pressione collettiva di tali attivita sia mantenuta entro livelli compatibili con il con-
seguimento di un buono stato ecologico e che la capacita degli ecosistemi marini di reagire ai
cambiamenti indotti dall'uomo non sia compromessa, consentendo nel contempo l'uso sosteni-
bile dei beni e dei servizi marini da parte delle generazioni presenti e future.
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re, nonché il turismo marittimo, che & in forte cambiamento. Il turismo
costiero, limitato all’utilizzo della spiaggia, risulta infatti in evoluzione,
aumentando linterazione costa-mare, tant'e¢ che proprio per sostene-
re lintegrato sviluppo del turismo costiero e marittimo la Commissio-
ne europea ha presentato il 20 febbraio 2014 la strategia «crescita blu»*2.
La crescente necessita di una gestione integrata e coerente delle aree
costiere sotto tutti tali profili ha cosi portato le istituzioni europee a de-
lineare un sistema di pianificazione dell’utilizzo dello spazio marittimo
con la direttiva 2014/89/Ug, la quale espressamente richiede (art. 10)
anche la predisposizione di soluzioni informatiche da porre alla base
dell’attivita di pianificazione, che deve fondarsi sul ricorso ai migliori
dati e informazioni disponibili.

Il d.lgs. 201/2016, nel recepire la direttiva e disciplinare forme e pro-
cedure per la pianificazione dello spazio marittimo, all’art. 10 ha cosi
previsto la creazione di un sistema informativo integrato che contenga
tra l'altro dati ambientali, sociali ed economici, riferiti agli usi e alle at-
tivita coinvolte nella pianificazione nonché i dati marini relativi alle zo-
ne marine.

Tale sistema € stato poi individuato dal Ministero delle infrastrutture e
dei trasporti nel Si*.

b) Nella medesima prospettiva di gestione integrata dei beni demaniali
si colloca altresi 'implementazione del Sip nelle aree portuali.

La riforma dei porti, attuata con d.lgs. 169/2016, che ha portato alla cre-
azione delle autorita di sistema portuale, modificando il precedente si-
stema basato sulle autorita portuali, ha tra l'altro previsto (modificando
lart. 6, comma 4, lett. e), 1. 84/1994), che 'amministrazione delle aree e

(22) Essa comprende, in una prospettiva di crescente integrazione anche della gestione turisti-
ca delle aree costiere, anche le attivita balneari, a partire dalle concessioni per spiagge, e quelle
nautiche (crociere, navigazione da diporto ecc.), inclusi relativi servizi su terraferma.

(23) Sempre nella prospettiva di una gestione integrata che comprenda anche il turismo ma-
rittimo, il S risulta destinato a divenire altresi canale — sebbene non esclusivo — per l'acces-
so al Sistema telematico centrale della nautica da diporto (Siste). Tale sistema, previsto dall’art.
1, comma 217, della 1. 24 dicembre 2012, n. 228, e disciplinato dal d.p.r. 14 dicembre 2018, n.
152, include I'ufficio di conservatoria centrale delle unita da diporto, I'archivio telematico cen-
trale contenente informazioni di carattere tecnico, giuridico, amministrativo e di conservatoria
riguardanti le navi e le imbarcazioni da diporto nonché lo sportello telematico del diportista.
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dei beni del demanio portuale sia svolta avvalendosi proprio del S, il
quale sembra in tal modo divenire non pitu solo una banca dati da uti-
lizzare a supporto della funzione gestionale, ma vero strumento di ge-
stione dei beni demaniali marittimi, attraverso i quali esercitare le varie
funzioni gestionali. Tale prospettiva appare confermata dalla circolare
del Ministero delle infrastrutture e dei trasporti del 2 gennaio 2018, n.
31, che ha richiesto alle autorita di sistema portuale di definire i propri
limiti di competenza, trasferendoli sulla cartografia catastale connessa al
Sip, procedendo anche agli opportuni frazionamenti catastali, al fine di
«poter correttamente gestire le pratiche ricadenti nell’ambito di compe-
tenza»r. Il sistema aggiornato, conferma il Ministero, dovrebbe consenti-
re cosi «di consultare e di gestire immediatamente le pratiche presenti
nei nuovi ambiti»*.

1l Sistema Informativo del Demanio marittimo, che sembra cosi destina-
to a divenire una piattaforma di e-government per la gestione integra-
ta delle aree costiere, continua tuttavia a scontare come gia anticipato
varie criticita emerse nel corso del tempo, attinenti in particolare all’ag-
giornamento dei dati e alla partecipazione dei privati, che devono tut-
tora essere affrontate in modo sistematico.

4. Perduranti criticita: qualita dei dati, rilevanza giuridica degli
estratti cartografici e partecipazione dei privati

Lo sviluppo del Sip ha incontrato diverse criticita, che costituiscono ma-
nifestazione specifica delle questioni pit generali che vengono oggi a
porsi in relazione all’utilizzo di soluzioni digitali per 'esercizio di fun-
zioni amministrative. Questioni che in parte involgono la soluzione di
vecchie questioni in relazione a queste nuove modalita di esercizio del
potere.

(24) Si v. sempre la circolare del Ministero delle infrastrutture e dei trasporti del 2 gennaio
2018, n. 31.
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a) 1l primo tema che si pone ¢ quello della completezza e correttezza
dei dati inseriti nel sistema, ovvero della loro qualita®. Pur a fronte di
vari interventi volti a velocizzare il loro caricamento nel sistema, ad og-
gi vi € ancora una grande carenza di informazioni, evidenziata anche
dall’Agenzia del demanio in occasione delle consultazioni svoltesi pres-
so le Commissioni riunite VI e X della Camera dei deputati nel corso
dell’esame del d.d.l. A.C. 4302: ci® in quanto la delega delle competen-
ze ha prodotto una frammentazione delle funzioni, senza veri e propri
centri di coordinamento e vigilanza, che ha inciso proprio sulla com-
pletezza del S, ove i dati non sempre sono caricati tempestivamente
dalle amministrazioni®.

Un parziale superamento del problema si ¢ avuto a seguito del passag-
gio, per i pagamenti dei canoni demaniali, dall’utilizzo del modello F23
all'’F24, in quanto in tal modo i Comuni hanno dovuto trasferire nel si-
stema i dati, in vista dell’automatica predisposizione del modello di pa-
gamento.

Si tratta, in ogni caso, di un aspetto centrale, in quanto il ricorso a piat-
taforme digitali impone di assicurare a monte la correttezza e comple-
tezza dei dati presenti nel sistema, al fine di assicurare un’azione ammi-
nistrativa conforme ai canoni di buon andamento, imparzialita e com-
pletezza di istruttoria.

b) Al tema della completezza dei dati si connette la questione dell’as-
senza di garanzie partecipative a favore dei privati. In generale, l'intro-
duzione di forme sempre maggiori di digitalizzazione, la creazione di
banche dati e, ora, anche la possibile automazione della fase decisiona-
le con il ricorso agli algoritmi?, rischia di determinare una diminuzione
degli spazi per l'intervento dei privati, ai quali in taluni casi non ¢ dato

(25) Sul tema della qualita dei dati si v. G. Caruilo, Gestione, fruizione e diffusione dei dati
dell’amministrazione digitale e funzione amministrativa, Torino, Giappichelli, 2017, e M. Far-
CONE, Big data e pubbliche amministrazioni: nuove prospettive per la funzione conoscitiva pub-
blica, in Riv. trim. dir. pubb., 2017, p. 601 ss.

(26) Laudizione dei funzionari dell’Agenzia si € svolta avanti le Commissioni riunte VI e X nel-
la seduta del 3 maggio 2017 ed ¢ consultabile anche in formato video sul sito della Camera
dei deputati.

(27) Sull'utilizzo dell’algoritmo si v. supra la nota n. 3 e la nota successiva.
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esprimere le proprie valutazioni®. Questo quando il tema della parteci-
pazione assume, invece, una rilevanza sempre crescente, nella prospet-
tiva tra 'altro di un rafforzamento anche della legittimazione democra-
tica dell’azione amministrativa®.

Ora, nel caso del S, il coinvolgimento dei privati ha inizio solo con il
caricamento, da parte loro, delle domande per il rilascio delle conces-
sioni, senza che sia prevista alcuna loro partecipazione nelle preceden-
ti fasi di inserimento della cartografia, dell’estensione delle zone dema-
niali e di altri dati da parte delle amministrazioni. In particolare, ai pri-
vati non € concessa la possibilita di segnalare inesattezze o richiedere
la correzione di errori, in una prospettiva che potrebbe invece portare
a una collaborazione virtuosa di gestione del sistema, capace di garan-
tire quella completezza dei dati oggi mancante.

Una riflessione in tal senso appare tanto pitt opportuna ove si conside-
ri che la stessa giurisprudenza amministrativa ha avuto modo di eviden-
ziare come non sussista in capo allamministrazione un obbligo di ag-
giornare il Sip, pur a fronte di erroneita segnalate dal privato, trattandosi
di adempimento unicamente a carico del’amministrazione, che vi deve
provvedere a determinate scadenze®. Ad avviso del TAR Lazio, infatti,

(28) La tematica & oggi affrontata in particolare in relazione all’azione amministrativa svolta tramite
il ricorso agli algoritmi, sulla quale si v. A. SimonciN, Lalgoritmo incostituzionale: intelligenza arti-
ficiale e futuro delle liberta, cit., nonché F. Parront Grierl, La decisione robotica e il giudice ammi-
nistrativo, su www.giustizia-amministrativa.it, 28 agosto 2018. Essa ¢ stata anche oggetto di vari
convegni tra cui Lamministrazione pubblica con i Big data, a Torino, 20-21 maggio 2019, e Public
procurement, administrative acts and technological innovation, a Saarbriicken il 7 giugno 2019.

(29) Sulla partecipazione, tra gli innumerevoli contributi, si rinvia a F. Patront Grieri, 11 proce-
dimento amministrativo ieri, 0ggi e domani, in federalismi.it, 5, 2015, p. 1; J.-B. Ausy, General
report, in J.-B. Ausy (a cura di), Codification of Administrative Procedure, Bruxelles, Bruylant,
2014, p. 1 ss.; E. D’Orianpo, Lo statuto costituzionale della pubblica amministrazione: contri-
buto allo studio dei fenomeni di convergenza tra ordinamenti nello spazio giuridico europeo,
Padova, Cepam, 2013, p. 270 ss.; U. AueGrertl, Lamministrazione dall’attuazione costituziona-
le alla democrazia partecipativa, Milano, Giuftre, 2009; G. VirGa, La partecipazione al procedi-
mento amministrativo, Milano, Giuffre, 1998.

(30) TAR Lazio, Latina, sez. I, 3 novembre 2016, n. 689, avente a oggetto un ricorso avverso il
silenzio serbato dal Ministero delle infrastrutture e dei trasporti rispetto all'istanza del privato
di aggiornamento del sistema, con annotazione della sua titolarita di alcune aree. Il TAR chiari-
sce in particolare come nel caso del S in capo all’'amministrazione sia richiesta un’attivita di
materiale aggiornamento di un registro», non I'emanazione di un provvedimento amministra-
tivo, e questo senza che, in aggiunta, esista un obbligo normativo di pronunciarsi su un’istan-
za di aggiornamento.
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da normativa disciplinante il registro prevede che l'aggiornamento del-
le sue risultanze non avvenga volta per volta a domanda sulla base di
singoli aggiornamenti intervenuti nelle mappa castali ma — come chiari-
to nella relazione depositata dall’amministrazione — “periodicamente in
maniera massiva sull’intero territorio nazionale di interesse” attraverso
un sistema di interscambio di dati attivo tra il Ministero delle infrastrut-
ture e ’Agenzia delle entrate-territorio.

Circostanza questa che appare idonea a pregiudicare I'effettivita e dina-
micita del sistema, il quale € cosi esposto al rischio di presentare lacune
o incongruenze. E questo appare tanto piu grave ove si consideri il va-
lore che viene riconosciuto anche a fini probatori in giudizio agli estrat-
ti dal Sip, come ora si dira.

¢) Lesigenza di far fronte al deficit partecipativo ¢ imposta da un’ul-
teriore tematica, inerente alla valenza giuridica della cartografia del
Sp, in particolare per quanto riguarda la delimitazione delle aree de-
maniali.

Negli anni piu recenti, infatti, a fronte della prassi di produrre in giudi-
zio, nell’'ambito del contenzioso demaniale, estratti cartografici del Sip,
ci si € interrogati sulla rilevanza probatoria degli estratti dal sistema,
che iniziavano ad essere prodotti in giudizio. La giurisprudenza, che si
¢ espressa alla luce dei principi in materia di estratti catastali*!, ha cosi
ritenuto che lo stralcio cartografico del Sipb non possa ritenersi idoneo
ad avere valenza determinante nella lite, ove vi siano contestazioni ar-
gomentate, «rattandosi di informazioni desunte dalle risultanze catastali
dei Comuni, le quali, come € noto, non hanno valore probatorio deci-
sivo, ma solo sussidiario»?.

Fermo tale aspetto, si riscontrano anche recenti e maggiori aperture a
favore di una pit ampia valorizzazione, in termini di valenza giuridica,
dei dati presenti nel Sip.

(31) Cass., sez. I, 18 marzo 2019, n. 7567; cfr. Cass., sez. II, 26 gennaio 1982, n.504. Si v. anche
TAR Lombardia, Milano, sez. II, 20 maggio 2015, n. 1195.

(32) TAR Calabria, Catanzaro, sez. I, 17 novembre 2016, n. 2221.
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In particolare, il giudice amministrativo ha rilevato come anche dall’e-
stratto cartografico del Sip si potesse dedurre la natura demaniale dell’a-
rea oggetto di controversia®.

In relazione alla cartografia aerofotogrammetrica riportante l'attuale
consistenza e insistenza delle opere nella fascia del demanio, ha inol-
tre rilevato come «ale nuova modalita di misurazione delle aree dema-
niali consta di una banca dati integrata capace di gestire dati di natura
cartografica e amministrativa, descrivendo I'estensione dei beni censiti»,
con la conseguenza che d'univoca identificazione dei beni del demanio
marittimo sul territorio comporta la ricostruzione documentata della li-
nea giuridica che separa il demanio marittimo dalla proprieta di terzi»*.
Considerando quindi che le risultanze catastali possono costituire ido-
neo supporto istruttorio, in quanto le mappe hanno sufficiente grado di
attendibilita, i giudici amministrativi in assenza di precise contestazio-
ni hanno confermato che J{’appartenenza al demanio marittimo dell’a-
rea [...] deriva dall’estratto S - Sistema informativo del Demanio Marit-
timo». In altri termini, € stata riconosciuta valenza probatoria all’estratto
dal Sistema, e cio in relazione a profili che altrimenti sarebbero oggetto
di confronto procedimentale nell’ambito della procedura di cui all’art.
32 c.nav., che espressamente richiede il contraddittorio con i privati®.
La valenza probatoria dell’estratto cartografico del S, pur se presunti-
va e riconducibile alla valenza degli estratti catastali, conferma in misu-
ra ancora piu pregnante la centralita del tema della partecipazione de-

(33) TAR Lazio, Roma, sez. I, 22 giugno 2018, n. 7000.

(34) TAR Lazio, Roma, sez. II, 31 luglio 2018, n. 8560, il quale, nell’ambito di un giudizio avente
a oggetto lo sgombero di un’area ritenuta demaniale, si & pronunciato anche sulla verifica della
sua estensione, effettuata in occasione della predisposizione del Sip.

(35) Lart. 32. c.nav. espressamente prevede, al primo comma, che dl capo del compartimento,
quando sia necessario o se comunque ritenga opportuno promuovere la delimitazione di de-
terminate zone del demanio marittimo, invita, nei modi stabiliti dal regolamento, le pubbliche
amministrazioni e i privati che possono avervi interesse a presentare le loro deduzioni e ad as-
sistere alle relative operazioni», soggiungendo poi al secondo comma come eventuali contesta-
zioni siano dapprima risolte in via amministrativa dal ministro. Sulla procedura di delimitazione
si v. Cass. sez. II, 12 luglio 2018, n.18511, nonché TAR Sicilia, Catania, sez. III, 22 luglio 2015,
n. 1970, il quale evidenzia come il potere di accertamento della esatta delimitazione delle aree
demaniali sia da esercitarsi, anche d’ufficio, «<in contraddittorio con i privati proprietari. Si v. an-
che, in relazione al necessario contraddittorio, TAR Calabria, Catanzaro, sez. I, 1° aprile 2010,
398; TAR Puglia, Lecce, sez. I, 5 novembre 2009, n. 2561, e Cass., sez. I, 7 giugno 2006, n.13283.
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gli interessati nella gestione stessa dei dati inseriti nel sistema oltreché
nell’esercizio delle funzioni in materia.

5. 1l Sip — Portale del mare tra e-government e partecipazione
Sebbene il Sip consenta oggi di compilare e trasmettere istanze diretta-
mente tramite il portale, inserire e visualizzare sulla cartografia 'esten-
sione e il dettaglio delle concessioni e consenta 'aggiornamento dei da-
ti pitt frequente, ulteriori implementazioni appaiono necessarie: cid a
maggior ragione alla luce dell’evoluzione normativa sopra tratteggiata,
che comporta un suo sviluppo nel senso di non essere piu solo mero
supporto informativo per la gestione delle aree costiere, ma la base di
una nuova governance integrata.

Se, da un lato, il Sip, destinato a diventare il “Portale del mare”, appa-
re uno strumento capace di contribuire al miglioramento della gover-
nance di un nuovo sistema di gestione delle aree costiere, non pare
possibile prescindere dall’applicazione di quelle garanzie di trasparen-
za e partecipazione che presiedono lo svolgimento di tutte le funzioni
pubbliche, espressione del principio di buona amministrazione espres-
so dall’art. 41 della Carta dei diritti fondamentali dell'Unione europea®.
Anche e soprattutto nell’era della digitalizzazione della p.a., le garanzie
partecipative non pare possano essere superate in nome di esigenze di
semplificazione, speditezza o automatizzazione dei processi decisiona-
li. Si tratta di garanzie che, in forza di recenti decisioni del giudice am-
ministrativo, non possono essere disattese neppure laddove il ricorso a
software, basati su certi algoritmi, consentirebbe di giungere a decisioni
totalmente robotizzate: infatti, se il ricorso all'informatizzazione rispon-
de ai canoni di efficienza ed economicita dell’azione amministrativa, i
quali, secondo il principio di buon andamento, impongono all’ammi-
nistrazione il conseguimento dei propri fini attraverso lo snellimento e
l'accelerazione dell’iter procedimentale, cid non puo essere motivo di
elusione dei principi che conformano il nostro ordinamento e che re-
golano lo svolgersi dell’attivita amministrativa?’.

(36) Sui principi si v. E. D’Orianno, op. cit., 247 ss.

(37) In questi termini Cons. Stato, sez. VI, 8 aprile 2019, n. 2270, in relazione al tema della de-
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Quindi se il Sib puo costituire un esempio concreto di e-government,
ovvero di wiso delle tecnologie dell’informazione e della comunicazio-
ne nelle pubbliche amministrazioni, coniugato a modifiche organizzati-
ve ed all’acquisizione di nuove competenze al fine di migliorare i servi-
zi pubblici ed i processi democratici e di rafforzare il sostegno alle po-
litiche pubbliche»®, dalle problematiche che si sono poste emerge co-
me il ricorso alla tecnologia debba avvenire comunque nel rispetto dei
fondamentali principi dell’azione amministrativa.

La stessa carenza di dati*” potra essere affrontata e superata soltanto at-
traverso un maggior coinvolgimento dei privati nell'aggiornamento del
sistema.

Correttezza e completezza dei dati, partecipazione e leale collaborazio-
ne appaiono cosi criteri che dovranno necessariamente trovare mag-
giore applicazione con i prossimi sviluppi del Sip, e pitt ampiamente in
occasione dell'implementazione di ogni nuova forma di e-government.

cisione robotizzata, sulla quale si v. anche F. Patront Grirel, op. cit. 1l giudice amministrativo ita-
liano si & occupato del tema dell’'uso dell’algoritmo nei processi decisionali in varie occasioni,
in relazione al piano di mobilita dei docenti attuato in forza della 1. 105/2017, affermando I'im-
prescindibile esigenza di garantire sempre, nel momento in cui la p.a. ricorre all’'uso dell’Icr, i
principi fondamentali dell’azione amministrativa, tra cui quelli di partecipazione, racchiusi ed
espressi dagli artt. 6 ss. della 1. 241/1990: in tal senso si v., tra le piu recenti, TAR Lazio, Roma,
sez. 1I-bis, 28 maggio 2019, n. 6688, 27 maggio 2019, n. 6607, 19 aprile 2019, n. 5139, nonché
10 settembre 2018, n. 9224.

(38) Cfr. la gia citata Comunicazione della Commissione europea (COM (2003) 567 def.) su Il
ruolo dell’eGovernment per il futuro dell Europa, punto 3.

(39) Ad oggi, infatti, il sistema sconta una carenza — ancora sistemica — di informazioni, con-
seguenza di uno sviluppo settoriale, legato in primis al recupero del canone demaniale, di svi-
luppo tecnico e di formazione. La prospettiva appare tuttavia in miglioramento, perché se nel
corso dell'esame del d.d.l. a.c. 4302 il numero delle concessioni caricate risultava variabile tra
22.000-33.000, ad oggi sul Sib risultano censite oltre 52.619 concessioni demaniali marittime.
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Cybersecurity: conoscenza
e consapevolezza come prerequisiti
per 'amministrazione digitale

Pier Luca Montessoro

1l problema della cybersecurity ¢ complesso e per comprendere i dettagli de-
gli aspetti tecnici sono necessarie elevate competenze. Tuttavia, una efficace
strategia di protezione dai rischi ad essa connessi si basa, prima che sulla
tecnologia, sulla prevenzione guidata da conoscenza e consapevolezza. Questo
articolo descrive gli aspetti fondamentali del problema evidenziando come tutti
i soggetti coinvolti abbiano un ruolo e delle responsabilita, a partire dalla am-
ministrazione che progetia ed eroga i servizi agli utenti finali che ne fruiscono.

1. Cybersecurity

Esistono numerose versioni della definizione di cybersecurity, non sem-
pre coerenti e talvolta focalizzate su specifici aspetti del problema. In-
vece, nell’accezione piu generale, la cybersecurity rappresenta una ge-
neralizzazione ed un’estensione del concetto di “sicurezza informatica”.
E interessante, per esempio, la definizione, disponibile on-line, che vie-
ne fornita dal dizionario Merriam-Webster: «neasures taken to protect a
computer or computer system (as on the Internet) against unauthorized
access or attack:'. Limitare il concetto alla sola protezione dei sistemi in-
formatici & fuorviante e anacronistico. Estremamente piu attuale e con-
creta € la definizione dello standard Iso/Iec 27032:20122 (rivisto e con-
fermato nel 2018) che definisce la cybersecurity, ovvero la cyberspace
security, come preservation of confidentiality, integrity and availability
of information in the Cyberspace». In questa definizione emergono due

(1) bttps;/www.merriam-webster.comydictionary/cybersecurity.

(2) Iso/Iec 27032:2012: bttps;/www.iso.org/standard/443 75.html: “Information technology — Se-
curity techniques — Guidelines for cybersecurity”.
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elementi chiave: information, perché l'obiettivo & quello di proteggere
le informazioni (che spesso chiamiamo “dati”, cio¢ informazioni conver-
tite in forma digitale per essere elaborate, memorizzate o trasmesse), €
Cyberspace, perché il contesto in cui agire per proteggere queste infor-
mazioni € infinitamente pitt complesso di un computer o della rete in-
ternet: «Cyberspace: complex environment resulting from the interaction
of people, software and services on the Internet by means of technology
devices and networks connected to it, which does not exist in any physi-
cal form». Interazione tra persone, software e servizi. Ecco emergere il
fattore umano, che diventa altrettanto importante quanto quello tecno-
logico. Ecco perché “conoscenza e consapevolezza”, nel titolo. Anche
se questa trattazione & focalizzata sull’amministrazione digitale e in par-
ticolare su come includere e affrontare il problema della cybersecuri-
ty nel processo di digitalizzazione della pubblica amministrazione, sara
presto evidente che questo problema ¢ ormai pervasivo e interessa tut-
ti, dal professionista esperto del settore al privato cittadino.

1l fatto che il tema della cybersecurity coinvolga in misura estremamente
rilevante i comportamenti umani, e quindi la conoscenza e la consapevo-
lezza che devono risiedere nelle persone, richiede che il processo di digi-
talizzazione della pubblica amministrazione sia accompagnato da oppor-
tune azioni strutturali di formazione per consentire ai cittadini digitali di
muoversi nel nuovo mondo agevolmente e in sicurezza. Non esistono “na-
tivi digitali”. I giovani cosi etichettati dispongono di un’ottima manualita,
sviluppata per tentativi e maturata come abitudine, nell'utilizzare i siste-
mi informatici, ma questo non implica affatto la conoscenza dei processi
sottostanti e delle relative vulnerabilita. Se non esistesse il problema della
cybersecurity questa conoscenza sarebbe in molte circostanze superflua,
ma purtroppo il mondo reale ¢ differente. Come sara illustrato piu avanti,
il normale utente finale, anche se elemento periferico e apparentemente
poco importante nel complesso sistema dei servizi digitali, rappresenta un
appetibile punto di accesso per gli attacchi informatici da parte degli ha-
ckert, proprio perché meno consapevole dei rischi e pit indifeso in termi-

(3) Tso/Iec 27032:2012, cit.

(4) L'uso del termine “hacker” richiede una precisazione. Nell'accezione pilt comune si riferi-
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ni di sicurezza informatica. Anche per la cybersecurity, come per i vaccini,
¢ necessaria la cosiddetta “immunita di gregge”: solo una diffusa preven-
zione basata sulla conoscenza puo limitare significativamente la superficie
di attacco e portare il rischio cyber al di sotto di livelli accettabili. Al pari
di altri contesti ormai maturi, come la circolazione stradale regolata da op-
portuni codici, anche nell’'utilizzo dei moderni servizi di rete deve matura-
re il concetto di responsabilita dell'utente nei confronti dell'intero sistema.
Seppur importanti, le regolamentazioni in materia di privacy, trattamento
dei dati, ecc., non trattano gli aspetti chiave in materia di linee guida per
comportamenti sicuri. Inoltre, sia tali normative che quelle piu orientate
agli aspetti tecnologici quali quelle emanate dall’acip (Agenzia per I'Ttalia
digitale)’® riguardano i gestori dei sistemi e i fornitori dei servizi e non i sin-
goli dipendenti interni né gli utenti finali esterni.

La rapida evoluzione dei servizi digitali a disposizione dei cittadini ¢ evi-
dente e riguarda i settori piti disparati. Una specifica direzione di questo
sviluppo merita perd una particolare attenzione perché dal punto di vista
della sicurezza presenta alcune importanti peculiarita. Si tratta della 77-
ternet of Things (Io1), ovvero 'impiego nella rete internet di un gran nu-
mero di dispositivi che autonomamente acquisiscono informazioni e, in-
teragendo con altri dispositivi e sistemi informatici connessi in rete, for-
niscono servizi agli esseri umani. Gli scenari pili avveniristici mostrano
veicoli a guida autonoma e frigoriferi che ci avvertono quando i prodotti
alimentari contenuti sono prossimi alla scadenza e ordinano quelli man-
canti, ma gia adesso le telecamere di videosorveglianza, i sensori per il
monitoraggio dei terreni nonché i sistemi di localizzazione presenti ne-

sce a qualcuno in grado di violare la sicurezza di un computer con scopi malevoli. Alcuni esem-
pi: To get into someone else’s computer system without permission in order to find out infor-
mation or do something illegal> (Cambridge Dictionary, https.//dictionary.cambridge.org/dictio-
naryy); <A person who uses computers to gain unauthorized access to data» (Oxford Dictionary,
btips.//en.oxforddictionaries.com/english). Tuttavia, in origine il termine era associato a un mo-
vimento culturale orientato a superare creativamente i limiti imposti dai sistemi software, sia per
sfida intellettuale che per democratizzare I'accesso all’informazione e superare i vincoli impo-
sti dai sistemi “chiusi”, le cui funzionalita sono definite esclusivamente dal produttore. Infatti, la
comunita degli hacker ha successivamente coniato termini quali “cracker” e “black bat backer”,
con accezione negativa, e “white hat backer” in senso positivo (“hacker etico” in italiano). Nel
presente articolo, per semplicita, si utilizzera il termine “hacker” nel senso di “black bat backer”.

(5) hitps,/www.agid.gov.it/.
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gli smartphone forniscono concreti esempi di come potra svilupparsi nel
futuro la Internet of Things. Inoltre, gran parte della cosiddetta “industria
4.0” fa ampio uso di questa tecnologia. I dispositivi Ior si basano su com-
puter estremamente piccoli ed economici, normalmente basati su sistemi
operativi Linux, e saranno immersi nell’ambiente e presenti anche all’in-
terno di prodotti non specificamente informatici. Questo portera ad una
enorme diffusione di oggetti che saranno la base per nuovi servizi ma an-
che obiettivi di attacchi informatici. Dal punto di vista della cybersecurity
si presenta un nuovo aspetto del problema dovuto al fatto che i disposi-
tivi stessi non sono direttamente accessibili e controllabili dall'utente, co-
me invece € un normale computer. Quindi eventuali violazioni sono ra-
ramente evidenti e spesso impossibili da rilevare e soltanto interventi tec-
nici che prevedano l'accesso fisico al dispositivo possono ripristinarne in
modo sicuro il normale funzionamento. In questo nuovo scenario la con-
sapevolezza richiesta al cittadino cresce perché la criticita di questo nuo-
vo paradigma € meno ovvia e spesso del tutto sconosciuta. Inoltre, molti
dispositivi Ior sono destinati al grande pubblico mediante vendita diretta
all'utente finale che si trova a doverli installare e configurare senza avere
le conoscenze necessarie in materia di sicurezza.

2. Portata del problema della cybersecurity

Sarebbe fuori luogo riportare la lunga serie di numeri che raccontano
quanto ampio sia il problema della cybersecurity e quali siano le con-
seguenze economiche e sociali. Per questo rimando ai numerosi report
che vengono continuamente aggiornati ad opera di organismi naziona-
li e internazionali e societa specializzate che operano nel campo della
sicurezza. Alcuni riferimenti interessanti da cui partire: CLusit®, Gover-
no degli Stati Uniti’, Symantec®, Kasperky lab?, Cisco'. Mi limiter® a un

(6) bttps//clusit.it/rapporto-clusit/.

() bttps./www.whitebouse.gov/wp-content/uploads/2018/05/Cybersecurity-Risk-Determina-
tion-Report-FINAL_May-2018-Release pdf.

8) https./www.symantec.com/it/it/security-center/threat-report.
Q) https./ics.kaspersky.com/media/2018-Kaspersky-ICS-Whitepaper.pdyf.

(10) https./www.cisco.com/c/en/us/products/security/security-reports.btmi#~2019%20Thre-
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unico dato di estrema sintesi: in base a uno studio della rivista Forbes,
il costo mondiale del cybercrime nel 2019 raggiungera i 2.000 miliar-
di di dollari'!. Tale valore ¢ una frazione non trascurabile del Pi. mon-
diale, che il Fondo monetario internazionale stima in 88.000 miliardi di
dollari.

Ciononostante, I'aspetto economico non ¢ il piu rilevante. Questa vul-
nerabilita dei sistemi informatici rende fragili le innovazioni che si ap-
poggiano su di essi. Nel passaggio al digitale si realizzano servizi (per
esempio la Pec — Posta elettronica certificata) che sfruttano a loro vol-
ta altri servizi di supporto e infrastrutturali (server di posta, data center,
servizi cloud, collegamenti di rete, sistemi di autenticazione degli utenti,
ecc.). Purtroppo, in generale, i servizi sovrastanti non possono garanti-
re livelli di sicurezza maggiori dei servizi su cui si appoggiano. L'esem-
pio della Pec non ¢ casuale. Nel novembre 2018 sono state violate circa
500.000 caselle Pec, incluse caselle di posta elettronica certificata di ma-
gistrati’. Uimpianto normativo e giuridico relativo alla Pec assume che
il sistema informatico funzioni, ma cosa accade se non si puo piu esse-
re certi dell’identita dell’utente?

3. Origine del problema della sicurezza

II problema della cybersecurity ha due profonde radici: la complessita
e il gia citato fattore umano. E interessante notare come le vulnerabili-
ta del mondo digitale (o meglio, del mondo reale che si affida ai servizi
del mondo digitale) derivino in parte da fattori tecnologici (complessi-
ta), in parte da comportamenti (fattore umano) e in parte dalla combi-
nazione dei due (per esempio si sceglie una soluzione tecnologica me-
no sicura di un’altra perché piu facile da utilizzare e quindi meglio ac-
colta dall'utente). Nel seguito saranno analizzati gli aspetti fondamentali

at%20Report.

(1D bttps:/www.forbes.com/sites/stevemorgan/2016/01/1 7/cyber-crime-costs-projected-to-
reach-2-trillion-by-2019/#4be2ceb53a91.

(12) bttps;/www.imf.org/external/datamapper/NGDPD@WEQ/OEMDC/ADVEC/WEOWORLD.

(13) bttps;/www.adnkronos.comy/fatti/cronaca/2018/11/19/mila-caselle-pec-colpite-attacco-
backer_SplIKO45N4uAfUJ2QuNzboM.html.
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del fenomeno per poter successivamente delineare alcune linee guida
per una efficace attivita di prevenzione.

3.1. Complessita e catena della fiducia

I sistemi digitali sono estremamente complessi. Si basano su numero-
si strati sovrapposti che aggregano funzioni semplici per ottenere fun-
zionalita via via piu sofisticate. Partendo da cio che avviene nel dispo-
sitivo fisico (hardware), troviamo transistor e altri circuiti elettronici in
cui si muovono gli elettroni, fibre ottiche in cui viaggiano i fotoni e an-
tenne che generano e rilevano onde elettromagnetiche. Complesse reti
di questi dispositivi permettono I'elaborazione e la trasmissione di se-
gnali che, in forma digitale, rappresentano le informazioni. L'elabora-
zione di queste ¢ definita dai programmi (il software), anch’essi estre-
mamente complessi e suddivisi tra sistemi operativi, librerie, program-
mi applicativi, ecc.

Per avere un’idea di quanto elevata sia questa complessita si consideri
che molte moderne Cru (central processing unit, il “cuore” di un compu-
ter, tablet o smartphone) sono composte da oltre mezzo miliardo di tran-
sistor; il sistema operativo Windows 10 conta circa 50 milioni di linee di
codice; i programmi di Google sono scritti in circa nove milioni di file per
un totale di due miliardi di linee di codice. E evidente che tale comples-
sita travalica i limiti del controllo diretto da parte dell'uomo. Non ¢ solo
questione di dimensioni ma anche di natura stessa dell’oggetto da con-
trollare. Per verificare e interpretare cosa accade all'interno di un sistema
digitale sono necessari altri dispositivi digitali e altri programmi. Cosi en-
tra in gioco il concetto di fiducia, o meglio, di catena della fiducia.
Utilizzerd come esempio i sistemi di voto elettronico, che forniscono
interessanti spunti di riflessione. Nei sistemi di voto tradizionale si su-
pera il problema della (mancanza di) fiducia adottando procedure che
permettono la verifica diretta — e in linea di principio attuabile da par-
te di chiunque — dell’esito della votazione, anche piu volte e in tempi
successivi mediante il semplice conteggio delle schede cartacee. La cor-
rettezza delle operazioni di voto (identificazione dell’elettore in modo
che non possa votare piu volte, consegna di una sola scheda, ecc.) ¢
assicurata dalla presenza nel seggio di rappresentanti degli elettori (gli
scrutatori). Al contrario, un sistema di voto elettronico richiede fiducia
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in numerosi soggetti. Anche considerando solo gli elementi principali,

troviamo i seguenti:

- lelettore esprime il voto su un computer mediante uno specifico pro-
gramma, quindi si da fiducia in primo luogo a chi ha lo ha scritto: “re-
gistra davvero il mio voto?”;

- lautore del programma a sua volta ha dato fiducia a chi ha scritto il
sistema operativo usato dal proprio calcolatore e chi ha prodotto tut-
ti i sistemi di sviluppo da lui/lei utilizzati (in primo luogo il compila-
tore, che traduce il programma scritto dal programmatore in linguag-
gio sorgente, nella sequenza di codici binari eseguibili dalla Cru che
rappresentano le operazioni che davvero saranno svolte quando il
programma sara eseguito): “traduce fedelmente il programma e le in-
tenzioni del programmatore?”

- chi mette in opera il programma di voto deve installarlo su tutti i
computer dei seggi elettorali, quindi dando fiducia anche in questo
caso ai produttori dei sistemi operativi e dei programmi necessari
all’utilizzo di tali computer: “il computer su cui voto € sicuro?”

- il sistema di voto & poi basato inevitabilmente sulla raccolta dei voti
mediante uno o pilt database centrali, i quali sono programmi (scritti
da gruppi di programmatori — il che rimanda al primo punto della li-
sta) a loro volta in esecuzione su computer con i relativi sistemi ope-
rativi: “dove finisce il mio voto?”

- affinché i voti vengano raccolti nei database & necessario che tutto il si-
stema sia collegato in rete, e quindi emerge il problema della fiducia in
tutti i soggetti che hanno progettato, realizzato e gestiscono la rete: “co-
me posso essere certo che il mio voto venga trasmesso correttamente?”.

A tutto cio si aggiunge il problema della potenziale insicurezza dell’har-

dware. Con la complessita che si & oggi raggiunta, € possibile nascon-

dere all'interno delle Cru degli ingegnosi circuiti elettronici composti da
poche decine di transistor che consentono a un attaccante di prende-
re il controllo del sistema, anche se privo delle necessarie autorizzazio-
ni'%, Questo apre scenari inquietanti perché la produzione dell’hardwa-

(14) K. YanG, M. Hicks, Q. Dong, T. AustiN, D. Sywvester, A2: Analog Malicious Hardware,
in proc. 2016 Ieee Symposium on Security and Privacy (Se), bitps.//iecexplore.ieee.org/docu-
ment/7546493.
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re € molto spesso demandata ad aziende esterne, situate per la mag-
gior parte in estremo oriente, per cui la possibilita di controllo ¢ pres-
soché nulla.

In condizioni normali, quindi, si da fiducia a molte migliaia di sogget-
ti (ripeto, considerando solo gli elementi principali) senza possibilita di
un controllo diretto del funzionamento reale (e non solo apparente) del
sistema. In piu, esiste il concreto rischio di non trovarsi in condizioni
normali. Per esempio, le elezioni rappresentano un bersaglio di grande
interesse per gli attacchi cyber: se anche l'intero sistema fosse degno di
totale fiducia, potrebbe comunque venire alterato intenzionalmente da
soggetti terzi in modo da modificare a piacere l'esito del voto'. Esiste
infatti l'ulteriore problema della vulnerabilita del software.

Anche se un programma ¢ scritto da programmatori fidati utilizzan-
do strumenti assolutamente sicuri, conterra inevitabilmente delle critici-
ta che possono essere classificate in due grandi famiglie: bug (“bachi”,
cio¢ errori di programmazione, non intenzionali) e limitata “robustez-
za” a fronte di dati di ingresso imprevisti (per esempio, sequenze piu
lunghe dello spazio di memoria dedicato a memorizzarle, formati dif-
formi da quanto atteso, ecc.). Gli hacker investono ingenti risorse nel-
la ricerca di tali elementi e nello studio di come possono essere sfrutta-
ti per modificare ad arte il comportamento del programma in modo da
ottenere il controllo del calcolatore su cui viene eseguito. Purtroppo, il
progettista deve correggere tutte le vulnerabilita del suo sistema men-
tre all’hacker basta scoprirne una, quindi il progettista viene inevitabil-

mente sconfitto'.

(15) Nel corso degli anni si € assistito un vasto lavoro di ricerca, tutt'altro che concluso, per
lo sviluppo di sistemi di voto elettronico verificabili. Per approfondire tale argomento un buon
punto di partenza &: S.T. Au, J. Murray, An Overview of End-to-End Verifiable Voting Systems,
bttps:yarxiv.org/abs/1605.08554. 1 numerosi modelli proposti spostano, senza mai annullarlo,
il problema della fiducia. Per esempio, in alcuni di essi la verificabilita dipende dal comporta-
mento degli altri elettori, in altri dal funzionamento (e dalla corretta implementazione) di algo-
ritmi crittografici normalmente non comprensibili all’elettore. L'effettivo comportamento del si-
stema hardware e software per il conteggio finale dei voti resta in ogni caso uno degli elemen-
ti pitt critici in quanto raramente la verifica da parte degli elettori viene (dove tali sistemi sono
gia in uso) o verrebbe realmente attuata.

(16) M. MuLLer, for Security: The Ugly Truth, The Internet of Things Security Summit Talks 2015,
Bletchley Park, bttps.//www.youtube.com/watch?v=j2qARWDSDkg.
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In sintesi, & oggi indispensabile essere consapevoli del fatto che qual-
siasi attivita che si appoggi su servizi informatici e di rete si fonda su
una catena di fiducia in numerosi soggetti in massima parte sconosciuti.

3.2. Fattore umano

Se quanto appena discusso pud sembrare inquietante, € bene sapere
che uno studio svolto nell’ambito del progetto europeo Dogana' ha ri-
levato che le vulnerabilita di tipo tecnico riguardano solo il 3% dei ten-
tativi di attacco®™. Il 97% ¢ indirizzato a persone mediante tecniche di
social engineering. Questo ¢ davvero inquietante.

La social engineering ¢ quell’insieme di tecniche che mirano a raggira-
re le persone, talvolta anche creando empatia e fiducia (malriposta) per
indurre comportamenti che vanno a beneficio dell’attaccante. Non si
tratta di un concetto nuovo, i truffatori esistono da ben prima dell’epo-
ca digitale. Tuttavia, il mondo digitale mette a disposizione degli attac-
canti nuovi strumenti che uniscono alla non tracciabilita delle proprie
azioni la possibilita di automatizzare gli attacchi raggiungendo decine di
milioni di bersagli contemporaneamente. Non € un caso se uno dei libri
pitt noti nel settore della cybersecurity si intitoli “L'arte dell’'inganno”?.
Oggi tutti noi siamo costantemente oggetti di attacchi di social engine-
ering. Per esempio, per quanto i sistemi automatici siano in grado di
filtrare la maggior parte di messaggi di posta elettronica malevoli, un
numero non trascurabile di mail di phishing raggiunge le nostre casel-
le di posta. Si tratta di messaggi che cercano di farci “abboccare” indu-
cendoci, per esempio, a scaricare un file (contenente un virus) allega-
to al messaggio, oppure a collegarci ad un sito che riproduce l'aspetto
del sito originale di un nostro fornitore di servizi ma che in realta ¢ sta-
to sviluppato appositamente per sottrarci i nostri dati di autenticazione.
Negli ultimi anni gli attacchi di social engineering sono stati oggetto di
una rapida e significativa evoluzione. Un esempio molto attuale € rap-

(A7) https,/www.dogana-project.euy/.

(18) E. Frumento, Estimates of the number of Social Engineering based cyber-attacks into pri-
vate or government organizations, bttps;/www.dogana-project.eu/index.php/social-engineer-
ing-blog/11-social-engineering/94-estimates-of-social-engineering-attacks.

(19) K.D. MrinNick, Larte dell’inganno, Milano, Feltrinelli, 2003.
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presentato dal crescente fenomeno detto man-in-the-mail, evoluzione
del piu generico attacco man-in-the-middle, in cui un attaccante si inse-
risce nella conversazione tra due interlocutori intercettandone ed even-
tualmente alterandone i messaggi. La versione piu allarmante e dannosa
¢ detta Bec, Business Email Compromise, e riguarda, come suggerisce il
nome, la posta elettronica di aziende ed enti commerciali. Tale tipologia
di attacco evidenzia bene anche il ruolo chiave della sicurezza del di-
spositivo dell’'utente finale e dell'importanza della sua corretta gestione.
L'attaccante ottiene il controllo del computer o dello smartphone di un
responsabile amministrativo di un’azienda o di un ente. Questa prima
fase € piu semplice di quanto possa apparire perché, anche se in alcu-
ne circostanze l'attaccante si prefigge uno specifico obiettivo, molto pit
spesso procede in senso inverso, limitandosi a selezionare, tra le miglia-
ia di dispositivi che & riuscito a infettare, quelli che contengono messag-
gi di natura amministrativa. L'accesso ai messaggi di posta elettronica
puo essere stato ottenuto, per esempio, mediante i malware (software
malevolo, per esempio i cosiddetti virus) diffusi tramite messaggi di phi-
shing con la posta elettronica o nascosti in app per smartphone scarica-
ti da utenti ignari della loro pericolosita. L'attaccante € cosi in grado di
analizzare gli scambi di messaggi, spesso piuttosto ripetitivi, che rego-
lano specifici aspetti amministrativi dei rapporti commerciali, per esem-
pio le comunicazioni delle coordinate bancarie verso istituti esteri. Puo
cosli intromettersi in una consueta comunicazione e alterare un messag-
gio o forgiarne uno ex novo a suo beneficio (per esempio modifican-
do le coordinate bancarie) senza che il destinatario si insospettisca per-
ché quanto ricevuto ¢ del tutto coerente con la procedura in corso (che
l'attaccante ha avuto modo di imparare). Secondo un’indagine dell’ente
governativo americano Fgi, tra il 2013 e il 2018 il Bec ha fruttato ai cri-
minali informatici 12 miliardi di dollari®.

La tipologia di attacco che Bic rappresenta mette in evidenza due im-
portanti criticita, entrambe dipendenti dai comportamenti umani: la vul-
nerabilita causata da una incauta gestione dei dispositivi e la vulnerabi-
lita causata da procedure che ripongono troppa fiducia nell’affidabilita

20) bttps./www.ic3.govy/media/2018/180712.aspx.
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dei dati scambiati in rete. Per quanto riguarda i dispositivi, la semplifi-
cazione delle modalita di configurazione e di utilizzo dei sistemi opera-
tivi e dei programmi applicativi ha spostato la responsabilita della loro
gestione tecnica dai sistemisti esperti, che una volta erano gli unici sog-
getti autorizzati a (e in grado di) installare e configurare i sistemi infor-
matici, agli utenti finali, anche se totalmente inesperti. Questo ha per-
messo una rapida diffusione di malware anche in assenza di vulnerabi-
lita sul piano tecnico. Per esempio, quando si installa una app sul pro-
prio smartphone & necessario concedere esplicitamente delle autorizza-
zioni per I'accesso a informazioni e funzionalita del dispositivo. Trop-
PO SpPEsSsO queste autorizzazioni vengono concesse senza interrogarsi
minimamente sul grado di fiducia che sarebbe ragionevole dare al loro
sviluppatore (tipicamente sconosciuto). Cosi, si installa un programma
per utilizzare il flash della macchina fotografica come una torcia e gli si
fornisce I'accesso ai dati sulle chiamate, ai messaggi, alla rete*!. Se nel
dispositivo transitano informazioni sensibili, quali i messaggi della po-
sta elettronica aziendale, si apre una pericolosa breccia nella sicurezza
dell'intera azienda. Infatti, la linea di condotta detta Bovyp (Bring Your
Own Device), cioe I'utilizzo dei dispositivi personali per attivita azien-
dali, € molto dibattuta. Se da un lato essa consente risparmi (il costo
del dispositivo ¢ a carico del dipendente) e maggior produttivita (trat-
tandosi di un dispositivo personale ¢ molto probabile che il dipendente
lo porti sempre con sé e quindi sia sempre raggiungibile), d’altra parte
espone maggiormente 1'azienda ad attacchi informatici. Va anche consi-
derato il fatto che i dispositivi personali possono portare all’interno del-
la rete aziendale, e quindi oltre le barriere tecnologiche poste a prote-
zione della rete interna®, virus e malware®” in grado di aprire le porte
ad accessi non autorizzati dall’esterno e di attaccare i sistemi critici, per

(21) E molto istruttivo leggere le autorizzazioni richieste dai piti popolari programmi “torch” di-
sponibili su Google Play Store.

(22) Per esempio i firewall, dispositivi che controllano e filtrano il traffico di rete.

(23) A questo proposito va citato il problema della scarsa conoscenza dei rischi conseguen-
ti I'accesso a siti web illegali (per esempio siti pirata di video streaming) o I'utilizzo di copie il-
legali di programmi; in entrambi i casi si espone il proprio dispositivo a numerosi e pericolosi
malware che successivamente possono attaccare la rete aziendale.
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esempio i server contenenti i dati dell’azienda. La seconda criticita de-
riva dalla mancanza di consapevolezza di quanto i sistemi digitali siano
vulnerabili ed espongano i loro utenti a rischi ed attacchi informatici. La
posta elettronica non fornisce garanzie sull’autenticita del mittente né
del contenuto dei messaggi (dovrebbe farlo la Pec, salvo attacchi quali
quello citato al punto 2). Di conseguenza, definire procedure operative
critiche come trasferimenti di denaro basate esclusivamente su informa-
zioni scambiate tramite posta elettronica ¢ rischioso e concettualmente
sbagliato. Per questo la conoscenza e la consapevolezza sono assoluta-
mente essenziali per poter valutare correttamente I'impatto delle scel-
te operative nella progettazione, realizzazione e gestione dei servizi,
soprattutto nell’'ambito della pubblica amministrazione e ancora di piu
quando questi coinvolgono direttamente i cittadini.

3.3. Criminalita organizzata

Nel 1983 il film WarGames fece conoscere al grande pubblico il pro-
blema della cybersecurity nel contesto dell’epoca, quando molti erano
gli hacker che cercavano di violare i sistemi piu per gioco (il protago-
nista del film € un ragazzino) o per sfida intellettuale, piuttosto che per
trarne profitto. Lo scenario € cambiato radicalmente. Oggi gli strumen-
ti tecnici per sferrare attacchi informatici sono in vendita sul cosiddet-
to black market* del dark web® e di conseguenza il crimine informati-
co puo essere perpetrato anche da soggetti non particolarmente esper-
ti delle tecnologie. Tutto questo ha portato allo sviluppo di una vera e
propria criminalita organizzata che fa ingenti profitti tramite le diverse
forme di crimine informatico.

E interessante notare come le attivita della criminalita informatica si
spostino nel tempo per massimizzare i profitti e minimizzare i rischi.
Questo risulta molto evidente analizzando come nel corso degli anni
cambiano i dati contenuti nei gia citati report sulla cybersecurity. Per
esempio, nell’'ultimo anno (2018) si € assistito a un calo di alcune fami-

(24) Mercato on-line di prodotti e servizi illegali.

(25) Una porzione del web che & nascosta ai normali motori di ricerca e che non ¢ accessibile
tramite i normali strumenti di navigazione in rete in quanto fa uso di opportuni protocolli per
garantire 'anonimato.
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glie di malware e un forte incremento di quelle legate agli scenari piu
nuovi e innovativi: crittovalute e Internet of Things®.

Le crittovalute sono dei sistemi monetari non ufficiali*” privi di un’auto-
rita centrale; basandosi su tecniche crittografiche avanzate registrano le
informazioni relative alle transazioni in modo non modificabile® su un
registro pubblico replicato sui computer di tutti i possessori di tale va-
luta. La gestione di tale registro, nel momento in cui devono essere con-
validate le transazioni in corso, richiede una potenza di calcolo estre-
mamente elevata (e quindi anche un enorme dispendio di energia elet-
trica, ragione per cui tale tecnologia non ¢ sostenibile dal punto di vista
ambientale®). Per incentivare all'impegno di tale potenza di calcolo la
convalida delle transazioni & accompagnata dal “conio” di nuova valuta
utilizzata per remunerare I'autore della convalida. Per questo lattivita di
calcolo necessaria ¢ detta mining, richiamando I'idea del minatore. La
criminalita informatica sfrutta questo meccanismo per arricchirsi sfrut-
tando una tecnica detta cryptojacking: mediante appositi crypto mining
malware infettano i computer di milioni di ignari utenti che vedono au-
mentare le proprie spese per 'energia elettrica e rallentare le loro nor-
mali attivita perché i computer sono impegnati a eseguire il mining per
conto dei criminali. Questa forma di attacco informatico €, al momen-
to, estremamente interessante per la criminalita organizzata in quanto
le crittovalute sono lo strumento tipico per transazioni illegali fornendo
un buon livello di anonimato. Infatti nel 2018 il fenomeno del cryptoja-
cking & cresciuto di 40 volte rispetto al 2017%; si aggiunga a questo il

(26) Si veda, per esempio, bitps.//www.mcafee.com/enterprise/en-us/about/newsroomy/press-re-
leases/press-release.btmi?news_id=20181218005639.

(27) Recentemente alcuni governi le hanno riconosciute, mentre altri le hanno addirittura vie-
tate.

(28) La tecnica pitt comune per realizzarlo si basa su strutture dati crittografate dette blockchain.

(29) 1l consumo anno di energia per la sola valuta Bitcoin attualmente ¢ stimato in circa 50 Twh
(50.000.000 di MWh), equivalente al consumo anno di interi Paesi come la Grecia (hitps.//digi-
conomist.net/bitcoin-energy-consumption).

(30) bttps:;//www forbes.com/sites/donnafuscaldo/2018/12/28/crypto-mining-malware-grew-
4000-this-yeary/#8e94ec 7224c2.
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fatto che le crittovalute si prestano a numerosi altri crimini informatici,
quali le estorsioni basati sui malware di tipo cryptolocker?'.

Laltro settore in grande crescita per la criminalita cyber ¢ quello della
Internet of Things. Come gia detto, questo nuovo scenario si basa su un
gran numero di dispositivi autonomi collegati in rete*. Proprio il gran
numero e 'autonomia rappresentano le due principali criticita dal pun-
to di vista della sicurezza. Il primo aspetto richiede costi contenuti, che
implica limitata potenza di calcolo (e quindi limitata possibilita di im-
piegare tecniche crittografiche “forti”), bassi costi di produzione (inclu-
se economie nello sviluppo del software), ampio affidamento a sogget-
ti terzi di attivita di sviluppo e produzione (allungando la catena della
fiducia). L'autonomia talvolta implica anche autonomia energetica (che
quindi limita ulteriormente la potenza di calcolo per contenere i con-
sumi), ma anche meccanismi automatici di configurazione e aggiorna-
mento del software; cosi, se un attaccante riesce a intromettersi in ta-
li procedure non ¢’¢ pitt modo di ripristinare il funzionamento corretto
del sistema*® in quanto tali automatismi escludono la possibilita di inter-
vento diretto dell’'utente®, Una verifica diretta di quanto i dispositivi ot
siano vulnerabili puod essere effettuata semplicemente visitando Shodan
(https://www.shodan.io/), il motore di ricerca che fornisce le informa-
zioni necessarie per accedere ai dispositivi Ior dislocati in tutto il mon-
do che presentano lacune dal punto di vista della sicurezza.

La ragione per cui i dispositivi Ior sono oggetto di grande interesse per
la criminalita organizzata consiste nel loro numero. Una tipologia di at-

(31 I cryptolocker sono programmi che crittografano il contenuto dei dischi e dei supporti di
memoria del computer della vittima rendendoli inaccessibili e chiedendo poi un riscatto a fron-
te del pagamento del quale, che normalmente deve avvenire in bifcoin, viene rilasciata la chia-
ve necessaria per la decrittografia.

(32) Nel 2018 il numero di dispositivi Ior nel mondo ha superato i 23 miliardi, molti studi sti-
mano una crescita esponenziale nei prossimi anni, raggiungendo i 75 miliardi nel 2025 (si
veda per esempio bttps./www.statista.com/statistics/4 71264/iot-number-of-connected-devices-
worldwide/).

(33) 1l problema della sicurezza della Internet of Things & ben illustrato dal celebre motto “7The
S™in IoT stands for ‘security’. And yes, I'm aware there’s no 'S” in IoT!”

(34) 1l problema ¢ aggravato dal fatto che proprio i dispositivi Ior pili semplici non solo non
dispongono di strumenti di interazione con l'utente, ma presentano anche capacita elaborative
limitate che impediscono I'impiego di tecniche di protezione sofisticate.
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tacco molto diffusa & il cosiddetto Denial of Service (Dos). Si tratta di
bloccare il normale funzionamento di un sistema, di un servizio o di un
collegamento di rete. Scopi degli attacchi Dos possono essere il danneg-
giamento di concorrenti commerciali, estorsioni ma anche preparazione
di ulteriori attacchi basati su social engineering. Tuttavia, esistono stru-
menti tecnici per il controllo e il blocco del traffico di rete proveniente
dai nodi sorgenti di attacchi Dos, rendendoli cosi inefficaci. Per questo
sono state sviluppate tecniche di attacco di tipo Distributed Denial of
Service (Dpos) che, facendo uso di un elevato numero di sorgenti coor-
dinate, rendono molto piu difficile, e talvolta impossibile, bloccare I'at-
tacco. Queste sorgenti non sono altro che computer e altri apparati di-
gitali violati in precedenza in cui sono stati nascosti programmi pronti
per agire come sorgenti di un attacco Dpos che silenziosamente restano
in attesa del relativo comando da parte del sistema di controllo centrale
gestito dall’backer. Reti di dispositivi violati in questo modo prendono
il nome di botnet (cioe “rete di automi”). E evidente che il gran numero
e la vulnerabilita dei dispositivi lor rendono questi gli strumenti idea-
li per realizzare potenti botnet. Infatti, sul black market sono in vendita
servizi per attacchi Dpos basati su botnet di dispositivi Tor a prezzi con-
tenuti®, variabili in funzione della durata e della quantita di nodi utiliz-
zati per l'attacco. Attacchi di questo tipo sono utilizzati per bloccare re-
ti e sistemi aziendali chiedendo un riscatto in bitcoin. L'elevato numero
di dispositivi Tor infetti (in rapida crescita) rende queste botnet in grado
di generare traffico di rete dell’'ordine dei terabit al secondo (cioe mi-
gliaia di miliardi di bit al secondo, equivalenti a centinaia di migliaia di
collegamenti Apst residenziali). Questo ordine di grandezza del traffico
di rete puo bloccare non solo una singola azienda, ma un’intera nazio-
ne, spostando lo scenario dalla criminalita organizzata che agisce a sco-
po di lucro a organizzazioni governative (Cyber War) o non governati-
ve (Cyber Terrorism). Proprio queste considerazioni devono essere alla
base della progettazione, realizzazione e gestione dei servizi della pub-
blica amministrazione, con tanta pill attenzione quanto pill essenziale
o critico ¢ il servizio.

(35) bttps;/securelist.comy/the-cost-of-launching-a-ddos-attack/77784/.
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4. Linee guida orientate alla prevenzione

Risulta evidente quindi che il problema della cybersecurity coinvolge
tutti i soggetti che fanno parte del moderno mondo digitale. Tutti agi-
scono in esso e tutti sono responsabili della sua sicurezza, seppur con
ruoli differenti, in quanto comportamenti incauti o, peggio, illegali pos-
sono essere il punto di partenza di attacchi devastanti. Al di 1a dei det-
tagli tecnici € fondamentale dotarsi di linee guide orientate alla sicurez-
za e alla prevenzione. Il principio fondante ¢ quello molto diffuso tra
gli esperti di sicurezza e citato esplicitamente nel libro Secure Program-
ming Howro®: “Paranoia is a Virtue’. Nel settore della cybersecurity
non ci si puo affidare alla speranza che un evento avverso non accada
in quanto gli automatismi dei sistemi di attacco rendono ogni dispositi-
vo, sistema o servizio un bersaglio a prescindere dalla sua importanza.
Diverse azioni sono gia in essere per la protezione delle infrastrutture
critiche e dei servizi digitali nei paesi dell’'Unione europea. In Italia, su
questo tema, € stata recepita nel 2018% la direttiva europea sulle «nisure
per un livello comune elevato di sicurezza delle reti e dei sistemi infor-
mativi nell’'Unione»*® ed & stato attivato il Dipartimento per le informa-
zioni per la sicurezza®. Per le pubbliche amministrazioni 'acip (la gia
citata Agenzia per I'Italia digitale) ha emanato delle circolari orientate
alla prevenzione del cyber rischio™. Si tratta di un importante passo in
avanti anche se principalmente orientato, per ora, ai soli aspetti tecno-
logici nella gestione dei sistemi. E auspicabile, per il futuro, che questa
attivita di prevenzione includa azioni per la diffusione della consape-
volezza del problema della social engineering e linee guida per il pro-
getto e la gestione di servizi basati anche su Ior. Per quanto riguarda la

(36) D.A. WHEELER, Secure Programming Howro, btips./dwhbeeler.com/secure-programs/, cap.
2.6.

(37) D.Igs. 18 maggio 2018, n. 65.
(38) https;/jeur-lex.europa.eu/legal-content/TT/TXT/?uri=CELEX%3A32016L1148.
(39) https,/www.sicurezzanazionale.gouv.it/sisr.nsf/index.btml.

(40) Acip, Misure minime di sicurezza Ict per le pubbliche amministrazioni, bttps.//www.agid.
gov.it/it/sicurezza/misure-minime-sicurezza-ict, circolare 18 aprile 2017, n. 2, 2017, pubblicata
in Gazzetta ufficiale della Repubblica italiana, Serie Generale n. 103, 5.5.2017, https;/www.agid.
gov.it/it/sicurezza/misure-minime-sicurezza-ict.
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consapevolezza, in ambito internazionale sono in atto numerose inizia-
tive per promuovere I'educazione alla sicurezza informatica sia dei pri-
vati cittadini che dei professionisti e dei dipendenti di enti e imprese.
Per esempio, V'Enisat (BEuropean Union Agency for Network and Infor-
mation Security) ha pubblicato guide specifiche sul tema della consa-
pevolezza® e sulle strategie aziendali per diffonderla e valutarla®, men-
tre I'Europor* ha redatto guide orientate alla prevenzione nei numerosi
ambiti specifici della cybersecurity®.
Per quanto visto finora, nella creazione, gestione e fruizione di un ser-
vizio si incontrano numerosi soggetti, ciascuno con le proprie respon-
sabilita e il proprio ruolo. Nel caso di servizi per 'amministrazione di-
gitale essi sono, principalmente:
- ente o struttura della pubblica amministrazione, in qualita di commit-
tente;
- i progettisti dell’architettura e gli sviluppatori dei programmi applica-
tivi specifici del servizio;
- i fornitori dei servizi infrastrutturali (per esempio collegamenti in re-
te, data center, servizi cloud, ecc.);
- gli utenti.
Il committente deve essere consapevole del problema della cyberse-
curity e deve definire le specifiche del servizio valutandone adeguata-
mente la criticita e, in funzione di essa, rendendo disponibili adeguate
risorse dedicate alla prevenzione del rischio cyber. Inoltre, deve esse-
re in grado di includere clausole relative ai necessari requisiti di sicu-
rezza nei contratti di fornitura (stipulando i cosiddetti Sta, Service Level
Agreement).

(41) bttps;/www.enisa.europa.euy/.

(42) Enisa’s ten security awareness good practices, European Network and Information Securi-
ty Agency (Enis4), 2009.

(43) The new users’ guide: How to raise information security awareness, European Network
and Information Security Agency (Enisa), 2010.

(44) bttps//www.europol.europa.euy/.

(45) hbttps.//www.europol.europa.eu/activities-services/public-awareness-and-preven-
tion-guides.
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I progettisti, gli sviluppatori e i fornitori dei servizi infrastrutturali devo-
no adottare rigorose procedure operative atte a minimizzare le vulne-
rabilita dei sistemi. Poiché ¢ pressoché inevitabile il ricorso a dispositi-
vi e moduli soffware di provenienza esterna, ¢ necessario valutarne ed
eventualmente testarne accuratamente l'affidabilita. In generale, ma so-
prattutto nell’ambito dei servizi basati in toto o in parte su Internet of
Things, che interagiscono direttamente e autonomamente con il mon-
do reale, i responsabili della progettazione devono essere consapevoli
delle possibili vulnerabilita e operare sia per la protezione del sistema
che per la garanzia di livelli minimi di servizio anche in caso di attacchi,
eventualmente utilizzando strumenti alternativi.

Gli utenti finali (di ogni tipo: aziende, professionisti e privati cittadini)
devono essere istruiti sul rischio cyber e guidati in un uso consapevole
e prudente dei loro dispositivi e della rete.

5. Conclusioni

Tutti i servizi digitali, e quelli della amministrazione digitale in partico-
lare, sono interessati dal problema della cybersecurity. Le vulnerabilita
dei sistemi hanno numerose cause e il loro impatto ¢ amplificato dal fat-
to che le violazioni non sono direttamente osservabili e in genere resta-
no nascoste finché non producono danni evidenti. A tutti i livelli latten-
zione alla sicurezza deve essere parte integrante della definizione, pro-
gettazione, realizzazione e gestione dei servizi. Inoltre, come visto, la
prevenzione non puo essere soltanto tecnologica perché le tecnologie
digitali hanno alimentato il fenomeno della social engineering, in cui
obiettivo dell’attacco ¢ 'essere umano che, abilmente ingannato, viene
utilizzato come tramite per superare le protezioni dei sistemi informati-
ci. Per questo, 'amministrazione digitale non deve limitare il suo ruolo a
quello di erogatore di servizi, ma deve fungere anche da motore di cre-
scita culturale del Paese. Il passaggio al digitale rappresenta 'occasione
per diffondere conoscenza e consapevolezza e va assolutamente colta,
a tutela dei singoli individui come dell’intera collettivita.
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L’inerzia della p.a. a fronte di richieste
di accesso civico. Un nuovo rito per
il silenzio-inadempimento?

Federica Lombardi

Oggetto del presente lavoro é costituito dal regime giuridico processuale ap-
plicabile al silenzio sulle istanze di accesso civico, questione su cui la giuri-
sprudenza ba espresso opinioni divergenti. Dopo aver esaminato la norma-
tiva e la giurisprudenza, I'A., nell’avanzare una proposta che possa porre
rimedio alle incertezze processuali connesse ad una normativa piuttosto
oscura, evidenzia che 'ampiezza e i limiti della tutela del silenzio dipendo-
no non tanto dal rito prescelto dal ricorrente quanto piuttosto dalla natura
(discrezionale o vincolata) dell’attivita valutativa della p.a. sull’istanza di
accesso civico.

1. Premessa

Oggetto delle presenti brevi note € la tutela giurisdizionale avverso I'i-
nerzia della pubblica amministrazione (d’ora in poi p.a.) a fronte di una
richiesta di accesso civico.

Come € ben noto, il diritto di accesso, nel corso delle ultime decadi, &
stato interessato da alcuni interventi normativi, che hanno affiancato a
quello originario ex art. 22 ss. della 1. 7 agosto 1990, n. 241", altri tipi di

(1) Sul diritto di accesso documentale si v., tra i vari, G. ARENA, La trasparenza amministrativa
e il diritto di accesso ai documenti amministrativi, in Ip. (a cura di), L'accesso ai documenti am-
ministrativi, Bologna, Il Mulino, 1991, p. 15 ss.; G. CLEMENTE DI SAN Luca, Diritto di accesso e in-
teresse pubblico, Napoli, Jovene, 2006; S. FiorenzaNo, I diritto di accesso ai documenti ammini-
strativi dopo la legge 11 febbraio 2005 n. 15: nuove regole sostanziali e giustiziali, in F. MERLONI
(a cura di), La trasparenza amministrativa, Milano, Giuffre, 2008, p. 462 ss.; C.E. GaLLo, S. Foa,
voce Accesso agli atti amministrativi, in Dig. Disc. Pubbl., Agg., 2000; L. MazzaroLl, L'accesso ai
documenti della Pubblica Amministrazione. Profili sostanziali, Padova, Cepam, 1998; A. RoMaNo
TAssONE, A chi serve il diritto d’accesso. Riflessioni sulla legittimazione e modalita di esercizio del
diritto di accesso nella legge n. 241 del 1990, in Dir. amm., 1995, p. 315 ss.; Ip., Considerazioni
in tema di diritto d’accesso, in Scritti per E. Silvestri, Milano, 1992, p. 442 ss.; A. Romano, Lac-
cesso ai documenti amministrativi, in Ip. (a cura di), L'azione amministrativa, Torino, Giappi-
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accesso, vocati a perseguire finalita differenti. Ci si riferisce, in partico-
lare, al d.Igs. 14 marzo 2013, n. 33, profondamente modificato dal d.Igs.
25 maggio 2016, n. 97, che ha regolamentato il diritto di accesso civico,
distinto in semplice* e generalizzato’.

Queste tipologie di accesso, pur presentando vari elementi comuni, si
differenziano per molteplici aspetti, tra cui figura anche la disciplina
prevista in caso di inerzia della p.a.

Ed infatti, mentre all'inerzia sull’istanza di accesso la 1. n. 241/1990 ha
attribuito il significato di diniego (ovvero rifiuto, che dir si voglia)?,

chelli, 2016, p. 911 ss.; A. SanpuLw, Laccesso ai documenti amministrativi, in Giorn. dir. amm.,
1995, p. 1061 ss.; M.A. SanpuLL, voce Accesso alle notizie e ai documenti amministrativi, in Enc.
dir, Agg. 1V, Milano, Giuffre, 2000.

(2) Sul diritto di accesso civico semplice si v., tra i vari, A. BoNnomo, Il Codice della trasparenza e
il nuovo regime di conoscibilita dei dati pubblici, in questa Rivista, 3-4, 2013, p. 725 ss.; E. Car-
LONI, Lamministrazione aperta: regole strumenti limiti dell’'open government, Rimini, Maggioli,
2014, p. 162 ss.; G. Garo, 1/ codice della trasparenza: un primo passo verso il diritto all’ infor-
mazione amministrativa?, in Giorn. dir. amm., 2014, p. 875 ss.; B. Pont, Il regime dei dati og-
getto di pubblicazione obbligatoria: i tempi, le modalita e i limiti della diffusione; I'accesso civi-
co; il diritto al riutilizzo (artt. 4, 5, 7-9, 52 commi 2 e 3, 53), in Ip. (a cura di), La trasparenza
amministrativa dopo il d.lgs. 14 marzo 2013, n. 33, Rimini, Maggioli, 2013, p. 75 ss.; M. SaviNo,
La nuova disciplina della trasparenza amministrativa, in Giorn. dir. amm., 8-9, 2013, p. 795 ss.

(3) Sul diritto di accesso civico generalizzato si v. ex multis: P. FaLeria, Il freedom of informa-
tion act italiano e i rischi della trasparenza digitale, in federalismi.it, 23, 2016; G. GaroiNy, 11 pa-
radosso della trasparenza in Italia: dell’arte di rendere oscure le cose semplici, in federalismi.
it, 1, 2017; Ip., La nuova trasparenza amministrativa: un bilancio a due anni dal ‘Foia Italia’,
in federalismi.it, 19, 2018; M. Macri, La trasparenza “oltre il Foia”. Attualita e limiti del modello
statunitense, in G. GArpING, M. Macri (a cura di), 1l Foua italiano: vincitori e vinti. Un bilancio a
tre anni dall’introduzione, Rimini, Maggioli, 2019, p. 89 ss.; F. Muz, Brevi note sul diritto di ac-
cesso civico generalizzato. Riflessioni a margine di una recente sentenza del TAR Lombardia, in
giustamme.it, 6, 2018; M. SaviNo, Il Foia italiano. La fine della trasparenza di Bertoldo, in Giorn.
dir. amm., 5, 2016, p. 593 ss.; S. Viamena, I/ ¢.d. Foua (o accesso civico 2016) e il suo coordina-
mento con istituti consimili, in _federalismi.it, 23, 2016.

(4) Sulle varie ipotesi di silenzio e sulla loro distinzione v. G. CLEMENTE DI SAN Luca, Lezioni di di-
ritto amministrativo per il corso di base, Napoli, Editoriale Scientifica, III ed., 2012, p. 825, il qua-
le mette in rilievo che, in generale, € possibile distinguere «l silenzio-inadempimento dal silen-
zio significativo [e], all'interno di quest’ultimo distinguamo le ipotesi di silenzio-rigetto, silenzio-
rifiuto o silenzio-assenso». In merito al silenzio, il Consiglio di Stato, nel parere del 13/7/2016,
n. 1640, reso sull’art. 17-bis 1. n. 241/1990, introdotto dall’art. 3, 1. 7 agosto 2015, n. 124, sottoli-
nea la matura “patologica” e la valenza fortemente negativa che connota il silenzio amministra-
tivor. Sul tema si v. anche A. De CHiara, Effettivita dell’obbligo di conclusione del procedimento e
silenzio-rifiuto nella giurisprudenza dopo la legge 241/90, in G. Arena, C. Marzuoll, E. Rozo Acu-
NA (a cura di), La legge n. 241/1990: fu vera gloria? Una riflessione critica a dieci anni dall’en-
trata in vigore, Napoli, ESI, 2001, p. 149 ss.
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nell'ipotesi in cui I'inerzia riguardi una richiesta di accesso civico si con-
figura invece un mero silenzio-inadempimento’.

Il differente regime giuridico applicabile al silenzio nei due testi norma-
tivi in esame avrebbe dovuto essere tenuto in adeguata considerazione
dal legislatore al fine di espressamente unificare o differenziare la tute-
la processuale prevista in caso di inerzia.

Tuttavia, a dispetto delle paventate aspettative, 'esame della normativa
di riferimento resituisce un quadro regolativo tutt’altro che chiaro in cui
la individuazione dell’azione da proporre per opporsi giudizialmente al
silenzio a fronte di un’istanza di accesso civico costituisce una operazio-
ne per nulla agevole. Cid in quanto, per un verso, l'art. 5, comma 6 e 7,
d.lgs. n. 33/2013, si limita a disporre — senza menzionare espressamente
lipotesi di silenzio — che contro da decisione® della p.a. su una istanza
di accesso civico ¢ possibile proporre ricorso al Tribunale amministrati-
vo regionale (d’ora in poi TAR) utilizzando il rito speciale dell’accesso,
disciplinato dall’art. 116, d.Igs. 2 luglio 2010, n. 104 (d’ora in poi Cra)’; €,
per altro verso, l’art. 116 Cra, applicabile anche in caso di silenzio, sem-

(5) Lart. 5, comma 6, d.Igs. n. 33/2013, si limita a prevedere che dl procedimento di accesso
civico deve concludersi con provvedimento espresso e motivato nel termine di trenta giorni dal-
la presentazione dell’istanza».

(6) Sulla nozione di decisione amministrativa si v. A. DE Siano, Precedente giudiziario e deci-
sioni della PA., Napoli, ESI, 2018, p. 19 ss., e L. TorcHia, Teoria e prassi delle decisioni ammini-
strative, in Dir. amm., 2017, p. 18 ss.

(7) Sulla tutela processuale del diritto di accesso si v. ex multis: A. Corrapo, Il silenzio dell’'am-
ministrazione sull’istanza di accesso civico generalizzato: quale possibile tutela processuale, in
Sederalismi.it, 5, 2017, p. 2 ss.; Ip., Il giudice amministrativo e [""effettivita” della trasparenza
aministrativa, in G. GarpiNi, M. Macri (a cura di), I Foia italiano cit., p. 409 ss.; F. DINeLL, Le
sanzioni per le violazioni degli obblighi di pubblicazione e la tutela giurisdizionale dell’acces-
so civico, in B. Ponti (a cura di), Nuova trasparenza amministrativa e liberta di accesso alle in-
Jformazioni, Rimini, Maggioli, 2016, p. 505 ss.; V. Pawisio, La tutela dei diritti di accesso ai docu-
menti amministrativi e alle informazioni nella prospettiva giurisdizionale, in federalismi.it, 11,
2018, p. 2 ss.; M. Macri, Diritto alla trasparenza e tutela giurisdizionale, in questa Rivista, 2013,
p. 425 ss.; N. Sarria, Sistema di giustizia amministrativa, Napoli, Editoriale scientifica, 2015, p.
605 ss; V. Torano, Il diritto di accesso civico come azione popolare, in Dir. amm., 4, 2013, p. 789
ss.; A. Travi, Lezioni di giustizia amministrativa, Torino, Giappichelli, 2018, p. 349 ss.; G. Tro-
PEA, Forme di tutela giurisdizionale del diritto di accesso: bulimia dei regimi, riduzione delle ga-
ranzie?, in Il processo, 1, 2019, p. 71 ss.
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brerebbe non essere facilmente conciliabile con il regime processua-
le generale previsto per il silenzio inadempimento (artt. 31 e 117 Cra)®.
Per questa ragione, dopo aver proceduto alla indispensabile previa illu-
strazione della disciplina, da una parte, del silenzio nel caso delle varie
tipologie di accesso e, da altra parte, della tutela processuale del dirit-
to di accesso, si analizzera la giurisprudenza amministrativa, la quale ha
risolto in maniera tutt’altro che univoca la questione relativa al rito da
applicare — se quello ex art. 116 o 117 Cra — nell’ipotesi di silenzio ser-
bato innanzi a una istanza di accesso civico.

Lo studio si concludera poi rassegnando alcune osservazioni critiche
sull'elaborazione giurisprudenziale, provando infine ad avanzare una
proposta ricostruttiva che possa porre rimedio alle incertezze connesse
ad una normativa piuttosto oscura.

2. La diversa disciplina dell’inerzia della p.a. a fronte delle varie
richieste di accesso: la peculiarita dell’accesso civico

11 diritto di accesso ai documenti amministrativi — come € noto — ¢ disci-
plinato dagli artt. 22 ss. della 1. n. 241/1990, ove lo stesso ¢ qualificato
come «principio generale dell’attivita amministrativa, al fine di favorire
la partecipazione e di assicurare 'imparzialita e la trasparenza» (art. 22,
comma 2). Esso € riconosciuto soltanto ai «soggetti privati’, compresi
«quelli portatori di interessi pubblici o diffusi, che abbiano un interes-
se diretto, concreto e attuale, corrispondente ad una situazione giuridi-
camente tutelata e collegata al documento al quale € chiesto 'accesso»
(art. 22, comma 1, lett. b).

Il procedimento di accesso finalizzato alla visione e alla estrazione di
copia di un documento amministrativo ha inizio con la presentazione

(8) Sul giudizio ex artt. 117 e 31 Cea si v., tra i vari, G. CariorT1, Spigolature attorno al termine
annuale per la proposizione dell'azione avverso il silenzio, in Giur. it., 2013, p. 194 ss.; G. Clem-
ENTE DI SAN Luca, Lezioni, cit., p. 825 ss.; G. Corso, L'azione avverso il silenzio della pubblica am-
ministrazione dopo il codice del processo amministrativo, in Studium iuris, 2012, p. 997 ss.; A.
Travi, Lezioni di giustizia cit., p. 352 ss.

(9) Lart. 22, comma 1, lett. b), letto in combinato disposto con l'art. 22, comma 5, esclude dal
campo di applicazione della 1. n. 241 il caso in cui il richiedente 'accesso sia una p.a. Sul pun-
to si v. S. Fiorenzano, 11 diritto di accesso ai documenti amministrativi dopo la legge 11 febbraio
2005 n. 15: nuove regole sostanziali e giustiziali, in F. Mertont (a cura di), La trasparenza am-
ministrativa, Milano, Giuffre, 2008, p. 462 ss., p. 470.
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di una istanza motivata (art. 25, comma 2, I. n. 241/1990) rivolta alla
«@utorita competente a formare I'atto conclusivo o a detenerlo stabil-
mente» (art. 2, comma 2, d.p.r. 18 maggio 2006, n. 184) che si esprime
sulla richiesta entro trenta giorni, con provvedimento motivato (art.
25, comma 3, 1. n. 241)'°, Tuttavia, decorso inutilmente il termine in-
dicato, la istanza di ostensione si intendera respinta, ex art. 25, com-
ma 4, 1. n. 241/1990.

Dal diritto di accesso documentale va distinto quello civico, che ha fatto
ingresso nell’ordinamento italiano con il d.Igs. n. 33/2013. Nella sua at-
tuale versione, il diritto di accesso civico ¢ disciplinato dall’art. 5, d.Igs.
n. 33/2013, il quale, al primo comma, si riferisce all’accesso civico sem-
plice — corrispondente al diritto di «chiunque» di richiedere la pubblica-
zione, qualora la stessa non sia stata effettuata o non sia stata corretta-
mente realizzata, di informazioni, dati o documenti oggetto di pubbli-
cazione obbligatoria —, mentre, al secondo comma, regola I'accesso ci-
vico generalizzato — ossia il diritto di «hiunque» di ottenere 'ostensio-
ne di dati e documenti ulteriori rispetto a quelli oggetto di pubblicazio-
ne obbligatoria'!.

Il procedimento di accesso civico (semplice o generalizzato che sia) —
disciplinato dall’art. 5, comma 3 ss., d.Igs. n. 33/2013 — ha inizio con la
trasmissione alla p.a. di un’istanza, nella quale devono essere identifi-

(10) Se perd la p.a. ravvisa la presenza di controinteressati, la stessa « tenuta a dare comuni-
cazione agli stessi> della richiesta di accesso, cosi da consentire loro, «entro dieci giorni dalla
ricezione della comunicazione», di «presentare una motivata opposizione [...]. Decorso tale ter-
mine, la pubblica amministrazione provvede sulla richiesta» (art. 3, d.p.r. n. 184/20006). 1 sogget-
ti controinteressati sono definiti dall’art. 22, comma 1, 1. n. 241/1990.

(11) Le due tipologie di accesso sembrerebbero essere differenti soprattutto in relazione all’og-
getto. Sul punto si v. E. Sorriie, La nuova tipologia di accesso civico: (finalmente) il pieno rico-
noscimento del diritto alla conoscibilita delle informazioni pubbliche, in P. Canaparo (a cura di),
La trasparenza della pubblica amministrazione dopo la Riforma Madia, Roma, Dike giuridi-
ca editrice, 2016, p. 57 ss., p. 111; B. Ponti, La trasparenza ed i suoi strumenti: dalla pubblicita
all’accesso generalizzato, in Ip. (a cura di), Nuova trasparenza, cit., p. 25 ss., p. 44; e, in giuri-
sprudenza, TAR Puglia, sez. 11, 16 giugno 2017, n. 647; TAR Campania, sez. II, 5 maggio 2017,
n. 850. Tuttavia, ad avviso dell’Anac (determinazione 28 dicembre 2016, n. 1309, p. 7), dall’art.
5-bis, d.1gs. n. 33/2013, si evincerebbe invece che oggetto dell’accesso generalizzato possano
essere anche le informazioni.
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cati d dati, le informazioni o i documenti richiesti», che pud essere pre-
sentata da «chiunque»'? e non deve essere necessariamente motivata'®.
Avviato il procedimento, la p.a. ¢ tenuta — nel caso dell'accesso civi-
co semplice — a pubblicare nel sito, entro trenta giorni dalla domanda,
d dati, le informazioni o i documenti richiesti e a comunicare al richie-
dente 'avvenuta pubblicazione [...], indicandogli il relativo collegamen-
to ipertestuale» (comma 5).

Diversamente, nel caso di accesso generalizzato, la p.a. ha il dovere di
trasmettere la richiesta di ostensione agli eventuali controinteressati (art.
5, comma 5)" e di provvedere sulla stessa, comunicando, qualora sus-
sistano i presupposti, i documenti o i dati domandati.

In entrambe le tipologie di accesso «l procedimento deve concludersi
con un provvedimento espresso e motivato nel termine di trenta giorni
dalla presentazione dell'istanza» (art. 5, comma 06), la quale puo essere
accolta, rigettata o differita®.

(12) In merito alla legittimazione processuale del «hiunque» e alla possibile configurazione di
una nuova ipotesi di giurisdizione oggettiva si v., tra i vari, G. Garbint, 1/ codice, cit., p. 825 ss.;
Ip., Lincerta natura della trasparenza amministrativa, in G. Garbing, M. Macri (a cura di), 7/
Foua italiano, cit., p. 17 ss., p. 19 ss.; V. Torano, Il diritto di accesso civico, cit.; M. Macri, Dirit-
to alla trasparenza, cit., p. 436 ss.; G. Tropea, Forme di tutela, cit., p. 99 ss.; V. Parisio, La tute-
la, cit., pp. 27-28.

(13) Riguardo alla motivazione dell’istanza di accesso di accesso civico generalizzato si v. C.
Tommast, Discrezionalita e vincoli nell’accesso civico generalizzato, in G. GARDINI, M. MaGri (a
cura di), Il Fou italiano, cit., p. 267 ss., p. 280 e p. 290. Si v. anche TAR Lazio, sez. II bis, 2 lu-
glio 2018, n. 7326.

(14) T quali potranno presentare motivata opposizione entro dieci giorni dalla ricezione della
comunicazione. In quesi dieci giorni il termine per la conclusione del procedimento & sospeso
(art. 5, comma 5, d.Igs. n. 33/2013).

(15) La richiesta di accesso non potra essere rigettata ove sia possibile esercitare il potere di
differimento (art. 5-bis, comma 4) e quest'ultimo, cosi come il rifiuto e la limitazione dell'ac-
cesso, dovranno essere motivati con riferimento ai casi e ai limiti stabiliti nell’art. 5-bis (art. 5,
comma 6). Nell'ipotesi di diniego totale o parziale dell’istanza di accesso o di mancata risposta
l'art. 5, comma 7 e 8, prevedono che il richiedente pud domandare al Recr (o, nel caso si trat-
ti di Regioni e Enti locali, al difensore civico) il riesame della propria richiesta. Avverso la de-
cisione del Recr o del difensore civico il richiedente puod proporre ricorso al TAR competente.
La tutela amministrativa riservata al richiedente & espressamente estesa, a differenza della tute-
la giurisdizionale, anche al controinteressato che subisce un pregiudizio dall’accoglimento del-
la istanza (art. 5, comma 9). A tal proposito si v. quanto osservato da M. De Donno, La tutela
del controinteressato nell’accesso civico generalizzato, in G. Garbinig, M. Macri (a cura di), I Fo-
14 italiano, cit., p. 335 ss.; G. Garpin, 1] paradosso della trasparenza, cit., p. 8; G. Tropea, For-
me di tutela, cit., pp. 106-107.
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Linerzia della p.a. interpellata non & dunque qualificata dalla legge né
come diniego, né come accoglimento, e sembra quindi configurare una
ipotesi di silenzio-inadempimento. Siffatta configurazione tuttavia non
corrisponde a quella cui aveva pensato in un primo momento il legisla-
tore delegato del 2016. Ed invero, lo schema del d.Igs. n. 97/2016, nella
sua originaria stesura, prevedeva che eventuale silenzio della p.a. sul-
le richieste di accesso civico dovesse essere qualificato come diniego.
Tale iniziale impostazione fu perd oggetto di critiche da parte del Con-
siglio di Stato che, nel parere reso nel febbraio 2016, mise in evidenza
che «wna valorizzazione adeguata del diritto di conoscenza rende neces-
sario, a fronte dell’attribuzione ai singoli cittadini del diritto di richiede-
re informazioni alle amministrazioni, il corrispondente obbligo di que-
ste ultime di indicare gli eventuali motivi posti a base dell’eventuale di-
niego di accesso, conformemente a quanto accade nel Foia statunitense,
senza limitarsi alla laconica previsione “Decorsi inutilmente trenta gior-
ni dalla richiesta, questa si intende respinta”'’.

In seguito al parere del Consiglio di Stato, anche le Commissioni parla-
mentari evidenziarono da necessita di sostituire I'ipotesi del silenzio di-
niego con l'obbligo di adottare un provvedimento espresso e motivato
in caso di rifiuto»'®.

Nella sua attuale versione, l'art. 5, d.Igs. n. 33, per un verso, si limita a
disporre, non diversamente da quanto stabilito dall’art. 25, comma 3, .
n. 241/1990, che il procedimento di accesso deve concludersi con un
provvedimento espresso e motivato; ma, per altro verso, a differenza di
quanto previsto dal comma 5 dello stesso art. 25, non qualifica l'inerzia
della p.a. come silenzio-diniego. La mancanza di una piena corrispon-
denza tra il regime giuridico applicabile al silenzio sulle istanze di ac-
cesso documentale e quello riservato all’inerzia sulle richieste di acces-

(16) Sul punto si v. A. Corrapo, Il giudice, cit., p. 440.

(17) Cons. Stato, sez. consultiva per gli atti normativi, par. 24 febbraio 2016, n. 515, pp. 39-40.
Sul punto si v. anche il parere di Cons. Stato, n. 1640/2016 cit., nel quale viene osservato che
«L’Amministrazione trasparente ¢ un’Amministrazione che, ancor prima di rendere ostensibili ai
cittadini dati e documenti, evita qualsiasi forma di opacita o di ambiguita, assumendo decisio-
ni espresse. 1l silenzio €, invece, antinomico alla trasparenza, perché rappresenta un comporta-
mento “opaco” e non ostensibile».

(18) Cosi A. Corrapo, 1 silenzio, cit., p. 4.
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so civico ha determinato non pochi problemi ermeneutici, accentuati
dalla previsione di una regolazione (almeno in apparenza) unitaria del-
la relativa tutela processuale.

3. La tutela processuale del diritto di accesso

La tutela processuale del diritto di accesso (documentale o civico che
sia) & affidata alla giurisdizione del giudice amministrativo e sembra in-
teramente regolata dall’art. 116 del Cra.

La disposizione appena richiamata prevede che «Contro le determina-
zioni e contro il silenzio sulle istanze di accesso ai documenti ammini-
strativi, nonché per la tutela del diritto di accesso civico connessa all’i-
nadempimento degli obblighi di trasparenza il ricorso & proposto entro
trenta giorni dalla conoscenza della determinazione impugnata o dal-
la formazione del silenzio, mediante notificazione all’amministrazione e
ad almeno un controinteressato».

11 rito si conclude con I'adozione di una sentenza in forma semplificata
con cui il giudice, qualora sussistano i presupposti, condanna la p.a. ad
un facere specifico, ordinando d’esibizione e, ove previsto, la pubblica-
zione dei documenti richiesti»'?.

Ad una sommatria lettura del solo art. 116 Cpa sembrerebbe che la disci-
plina relativa alla tutela processuale del diritto di accesso civico sia del
tutto analoga a quella prevista per I'accesso documentale®.

A ben vedere, pero, la disposizione in parola, pur rivolgendosi a tutte
le ipotesi di accesso e stabilendo la possibilita di proporre ricorso (non

(19) Cosi dispone l'art. 116, comma 4, Cra. Sebbene dal tenore letterale della disposizione gli
unici atti di cui il g.a. pud ordinare la pubblicazione o I'esibizione sembrerebbero essere i «do-
cumenti> e non anche i dati e le informazioni, la giurisprudenza interpreta la norma in parola
in modo piuttosto elastico. A tal proposito si v., tra le tante, TAR Campania, sez. VI, 5 novem-
bre, 2014, n. 5671; TAR Calabria, sez. 11, 12 novembre 2015, n. 1671; TAR Sicilia, sez. I, 8 gen-
naio 2018, n. 34.

(20) A ben vedere cio ¢ ricavabile anche dalla lettura di altre disposizioni, tra cui, I'art. 50, d.Igs.
n. 33/2013 e l'art. 133 Cra, le quali dispongono che tutte de controversie relative agli obblighi
di trasparenza» sono disciplinate dal Cea (art. 50, d.Igs. n. 33/2013) e devolute, insieme a quelle
riguardanti il «diritto di accesso ai documenti amministrativi», alla giurisdizione esclusiva del gi-
udice amministrativo (art. 133, comma 1, lett. @), n. 6). Tale ultima disposizione € stata perod in-
terpretata in senso restrittivo da una parte della giurisprudenza. Si v., a tal proposito, TAR Lom-
bardia, sez. I1I, 3 marzo 2015, n. 615.
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solo avverso il provvedimento espresso di diniego, ma anche) avver-
so il silenzio della p.a., non chiarisce se la espressione utilizzata («silen-
zio») identifichi il silenzio-rifiuto, il silenzio-inadempimento o entrambe
le specie*. All'incertezza derivante dalla lacunosa formulazione dell’art.
116 Cra si aggiunge anche quella discendente dalla circostanza che,
mentre lart. 25, . n. 241/1990 dispone che «n caso di diniego dell’ac-
cesso, espresso o tacito, o di differimento dello stesso ai sensi dell’ar-
ticolo 24, comma 4, il richiedente pud presentare ricorso al tribunale
amministrativo regionale> (comma 4) e che le relative controversie «so-
no disciplinate dal codice del processo amministrativo» (comma 5); l'art.
5, comma 7 e 8 del d.Igs. n. 33/2013, prevede invece che il richiedente
l'accesso pud presentare ricorso giurisdizionale innanzi al TAR compe-
tente ai sensi dell’art. 116 Cpa avverso da decisione»” emanata dalla p.a.
o dal responsabile della prevenzione della corruzione e della trasparen-
za (Recm)® in sede di riesame o, ancora, contro il provvedimento assun-
to dal difensore civico. La disposizione appena richiamata non fa quin-
di alcun riferimento alla eventualita che i soggetti menzionati non forni-
scano risposta alla istanza del richiedente.

Ben si spiega, dunque, la non sempre univoca ricostruzione della tute-
la processuale del diritto di accesso da parte della giurisprudenza, es-
sa derivando indubbiamente dall'incompleta formulazione dell’art. 5,
d.lgs. n. 33/2013 e dell’art. 116 Cra. Sembra, insomma, oggettiva la dif-
ficolta di ricostruzione del regime giuridico applicabile alla tutela giuri-
sdizionale in caso di inerzia della p.a.

(21) Sul punto si v. quanto osservato da V. Parsio, La tutela, cit., p. 32.

(22) A ben vedere, nella nozione di decisione potrebbe essere ricompresa anche l'inerzia, qua-
lora si aderisse alla tesi di chi, come A. Dt SiaNo, Precedente giudiziario, cit., p. 31-32, considera
decisione «qualsiasi scelta del soggetto dotato di potere amministrativo, che di regola confluisce
in un atto formale, sebbene non manchino casi in cui ad essa consegua una inerzia, che puo es-
sere significativa — la p.a. potrebbe scegliere di non provvedere perché consapevole che la sua
volonta ¢ conforme al significato (assenso o dissenso) attribuito dalla legge al silenzio — oppure
no — la p.a. potrebbe scegliere di non dare corso ad una istanza pervenutale».

(23) Sul Recr si v. A. Corrapo, Conoscere per partecipare: la strada tracciata dalla trasparen-
za amministrativa, Napoli, ESI, 2018, p. 19 ss.; M. Lucca, Il responsabile della prevenzione della
corruzione e della trasparenza: ambiti di competenza e tutele, in Comuni d’'Italia, 2017, p. 43 ss.
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4. Ricognizione degli orientamenti del g.a. sul rito applicabile in
caso di silenzio sulla richiesta di accesso civico

Come si ¢ appena riferito, si presenta particolarmente controversa la
questione relativa alla tutela giurisdizionale prevista in caso di inerzia
della p.a. sulle istanze di accesso civico.

Sulla scorta della rilevata incertezza normativa, la giurisprudenza si e
mostrata tutt’altro che univoca nell'interpretare le disposizioni richiama-
te e (conseguentemente) nell’individuare il rito applicabile nel caso di
ricorso avverso 'inerzia sulle richieste di accesso civico semplice o ge-
neralizzato.

Ed invero, secondo una parte della giurisprudenza, in caso di inerzia il
rimedio esperibile sarebbe quello del ricorso avverso il silenzio — disci-
plinato dagli artt. 31 e 117 Cpa —, destinato a concludersi: o con la (even-
tuale) declaratoria dell’obbligo di provvedere, oppure — qualora il sin-
dacato del giudice riguardi un’attivita amministrativa vincolata o «quan-
do risulta che non residuano ulteriori margini di esercizio della discre-
zionalita e non sono necessari adempimenti istruttori che debbano es-
sere compiuti dallamministrazione» (art. 31, comma 3, Cra) — con una
pronuncia che valuti la fondatezza della richiesta®.

Pit nello specifico, il giudice amministrativo ha messo in rilievo che
dn materia di accesso civico (disciplinata dagli artt. 5 e ss. del d.Ig. n.
33/2013) contrariamente a quanto previsto nella disciplina sull’accesso
ai documenti, a fronte del silenzio dell’amministrazione non si realiz-
za una fattispecie di silenzio significativo di segno negativo (silenzio ri-
getto); l'art. 5 del decreto trasparenza impone, infatti, 'obbligo all’am-
ministrazione di pronunciarsi con provvedimento espresso e motivato,
per cui I'eventuale “silenzio” rappresenta “mera inerzia”, una ipotesi di
silenzio inadempimento che obbliga, quindi, il cittadino a rivolgersi al
giudice amministrativo attivando il rito sul silenzio ex art. 117 Cra e, suc-
cessivamente, in caso di diniego espresso ai dati o documenti richiesti,
il rito sull'accesso ex art. 116 Cear®.

(24) In tal senso si v. anche TAR Lazio, sez. I, 28 luglio 2017, n. 9076.

(25) Cosi TAR Campania, sez. VI, 23 luglio 2018, n. 4913. In senso analogo si v. TAR Lazio, n.
9076/2017, cit.
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A questa giurisprudenza si contrappone quella secondo cui anche lad-
dove la p.a. sia inerte rispetto alla richiesta di accesso, sarebbe comun-
que applicabile il rito disciplinato dall’art. 116 Cea®. Cid comporterebbe,
tra l'altro che, qualora 'azione avverso l'inerzia della p.a. venisse pro-
posta oltre il termine decadenziale di 30 giorni dalla formazione del si-
lenzio, il ricorso sarebbe irricevibile?.

Dall’esame della giurisprudenza emerge dunque un quadro non pro-
prio rassicurante dal quale si evince in maniera piuttosto nitida la in-
certezza circa il rito da applicare, la cui individuazione costituisce que-
stione cruciale soprattutto in ragione del termine decadenziale entro cui
esperire 'azione ex art. 116 o ex art. 117 Cea Ed infatti, all’istante potreb-
be essere preclusa la possibilita di ottenere giustizia in quanto questi, in
considerazione delle disposizioni normative poco chiare e di una giuri-
sprudenza piuttosto “ondivaga”, ben potrebbe incorrere in errore circa
il termine entro cui proporre ricorso®; errore che, laddove non fosse ri-
tenuto scusabile dal giudice amministrativo, si rivelerebbe fatale per la
tutela dell’interesse sotteso all'istanza di accesso oltre che per la realiz-
zazione di una p.a. effettivamente trasparente.

La scelta del rito, ad avviso della giurisprudenza maggioritaria, finisce
altresi per influenzare i poteri di cui il giudice & dotato, soprattutto nel
caso in cui si tratti di inerzia avverso le istanze di accesso generalizzato.
Ed infatti, I'applicazione del rito disciplinato dall’art. 116 Cra fa si che il
giudice amministrativo, in caso di fondatezza del ricorso, normalmen-
te condanni la p.a. ad esibire (o, nel caso di accesso civico semplice, a
pubblicare le informazioni), i documenti o i dati richiesti®. E stato a tal
proposito messo in rilievo che a fronte di un silenzio maturato su una
istanza di accesso civico generalizzato non si porrebbe «alcun proble-

(26) Si v. Cons. Stato, sez. VI, 25 giugno 2018, n. 3907. Si v. anche TAR Sicilia, n. 34/2018 cit.;
TAR Puglia, n. 1344/2018. Parte della giurisprudenza giunge alla medesima conclusione qualifi-
cando addirittura l'inerzia come silenzio-diniego. In questo senso si v. TAR Sardegna, sez. 11, 16
aprile 2015, n. 708 e TAR Puglia, sez. I, 18 ottobre 2018, n. 1344.

(27) TAR Lazio, sez. II ter, 18 dicembre 2018, n. 12333.

(28) La ipotesi prospettata corrisponde a quanto verificatosi nella fattispecie giudicata da TAR
Lazio, n. 12333/2018, cit.

(29) Cfr. TAR Puglia n. 1344/2018, cit. e TAR Sicilia, n. 34/2018, cit.
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ma di sconfinamento dai limiti esterni della giurisdizione o di violazio-
ne dell’art. 31, comma 3, cod. proc. amm., in quanto [...] nel caso di ac-
cesso civico generalizzato 'amministrazione destinataria della richiesta
non dispone di alcun potere discrezionale circa I'accoglimento o me-
no della domanda, avendo gia il legislatore stabilito a monte quali so-
no le categorie di documenti sottratti all’accesso civico». Tale tesi, se-
condo la quale, quindi, a fronte di una istanza di accesso civico gene-
ralizzato Dattivita della p.a. si configurerebbe sempre come vincolata
¢ difficile da condividere. La questione riveste peraltro particolare rile-
vanza anche (e soprattutto) in ragione del fatto che «Nella sua applica-
zione giurisprudenziale, I'art. 116 Cra riserva al giudice amministrativo
rilevanti poteri di accertamento, permettendo a quest’ultimo di prescin-
dere dalla fondatezza delle ragioni addotte dall’amministrazione, e di
valutare d’ufficio, ben al di 1a dei motivi evidenziati nel ricorso, se vi si-
ano i presupposti previsti dalla legge per I'accesso, ammettendo l'inte-
grazione della motivazione in corso di giudizio, proprio perché I'azio-
ne ¢ volta ad accertare l'esistenza di un diritto nell’ambito della giuri-
sdizione esclusiva»*!,

La giurisprudenza che ritiene applicabile il rito del silenzo ha eviden-
ziato invece che il giudice, in caso di fondatezza del ricorso, general-
mente (e, dunque, ad eccezione delle ipotesi previste dall’art. 31, com-
ma 3, Cra) non ordina l'esibizione (o la pubblicazione delle informazio-
ni,) dei documenti e dei dati richiesti, ma si limita a condannare la p.a.
a provvedere®.

(30) Cosi TAR Marche, sez. I, 18 ottobre 2018, n. 677. In senso contrario si v. TAR Emilia-Roma-
gna, sez. II, 8 novembre 2018, n. 821 e TAR Lazio, n. 7326/2018, cit.

(31) Cosi V. Parisio, La tutela, cit., p. 17. In senso analogo si v. altresi G. Tropea, Forme di tu-
tela, cit., p. 95.

(32) In questo senso TAR Lazio, n. 9076/2017, cit. Secondo questa giurisprudenza, qualora I'a-
zione avverso il silenzio sia stata (erroneamente) presentata ex art. 116 Cra, ma l'oggetto del-
le doglianze sia identificabile nella «olonta di ottenere I'accertamento giudiziale dell’'inadem-
pimento dell’ Amministrazione e la condanna della medesima a provvedere», il giudice anziché
dichiarare inammissibile il ricorso proposto ai sensi dell’art. 116 Cea pud comunque considera-
re che dl rito azionato sia proprio quello avverso silenzio», ritenere il ricorso ammissibile e con-
dannare la p.a. a provvedere.
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Insomma, sembrerebbe che la giurisprudenza interpreti in maniera
piuttosto rigida gli artt. 116 e 117 Cpa, facendo discendere dall’applica-
zione di una disposizione piuttosto che dell’altra poteri giurisdizionali
differenti, ci6 comportando una tutela altrettanto differenziata.

Accanto alla giurisprudenza appena richiamata figura perd anche un re-
cente orientamento del Consiglio di Stato che, esprimendosi in modo —
a dir cosi — eccentrico rispetto alle pronunce fin qui riportate, ha inte-
SO come non tassativi i poteri del giudice elencati nell’art. 116 Cra. Ed
infatti, il Consiglio di Stato®, nell’accogliere I'appello avverso una pro-
nuncia del TAR Lazio (che aveva respinto il ricorso avente ad oggetto
la impugnazione di un provvedimento di rigetto di una istanza di ac-
cesso civico generalizzato), anziché ordinare — come di regola avviene
— Pesibizione dei documenti e dei dati richiesti, ha condannato la p.a.
a «concludere la procedura di confronto con i potenziali controinteres-
satb, precisando che la stessa avrebbe potuto «e del caso, tenere con-
to (mediante il parziale oscuramento dei dati) solo di eventuali specifi-
che ragioni di riservatezza dei controinteressati, puntualmente motiva-
te e circostanziate, eventualmente ritenute meritevoli di protezione, ma
con riferimento a profili diversi ed ulteriori rispetto a quelli gia implici-
tamente superati dai vigenti obblighi di informazione dei consumatori».
Da un’attenta lettura della sentenza si puo ricavare come questa giuri-
sprudenza abbia inteso in senso piu “sfumato” la “specialita” dei poteri
attributi dall’art. 116 Cea al giudice, non dovendo quest’ultimo, nel caso
di fondatezza del ricorso, necessariamente ordinare I'esibizione dei dati
e dei documenti richiesti, viceversa potendo anche adottare un provve-
dimento giurisdizionale di condanna rivolto a stimolare I'esercizio del
potere amministrativo.

5. Osservazioni conclusive

Da quanto brevemente illustrato emerge che la giurisprudenza non & af-
fatto concorde sul rito da utilizzare in caso di inerzia sull’istanza di ac-
CESSO Civico.

(33) Cons. Stato, 6 marzo 2019, n. 1546.
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In proposito, parte della dottrina ha sostenuto che ritenere applicabile
il rito speciale dell’accesso comporterebbe molteplici rischi, soprattutto
qualora l'inerzia riguardi istanze di accesso civico generalizzato. Ed in-
fatti, Nel caso di accesso civico generalizzato [...] a fronte dell'inerzia
dell’amministrazione, il giudice chiamato a decidere non riceve indica-
zione alcuna dalla titolarita in capo al richiedente di una specifica posi-
zione giuridica tutelata dall’ordinamento (come per I'accesso documen-
tale), se non l'indicazione generica che viene dal suo diritto alla traspa-
renza dell’attivita amministrativa, garantito in via generale dall’'ordina-
mento, nei limiti degli interessi pubblici e privati che devono essere tu-
telati in primis dall’amministrazione. Né puo il giudice facilmente sosti-
tuirsi all’lamministrazione nell’assicurare una tutela agli interessi previsti
quali potenziali>**, Questa sarebbe la ragione per cui, in considerazione
«dell’attuale quadro normativo e delle problematiche processuali che i
due riti pongono, la soluzione preferibile sembra essere quella di pro-
pendere per il rito avverso il silenzio, tenuto conto dell’attivita valutativa
che 'amministrazione ¢ chiamata a svolgere, degli interessi che € chia-
mata a tutelare e della situazione giuridica soggettiva di cui risulta tito-
lare il quisque de populo (richiedente/ricorrente) non facilmente ricon-
ducibile a quella del legittimato nell’accesso documentale»*>. Nel caso di
inerzia sulle istanze di accesso generalizzato, infatti, «l giudice ammi-
nistrativo non dispone di quegli elementi essenziali (e contenuti tanto
nella motivazione dell’istanza di accesso quanto nella motivazione del
provvedimento) per poter accertare la fondatezza della pretesa aziona-
ta, rischiando cosi di infrangersi contro il limite di cui all’art. 34, comma
2 Cra, ai sensi del quale “in nessun caso il giudice pud pronunciare con
riferimento a poteri amministrativi non ancora esercitati”».

Se cio ¢ vero, lo ¢ altrettanto il fatto che la previsione di un regime giu-
ridico differenziato per la tutela in tema di accesso — artt. 31 e 117 Cpa
in caso di silenzio-inadempimento e art. 116 Cra in caso di provvedi-

(34) A. Corrano, 1l giudice, cit., p. 454.

(35) Cosi, ancora, A. CorraDO, 0p. ult. cit., p. 455. U'A. precisa che le medesime considerazioni
sono estendibili all'accesso civico semplice (pp. 455-450).

(36) Cosi M. Dt Donno, La tutela del controinteressato, cit., pp. 371-372.
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mento espresso — costituirebbe perd un elemento di irragionevole com-
plicazione?.

E probabile che per evitare un’eccessiva (perché, come appena accen-
nato, irragionevole) frammentazione del sistema della tutela proces-
suale la soluzione da preferire sarebbe quella dell’applicabilita del ri-
to dell’accesso pure in caso di inerzia, in considerazione (anche) del-
la «specialita dell’art. 116 Cea, chiamato proprio a disciplinare apposita-
mente ed esclusivamente le controversie in materia di accesso, e come
tale destinato comunque a prevalere sulla disciplina generale del silen-
zio-inadempimento dell’art. 117 Cpa»®.

A ben vedere, i rischi connessi alla preferenza accordata al rito speciale
dell’accesso paventati dalla dottrina ben potrebbero essere scongiura-
ti attraverso un’applicazione giurisprudenziale dell'art. 116 Cpa impron-
tata maggiormente alla effettivita e all’atipicita delle forme di tutela®.
La disposizione in parola offre difatti al giudice la possibilita di ordina-
re lesibizione (oppure la pubblicazione delle informazioni), dei docu-
menti o dei dati richiesti, ma soltanto qualora ricorrano i relativi «pre-
supposti». Tali presupposti, mentre potrebbero essere ritenuti sussisten-
ti dal giudice nel caso dell’accesso civico semplice, trattandosi di attivita
vincolata®, non sarebbero invece ravvisabili nel caso dell’accesso civi-

(37) La tesi avente ad oggetto I'applicabilita dell’art. 116 Cra non appare peraltro in contrasto
con le norme — art. 116, Cpa e art. 5, comma 7 e 8, d.Igs. n. 33/2013 — relative alla tutela proces-
suale dell’accesso. Ed infatti, come gia visto, I'art. 116 Cea prevede che il rito speciale dell’acces-
so si applica anche «per la tutela del diritto di accesso civico connessa all'inadempimento degli
obblighi di trasparenza» e che «l ricorso € proposto entro trenta giorni dalla conoscenza della
determinazione impugnata o dalla formazione del silenzio» (corsivo di chi scrive). La disposi-
zione sembrerebbe potersi riferire a tutte le ipotesi di silenzio. A conclusioni analoghe si pu®
giungere se si esamina l'art. 5, comma 7 e 8, d.lgs. n. 33/2013, secondo cui il richiedente I'ac-
cesso pud presentare ricorso giurisdizionale innanzi al TAR competente ai sensi dell’art. 116 Cpa
avverso a decisione» emanata dalla p.a. competente o dal Recr (corsivo di chi scrive). In tal ca-
so nella nozione di decisione ben potrebbe ricomprendersi anche I'inerzia della p.a., per le ra-
gioni indicate supra, nella nota 22.

(38) Cosi V. Parisio, La tutela, cit., p. 33.

(39) Cosi come & avvenuto, ad esempio, nella decisione di Cons. Stato, n. 1546/2019, cit.

(40) Nell'accesso civico semplice, come fatto notare, tra gli altri, da G. Trorea, Forme di tutela,
cit., pp. 76-77, lattivita della p.a. & vincolata e la situazione giuridica del richiedente & di diritto
soggettivo. In senso analogo si v.: A. Bonomo, Il Codice, cit., p. 743, e C. Cupia, Pubblicita e di-

ritto alla conoscibilita, in B. Pont (a cura di), Nuova trasparenza, cit., p. 93 ss., p. 107. In giu-
risprudenza si v., ex multis, TAR Lazio, sez. Il bis, 19 marzo 2014, n. 3014. Sul tema della na-
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co generalizzato, I'attivita della p.a. avendo, in questa ipotesi, caratte-
re discrezionale*.

I limite che in quest'ultimo caso incontrerebbe il g.a. discenderebbe
anzitutto dall’art. 31, comma 3, Cra, il quale, benché gli consenta di pro-
nunciarsi sulla fondatezza della pretesa del ricorrente, subordina siffat-
ta possibilita alla circostanza che si tratti di «attivita vincolata o quando
risulta che non residuano ulteriori margini di esercizio della discrezio-
nalita e non sono necessari adempimenti istruttori che debbano essere
compiuti dall’'amministrazione». Tale disposizione, anche se formalmen-
te rivolta al ricorso avverso il silenzio, pare poter “esondare” dai confini
che la sua formulazione sembrerebbe imporre, costituendo, come evi-
denziato da autorevole dottrina, «una norma di portata sistematica e ge-
nerale e non circoscritta all’'ipotesi ivi specificamente contemplata», vi-
sto che «quando il “problema amministrativo” non ¢ gia stato definito
altrove (perché il procedimento non si € svolto), al giudice non ¢ con-
sentito pervenire alla sua soluzione»*.

tura giuridica dell’accesso civico semplice si v. anche le diverse opinioni espresse da: M. MaGr,
Diritto alla trasparenza, cit., p. 431; D.-U. GaLETTA, Accesso civico e trasparenza della Pubbli-
ca Amministrazione alla luce delle (previste) modifiche alle disposizioni del Decreto Legislati-
vo n. 33/2013, in federalismi.it, 5, 2016, p. 5; M. SaviNo, La nuova disciplina della trasparen-
za, cit., p. 795 ss.

(41) Sul punto si v. S. Vaccari, Decisioni amministrative e interessi pubblici sensibili: le nuove re-
gole sulla trasparenza, in questa Rivista, 4, 2017, p. 1021 ss., pp. 1034-1035, secondo cui nell’ac-
cesso civico generalizzato, a differenza che in quello civico semplice, <non si € al cospetto di un
rapporto giuridico al cui interno si contrappongono diritti ed obblighi, bensi a una fattispecie
strutturalmente differente ove al potere discrezionale si contrappone un interesse legittimo». Se-
condo altra parte della dottrina, l'attivita della p.a. & discrezionale solo nel caso in cui venga in
rilievo uno degli interessi-limite di cui ai primi due commi dell’art. 5-bis, d.lgs. 33/2013. In que-
sto senso si v. G. Garo, 11 paradosso della trasparenza, cit., p. 15-16, e M. SaviNo, I Foua ital-
iano, cit., p. 599; C. Tommasi, Discrezionalita e vincoli, cit., p. 280. Sulla questione si v. anche A.
CorrapO, 1 silenzio, cit., p. 15. Strettamente connesso a quello della qualificazione dell’attivita &
il tema della (incerta) natura del diritto di accesso civico generalizzato, in merito alla quale si v.
G. GaroiNy, Lincerta natura della trasparenza cit., p. 62; Ib., La nuova trasparenza, cit., p. 9 ss.

(42) Cosi A. Romano Tassone, Poteri del giudice e poteri delle parti nel nuovo processo ammini-
strativo, in Scritti in onore di Paolo Stella Richter, 1, Napoli, Editoriale scientifica, p. 460 ss., p.
473. Negli stessi termini si & espresso A. CARBONE, L'azione di condanna ad un facere. Riflessioni
sul processo amministrativo fondato sulla pluralita delle azioni, in Dir. proc. amm., 1, 2018, p.
175 ss., p. 243 ss. Sul tema si v. anche V. Parisio, La tutela, cit., p. 33, per la quale «anche nel ca-
so dellart. 116 Cea, 'ordine all’'amministrazione di provvedere incontra dei limiti naturali, deri-
vanti dall'impossibilita di imporre un “facere” manifestazione di poteri discrezionali (esattamen-
te come nell’ipotesi del silenzio-inadempimento, di cui all’art. 117 Cpa)». Tale opinione parrebbe
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Il suddetto limite ai poteri del g.a. discenderebbe altresi dall’art. 34,
comma 2, Cra, che impedisce al giudice di pronunciarsi con riferimento
a poteri non ancora esercitati. Quest'ultima disposizione ¢ stata infatti
utilizzata dalla giurisprudenza per escludere la condanna all’emanazio-
ne di provvedimenti discrezionali e, dunque, per affermare I'ammissibi-
lita della relativa azione solamente con riguardo all’attivita vincolata®,
E cosi, alla luce di quanto osservato, si pud quindi concludere che
un’applicazione del rito dell’accesso che tiene conto dei su indicati li-
miti consentirebbe la ‘nascita’ di una sorta di nuova azione sul silen-
zio-inadempimento*, sottoposta ad un termine decadenziale breve (30
giorni), una volta proposta la quale il g.a., ai fini della risoluzione della
controversia, dovra accertare la natura dell’attivita della p.a.: nel caso in
cui sia vincolata sara possibile ordinare I’esibizione (o la pubblicazione
delle informazioni), dei dati o dei documenti richiesti; qualora lattivita
sia discrezionale — come nel caso dell’accesso civico generalizzato — il
giudice, appurato I'inadempimento, potra (soltanto) condannare la p.a.
ad adottare un provvedimento espresso e motivato.

Tale soluzione, oltre a restituire unitarieta al sistema di tutela predispo-
sto per il diritto di accesso e a seguire i “suggerimenti” del Consiglio di

peraltro trovare fondamento nell’art. 34, comma 1, Cra, il quale prevede: alla lett. b) che il giu-
dice &) ordina all’amministrazione, rimasta inerte, di provvedere entro un termine»; e, alla lett.
©), che ’azione di condanna al rilascio di un provvedimento richiesto & esercitata, nei limiti di
cui all’articolo 31, comma 3, contestualmente all’azione di annullamento del provvedimento di
diniego o all’azione avverso il silenzio» (comma 1, lett. ¢).

(43) In giurisprudenza, tra le varie, si v. Cons. Stato, 16 febbraio 2011, n. 996; TAR Veneto, 16
dicembre 2016, n. 1380. Questa giurisprudenza ¢ stata oggetto di critica ad opera di P. Cerso, 1/
divieto di pronunciare con riferimento a poteri amministrativi non ancora esercitati, in P. CEr-
Bo (a cura di), 1l processo amministrativo a (quasi) dieci anni dal codice, Lecce, Libellula, 2019,
pp. 57 ss., p. 62, il quale ha osservato che «molto spesso l'art. 34, comma 2, Cpa & stato richia-
mato per affermare I'impossibilita per il giudice di assumere scelte connotate da discrezionalita
amministrativa o comunque di compiere valutazioni riservate allamministrazione: tuttavia, a ri-
gore, entrambe le ‘esigenze’ sono gia salvaguardate dalla previsione dell’art. 31, comma 3, Cra,
senza necessita di far riferimento al divieto in esame». Sul tema si v. altresi M. Mazzamuro, 1l prin-
cipio del divieto di pronuncia con riferimento a poteri amministrativi non ancora esercitati, in
Dir. proc. amm., 2018, p. 67 ss., e M. Trivarct, Full jurisdiction e limite dei poteri non ancora
esercitati. Brevi note, in B. Giusert (a cura di), 11 controllo di full jurisdiction sui provvedimenti
amministrativi, Napoli, Giapeto editore, 2019, p. 275 ss.

(44) F. DiNew, Le sanzioni, cit., pp. 530-531.
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Stato® e dell’Anac™, sembrerebbe inoltre la scelta pitt prudente per il ri-
corrente, il quale non si esporrebbe al rischio di una pronuncia di irri-
cevibilita.

Alla luce delle brevi considerazioni svolte pare dunque che I'ampiezza
del sindacato giurisdizionale sull'inerzia della p.a. prescinda dalla que-
stione dell’applicazione di un rito piuttosto che dell’altro?’: a ben ve-
dere, tale ampiezza sembra dipendere non dal rito prescelto, ma dal-
la qualificazione dell’attivita della p.a. come vincolata o discrezionale.
In altre parole, il vero ostacolo all'ordine di esibizione dei dati o docu-
menti richiesti € costituito dalla esistenza di margini di discrezionalita
in capo alla p.a.®,

Al giudice sarebbe quindi consentito di pronunciarsi in favore della
suddetta esibizione di dati e documenti indipendentemente dal rito uti-
lizzato, ma solo se vi é attivita vincolata, il che ad avviso di parte del-
la giurisprudenza ricorrerebbe non solo nell'ipotesi dell’accesso civi-
co semplice, ma anche — cio che non appare condivisibile — nell'ipotesi
dell’accesso civico generalizzato®.

(45) Ci si riferisce al parere del Cons. Stato n. 515/2016, cit., nel quale il Collegio «uggerisce di
ridurre al minimo necessario, in tutti i profili sopra descritti, I'impatto derogatorio (gia rilevante
in termini di legittimazione e presupposti dell'accesso) rispetto alle disposizioni procedurali
previste per I'accesso ordinario dalla legge n. 241 del 1990, in quanto compatibili».

(46) Autorita che, nelle linee guida n. 1309/2016, cit., sostiene che « fronte del rifiuto espres-
s0, del differimento o dell'inerzia dell’amministrazione, il richiedente puo attivare la tutela giu-
risdizionale davanti al giudice amministrativo, ai sensi dell’articolo 116 del Codice del processo
amministrativo» (p. 33). Le linee guida in parola costituiscono, come messo in rilievo da C. Tu-
BERTINI, Uniita e autonomia nelle politiche per la trasparenza, in G. Garpini, M. Macri (a cura di),
1l Fora italiano cit., p. 63 ss., p. 80, un fondamentale parametro di riferimento, sia per i cittadini
che per la p.a. Sulla natura delle linee guida dell’Anac si v.: F. Cintiow, 11 sindacato del giudice
amministrativo sulle linee guida, sui pareri del c.d. precontenzioso e sulle raccomandazioni di
Anac, in Dir. proc. amm., 2017, p. 381 ss.; G. MorsipELL, Linee guida dell’Anac: comandi o con-
sigli?, in Dir. amm., 2016, p. 273 ss.

(47) A tal proposito viene osservato che tra i vari elementi di diversita figurerebbe, come so-
stenuto da V. Parisio, La tutela cit., p. 32, il fatto che solo nel giudizio ex art. 117 Cea «l giudice
pud nominare un commissario “ad acta”. Tale osservazione non tiene perd conto del fatto che
tale potere € attribuito in generale al g.a. dall'art. 34, comma 1, lett. ), Cra.

(48) In questi termini, sebbene in relazione a fattispecie diversa, si esprime TAR Campania, 7
marzo 2017, n. 1307.

(49) Cosi TAR Marche, n. 677/2018 cit.
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In definitiva, a causa di una normativa poco chiara e a dispetto della
oramai piuttosto copiosa giurisprudenza, una qual certa oscurita conti-
nua ad avvolgere tanto la natura del potere amministrativo da esercitar-
si in caso di istanza di accesso civico (semplice o generalizzato che sia),
quanto la scelta del relativo rito da utilizzare in caso di silenzio: sareb-
be dunque auspicabile, pitt che una nuova modifica legislativa, un in-
tervento in sede nomofolittica da parte del Consiglio di Stato®, il quale
potrebbe assicurare un sistema di tutela effettivo e di conseguenza con-
tribuire alla realizzazione di una p.a. (realmente) aperta e trasparente.

(50) Sul potere nomofilattico si v. P.G. CritLo, La nozione di nomofilachia, in Giur. amm., 2012,
p. 253 ss.; A. DE Siano, Precedente giudiziario, cit., in particolare p. 41 ss.; E. FoLeri, Nomofila-
chia e certezza del diritto con particolare riferimento al Consiglio di Stato, in Ars interpretan-
di, 2, 2015, p. 103 ss.; C. Lamserri, Stare decisis, nomofilachia e supremazia nel diritto ammini-
strativo, in Giur. it., 4, 2013, p. 976 ss.; R. Rorborr, Nomofilachia e motivazione, in Aa.Vv., Libro
dell’anno del diritto, Roma, Istituto dell’enciclopedia italiana, 2012, p. 659 ss.
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L’illecito concorrenziale quale causa
di esclusione da gara pubblica
nell’ordinamento giuridico italiano

Mario Tocci

La problematica dell’inclusione dell’illecito concorrenziale nel novero delle
cause di esclusione dalle gare pubbliche nell’ordinamento giuridico italiano
e di difficile soluzione. Le principali questioni che ad essa rimontano concer-
nono: il dubbio sulla vincolativita delle linee guida n. 6/2016 dell’Autorita
nazionale anticorruzione, il contrasto tra il contenuto di queste e il disposto
dell’art. 80 del codice dei contratti pubblici, il mercato e il range temporale
di riferimento della preclusione di partecipazione a nuova gara pubblica a
carico dell’operatore economico interessato.

1. Gli orientamenti giurisprudenziali tra definitivita ed esecutivita
dell’illecito concorrenziale

All'interno dell’attuale codice dei contratti pubblici i motivi di esclusio-
ne dalle gare pubbliche sono enumerati dal disposto dell’art. 80!, che
non annovera espressamente 1'avvenuto accertamento dell’illecito con-
correnziale a carico del soggetto partecipante.

Con le linee guida n. 6/2016, emanate in ossequio alla prefata dispo-
sizione normativa, ’Autorita nazionale anticorruzione aveva stabilito di
includere nel novero dei motivi de quibus « provvedimenti di condan-
na divenuti inoppugnabili o confermati con sentenza passata in giudi-
cato dell’Autorita garante della concorrenza e del mercato per pratiche
commerciali scorrette o per illeciti antitrust aventi gravi effetti sulla con-

(1) S. Fantini, H. Svonerti, Le basi del diritto dei contratti pubblici, Milano, Giuffre, 2017, p.
80 ss.; O. Maronaiu, La selezione delle offerte, in R. Garorotr, G. Ferrart (a cura di), La nuova
disciplina degli appalti pubblici, Roma, Neldiritto, 2016, p. 503 ss.; D. Vi, La selezione degli
offerenti, in F. CARINGELLA, P. ManTiNi, M. Grustiniant (a cura di), 71 nuovo diritto dei contratti
pubblici, Roma, Dike, 2016, p. 273 ss.
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trattualistica pubblica e posti in essere nel medesimo mercato oggetto
del contratto da affidare».

Per vero I'Anac si € pronunciata ad illustrazione delle carenze nell’ese-
cuzione di un precedente contratto di appalto ritenute significative ai fi-
ni esclusivi dell’operatore economico interessatone.

La giurisprudenza si € tuttavia attestata su posizioni differenti, favori-
te evidentemente dall’asserito carattere non vincolante delle linee gui-
da in questione?.

Attraverso apposito parere reso sullo schema?, il Consiglio di Stato ha
affermato che le linee guida n. 6/2016 vanno ricomprese nell’alveo di
quelle a carattere non vincolante e vieppiu rivestono una funzione me-
ramente promozionale della diffusione di buone prassi da parte delle
stazioni appaltanti, atteso che esse sono facoltative e incidono su una
disciplina gia completa ed autoesecutiva.

Gli orientamenti giurisprudenziali formatisi sono due, di segno diame-
tralmente opposto: 'uno incline ad affermare e l'altro propenso a nega-
re la rilevanza dell’illecito concorrenziale quale causa di esclusione da
una gara pubblica.

In ossequio al primo:

non ¢ stata accreditata un’interpretazione estensiva o analogica del di-
sposto del comma quinto dell’art. 80 del d.lgs. 50/2016 al fine di evita-
re la non attuazione del principio del favor partecipationis in materia
di appalti pubblici®;

¢ stata abbracciata la tesi in omaggio alla quale il mancato inserimento
degli accordi intesi a falsare la concorrenza nell'insieme delle condotte
di cui al disposto del comma quinto dell’art. 80 del d.lgs. 50/2016 non
sarebbe stata frutto di una svista del legislatore, che avrebbe dunque

(2) Sulla discussa natura giuridica delle linee guida Anac non vincolanti: M. P. Crri, I/ sistema
delle fonti nella nuova disciplina dei contratti pubblici, in Giorn. dir. amm., 20106, p. 436 ss., L.
TorcHIA, La regolazione del mercato dei contratti pubblici, in Riv. della regolazione dei mercati,
2016, p. 72 ss.

(3) Cons. Stato, Sez. cons., parere 2286/2016.

(4) TAR Campania, Salerno, sez. I, 2.1.2017, 10 (conforme: TAR Emilia Romagna, Parma, sez.
1, 15.1.2018, n. 18).
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espressamente voluto non riconnettere all’avvenuto accertamento della
stipulazione di uno di tali accordi alcun effetto esclusivo’.

Ad avviso del secondo si € ritenuto che, in base al considerando 101
della direttiva 2014/24/Ug, la violazione di norme in materia di con-
correnza ¢ sintomo di inaffidabilita dell’operatore economico, prescin-
dente dal possesso della capacita tecnica ed economica per I'esecuzio-
ne dell'appalto e tale da indurre doverosamente la stazione appaltante
all’esercizio della potesta di esclusione®.

Lorientamento da ultimo considerato era quantunque riferito ad una
fattispecie verificatasi sotto il vigore del disposto della lettera f) del
comma primo dell'art. 38 del d.lgs. 163/2006, che appunto menziona
genericamente il grave illecito professionale dell’operatore economico
quale motivo di non ammissione ad una gara pubblica. Vero &, tuttavia,
che esso si € fondato su una sentenza della Corte di giustizia dell’Unio-
ne europea’ che ha riconosciuto la compatibilita tra una disposizione
dell'ordinamento ungherese che sanciva I'esclusione dalle gare pubbli-
che di quegli operatori economici destinatari di sanzioni definitive (e
non ancora impugnabili, come nel caso italiano rimesso a giudizio) in
materia antitrust e la direttiva 2004/18/Uz®.

Sennonché, a seguito dell’aggiornamento di cui alla delibera n.
1008/2017 dell’ll ottobre 2017, pubblicata nella serie generale della
Gazzetta Ufficiale n. 260 del 07 novembre 2017, ’Autoritd nazionale an-
ticorruzione ha modificato le linee guida n. 6/2016, stabilendo che l'ac-
certamento dell’illecito concorrenziale esecutivo — e non piu definitivo
— pud essere considerato quale motivo di esclusione dalla gara pubbli-
ca. Indi, altra giurisprudenza® ha asserito che la disposizione dell’art. 80

(5) TAR Lazio, Roma, sez. I bis, 7.2.2017, n. 2084.
(6) TAR Piemonte, sez. I, 22.2.2017, n. 428.
(7) Cacug, sez. X, 18.12.2014, causa C-470/13, Generali-Providencia Biztosito.

(®) G. Verciio, Lillecito antitrust ed esclusione dalle gare pubbliche. Tra vecchie e nuove
incertezze, in federalismi.it, 23, 2017, p. 15.

(9) TAR Lazio, Roma, sez. Il quater, 22.12.2017, n. 12640 e Ip., sez. I, 31 gennaio 2018, n. 1119.
In particolare, con la sentenza da ultimo menzionata, & stato accolto il ricorso dell'impresa
seconda classificata ad una gara indetta per l'affidamento del servizio integrato e coordinato di
manutenzione e gestione del patrimonio immobiliare e impiantistico di societa concessionarie
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comma quinto lettera ¢) del d.lgs. 50/2016 non contempla un numero
chiuso di illeciti ma disegna una fattispecie aperta in cui possono rien-
trare anche illeciti diversi da quelli elencati.

Lo scenario si € assai complicato poiché oggidi appare inconciliabi-
le con il nuovo contenuto delle linee guida in questione il principio di
presunzione di innocenza, predicato dalle disposizioni dell’art. 48 del-
la Carta dei diritti fondamentali dell’'Unione europea e del paragrafo 2
dell’art. 6 della Cepu.

Quanto al primo, infatti, la Corte di giustizia dell’'Unione europea ha af-
fermato la doverosa applicabilita anche al diritto della concorrenza; in
particolare € stato acclarato, su rinvio pregiudiziale del Tribunale am-
ministrativo supremo della Lituania a proposito dell’accertamento di un
presunto accordo di cartello tra imprese turistiche, che il semplice invio
di una notifica di lettura di un messaggio di posta elettronica — ritenuto
elemento probatorio dell'accordo de quo dall’Autorita nazionale della
concorrenza — non possa essere di per sé sufficiente a inferire la consa-
pevolezza del recepimento del suo contenuto!.

Quanto al secondo, dipoi, la Corte europea dei diritti dell’'uomo si &
espressa ritenendo che i procedimenti sanzionatori delle Autorita indi-
pendenti e degli organismi ad esse equiparati devono prevedere tutte
le guarentigie — quali: il contraddittorio tra le parti'!; la pubblicita del-
le udienze'?; la separatezza dell’organo istruttorio-accusatorio da quello
decisorio® — proprie del processo penale, stante appunto la necessita di
considerare chiunque innocente sino a contraria intangibile statuizione.

del servizio di somministrazione del gas ad uso domestico, che aveva lamentato la non
esclusione della vincitrice sebbene gia attinta da un provvedimento sanzionatorio, esecutivo
ma non definitivo, dell’Autorita garante della concorrenza e del mercato nell’ambito di altra
gara finalizzata all’affidamento dei servizi manutentivi di edifici scolastici e relativi impianti. I
giudici decidenti non hanno potuto che approdare a questo risultato, anche sulla scorta delle
rilevate garanzie a presidio dell’adozione delle sanzioni antitrust ossia terzieta, integrita del
contraddittorio e assicurazione della difesa

(10) Cauk, sez. V, 21.1.2016, causa C-74/14, Eturas.

(11) Cepu, 23.7.2002, caso 34619/97 Janosevic c. Svezia e 30/06/ 2011, caso 25041/07, Messier
c. Francia.

(12) Cepu, 20.1.2011, caso 30183/06, Vernes c. Francia.

(13) Cepu, 11.6.2009, caso 5242/04, Dubus c. Francia.
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In buona sostanza, la Corte europea dei diritti dell'uomo ha attribuito
alle sanzioni emesse al culmine dei procedimenti testé menzionati valo-
re di sentenze penali nonostante una nomenclatura e una veste formale
meramente amministrativistiche.

In argomento ¢ emblematica una la pronuncia®® che ha censurato una
sanzione definitiva della Commissione nazionale per le societa e la bor-
sa proprio perché emanata in seguito ad un procedimento non contem-
plativo delle garanzie supra viste'.

Non casuale, peraltro, ¢ stata un’ordinanza con cui il Consiglio di Sta-
to ha imposto alla Consos, appunto, di modificare il regolamento del-
la propria procedura sanzionatoria mediante inserimento delle garan-
zie stesse'’.

Di pari contenuto la pronuncia dei giudici di Strasburgo'® resa a pro-
posito di una sanzione irrogata dall’Autorita garante della concorrenza
e del mercato®.

Nondimeno, I'esclusione di un operatore economico reso destinatario
di sanzione non definitiva si paleserebbe altresi come incoerente col

(14) A. CARBONE, Rapporti tra ordinamenti e rilevanza della Cepu nel diritto amministrativo (a
margine del problema dell’intangibilita del giudicato), in Dir. proc. amm., 2016, 2, p. 456 ss.; F.
CiNtiow, Giusto processo, CEpu e sanzioni antitrust, in Dir. proc. amm., 2015, p. 507 ss.; F. Goisls,
La full jurisdiction nel contesto della giustizia amministrativa: concetto, funzioni e nodi irrisolti,
in Dir. proc. amm., 2015, p. 546 ss. Con particolare riferimento alle sanzioni amministrative
a tutela della concorrenza: M. Bonkers, A. VaLLery, No longer presumed guilty? The impact of
Jundamental rights on certain dogmas of EU competition law, in World competition, 2011, p.
535 ss.

(15) Cepu, 4.3.2014, casi riuniti 18640/10, 18647/10, 18663/10, 18668/10 e 18698/10, Grande
Stevens c. Italia.

(16) M. Auena, 11 caso Grande Stevens c. ltalia: le sanzioni Consob alla prova dei principi CEDU,
in Giorn. dir. amm., 2014, p. 1053 ss.; M. VEntorUZZ0, Abusi di mercato, sanzioni Consob e diritti
umani: il caso Grande Stevens e altri contro Italia, in Riv. soc., 2014, p. 693 ss.

(17) Cons. Stato, ord., sez. VI, 2.10.2014, n. 4492.
(18) Cepu, 27.9.2011, caso 43509/08, Menarini Diagnostics s.r.l. c. Italia.

(19) M. Asenmaim, Quel droit au juge en matiére de cartels?, in Revue trimestrelle de droit
européen, 2012, p. 117; A.-E. Basiuco, Il controllo del giudice amministrativo sulle sanzioni
antitrust e lart. 6 Cepu, in Rivista telematica giuridica dell’associazione dei costituzionalisti, 4,
2011; T. BomBors, L'Arrét Menarini c. Italie de la Cour Européenne des Droils de I'Homme — Droit
antitrust, champ pénale et controle de pleine jurisdiction, in Cahbiers de Droit Européen, 2011, p.
541; M. BONKERs, A. VALLERY, Business as usual after Menarini?, in Mlex Magazine, 1, 2012, p. 44.
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principio di proporzionalita®, giustamente ritenuto da vari arresti giu-
risprudenziali*! paradigma imprescindibile dell’esercizio della funzione
amministrativa.

Addirittura la Corte di giustizia dell’'Unione europea ha statuito che il
principio di proporzionalita debba generaliter applicarsi a qualsiasi pro-
cedura di aggiudicazione di appalto pubblico. Vieppiu, i giudici di Lus-
semburgo hanno riconosciuto la compatibilita con la direttiva 2014/18/
Ut del diritto amministrativo olandese allorché consente alle stazioni
appalti di ammettere a gara 'operatore economico a seguito di valuta-
zione nel merito del grave errore professionale contestato nonostante
la disposizione del bando che preveda in tale ipotesi I'esclusione au-
tomatica®.

Ma il contrasto col principio di presunzione di innocenza rimane; né va-
le a superarlo — secondo chi scrive — I'assunto delle sentenze® secondo
cui qualsiasi impresa rea di illecito concorrenziale e per questo destina-
taria di sanzione potrebbe eludere 'applicazione del motivo di esclusio-
ne basato sulla non definitivita della sanzione medesima grazie al mero
decorso del tempo, vista la sua delimitazione temporale (su cui si dira
in modo pit approfondito nel prosieguo del presente scritto).

Peraltro la mera esecutivita del provvedimento potrebbe venir meno in
caso di sospensione cautelare di esso; ma se, al lume del suo caratte-
re interinale, la sospensione venisse meno in conseguenza di un esito
negativo di giudizio impugnatorio, e comunque nelle more, 'operatore
economico interessatone avesse partecipato alla gara e vinto, si sarebbe
configurato uno scenario tale per cui I'impresa effettivamente rea di il-
lecito concorrenziale avrebbe aggirato la preclusione da esso derivante.

(20) D.-U. Gauerta, Il principio di proporzionalita, in M. Renna, E Sarrta (a cura di), Studi sui
principi del diritto amministrativo, Milano, Giuffre, 2012, p, 389 ss.; E. TrivMarctr Banri, Canone
di proporzione e principio di proporzionalita nel diritto amministrativo, in Dir. proc. amm.,
2016, p. 361 ss.

(21) TAR Lazio, Roma, sez. II, 5.3.2014, n. 2544; TAR Lombardia, Brescia, sez. II, 7.5.2014, n.
480; TAR Lombardia, Milano, sez. 11, 23.7.2014, n. 1999.

(22) CGuk, sez. IV, 14.12.2016, causa C-171/15, Connexxion Taxi Services.

(23) TAR Lazio, Roma, sez. Ill quater, 22.12.2017, n. 12640 e Id., sez. 1, 31 gennaio 2018, n.
1119.
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Tanto valeva lasciare in vigore la definitivita, considerando che in uno
scenario come quello appena tratteggiato il risultato sarebbe il medesi-
mo nonostante la mera previsione dell’esecutivita.

2. La tesi pinr convincente: rilevanza dell’illecito concorrenziale

A parere di chi scrive, la tesi maggiormente convincente & proprio la se-
conda (propensa a riconoscere la rilevanza dell’illecito concorrenziale).
I tre elementi argomentativi astrattamente contrari non appaiono diffi-
cilmente superabili.

Il primo elemento di criticita rimonta al confronto tra il paragrafo 4 del-
la direttiva 2014/24/Uk e il disposto della lettera ¢) del comma quinto
dell’art. 80 del d.Igs. 50/2016.

Orbene — avendo (secondo la giurisprudenza nazionale*) la norma so-
vranazionale alternativamente facultato gli Stati membri dell’'Unione eu-
ropea a chiedere alle amministrazioni aggiudicatrici di escludere dal-
la partecipazione alla gara 'operatore economico del quale sia con-
gruamente dimostrata la commissione di gravi illeciti professionali tali
da rendere dubbia la sua integrita (lettera ¢)) oppure la sottoscrizione
di accordi con altri operatori economici finalizzati all’alterazione della
concorrenza (lettera d) e avendo unicamente recepito il disposto della
lettera ¢ del comma quinto dell’art. 80 del d.lgs. 50/2016 la seconda ipo-
tesi — il legislatore italiano non avrebbe inteso qualificare lillecito anti-
trust come motivo di esclusione dalla gara pubblica®.

Secondo chi scrive e senza confutare l'arresto del Consiglio di Stato, in
effetti, ben pud costituire l'illecito concorrenziale grave illecito profes-
sionale, soprattutto in ragione della considerazione secondo cui il prin-
cipio di concorrenza ¢ tra i capisaldi dell’'Unione europea.

Il secondo elemento di criticita concerne invece la preclusivita del co-
siddetto divieto di gold plating®, che perentoriamente impedirebbe di

(24) Cons. Stato, sez. V, 27.4.2017, n. 1955.

(25) S. Cacace, La disciplina dei contratti pubblici dopo il d. Igs. n. 50/2016: motivi di esclusione
e criteri di selezione, in www.giustizia-amministrativa.it, 2016, p. 10; G. Vercio, Lillecito
antitrust ed esclusione dalle gare pubbliche. Tra vecchie e nuove incertezze, cit., p. 15.

(26) In generale, sul divieto di gold plating quanto al recepimento della direttiva 2014/24/Ug:
R. DE Nicrous, Il nuovo codice dei contratti pubblici, in Urb. e app., 2016, p. 514; A. PaNo, La
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estendere I'ambito soggettivo ovvero oggettivo di applicazione delle di-
sposizioni delle direttive comunitarie a tutti gli atti giuridici ad esse ri-
conducibili*.

Alla luce di quanto testé evidenziato, la contemplazione dell'illecito
concorrenziale tra i motivi di esclusione dalla gara pubblica integrereb-
be violazione del divieto di gold plating®.

Si € tuttavia gia argomentato che la formula di grave illecito professiona-
le pud senza dubbio compendiare altresi I'illecito concorrenziale.
Dipoi — correttamente inquadrato, anche in ossequio alla raccomanda-
zione n. 918/2004 della Commissione europea — il gold plating non ¢ il-
legale, stante la possibilita per gli Stati membri dell’'Unione europea di
ampliare i contenuti precettivi delle direttive comunitarie, ma si palesa
di solito come una cattiva prassi in quanto impositiva di costi che avreb-
bero potuto essere evitati®.

In ispecie, per vero, non sembra affatto ricorrere l'ipotesi di aggravio di
costi per la pubblica amministrazione, la quale piuttosto riesce a dotarsi
di un’arma alquanto importante per informare il proprio operato al ri-
spetto del principio di buona amministrazione ex artt. 97 della Carta co-
stituzionale e 41 della Carta dei diritti fondamentali dell’'Unione europea
senza correre il rischio di affidare I'esecuzione di un contratto pubblico
ad un operatore economico poco serio e incappare nel pericolo di do-
ver rimediare con maggiori esborsi ad eventuali inefficienze.

Il terzo elemento di criticita concerne la dichiarata non vincolativita del-
le linee guida n. 6/2016 dell’ANac.

nuova disciplina dei contratti pubblici tra esigenze di semplificazione, rilancio dell’economia e
contrasto alla corruzione, in Riv. it. dir. pub. comunit., 2015, p. 1127 ss.; L. TorcHia, La nuova
direttiva europea in materia di appalti, servizi e forniture nei settori ordinari, in Dir. amm.,
2015, p. 291 ss.

(27) P. MarcherTi, Il crescente ruolo delle autorita di controllo nella disciplina delle societa
quotate, in Riv. soc., 20106, p. 33 ss.

(28) G. Veraiio, Lillecito antitrust ed esclusione dalle gare pubbliche. Tra vecchie e nuove
incertezze, cit., p. 16.

(29) P. MantiNt, La semplificazione nei nuovi appalti pubblici tra divieto di gold plating e copy-
out, in www.giustizia-amministrativa.it, 2016, pp. 5 e 6.
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Invero proprio la facoltativita dei contenuti consente alle stazioni appal-
tanti di individuare caso per caso il grave illecito professionale indi di
qualificare come tale altresi l'illecito concorrenziale.

Il che non significa attribuire eccentricamente alle amministrazioni ag-
giudicatrici il potere di individuare le singole ipotesi espulsive, non po-
tendosi negare del resto che I'elencazione di cui al disposto del secon-
do capoverso della lettera ¢) del comma quinto dell’art. 80 del d.Igs.
50/2016 & meramente esemplificativa ancorché tassativa ed esaustiva.
Al riguardo si € orientata anche certa giurisprudenza®*, che ha ricono-
sciuto a ciascuna stazione appaltante un coefficiente di discrezionalita
circa l'esatta riconduzione dell’astratta ipotesi normativa del grave ille-
cito professionale al caso che emerga in ogni singola gara.

Vero € che le disposizioni dei commi settimo e ottavo dell’art. 80 del
d.Igs. 50/2016 permettono alla stazione appaltante di ammettere l'e-
scludendo operatore economico alla duplice prova dell’effettuato risar-
cimento del danno cagionato dallillecito e dell’avvenuta adozione di
concrete misure tecnico-organizzative-lavoristiche idonee a prevenire
eventuali reiterazioni (il cosiddetto self-cleaning); altrettanto incontesta-
bile & che all'uopo non occorra l'attivazione di un procedimento ammi-
nistrativo (che, anzi sarebbe ingiustificato alla luce del paradigma nor-
mativo) ma sia sufficiente la concessione di termini per il raccoglimento
e la delibazione di memorie e documenti.

Del resto, I'esercizio “calmierato” — caso per caso e al lume dell’anali-
si di ogni elemento valutabile in ordine all’affidabilita — della potesta
espulsiva del concorrente reo di illecito antitrust da parte della stazio-
ne appaltante ¢ stata da ultimo sostenuta anche dal supremo conses-

so della giustizia amministrativa®, che — accreditando la tesi della do-

verosita del rispetto del principio di proporzionalita — ha ribadito I'im-
possibilita della sostituzione del giudice amministrativo, adito in con-
seguenza dellimpugnativa di un provvedimento di esclusione da gara
pubblica, all’'amministrazione e ristretto il suo sindacato alla valutazio-

(30) TAR Valle d’Aosta, sez. 1, 13.6.2017, n. 36.
(31D Cons. Stato, sez. IV, 2.3.2018, n. 1299.
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ne della correttezza e della completezza della motivazione della deci-
sione di questa.

3. Il mercato e il range temporale di riferimento

Ulteriore aspetto da approfondire riguarda l'individuazione del merca-
to di riferimento dell’esclusione dell’operatore economico reo di illecito
concorrenziale, laddove le linee guida n. 6/2016 dell’Anac si limitano la-
conicamente ad affermare che detta esclusione pud avere effetti soltan-
to nel medesimo mercato oggetto del contratto da affidare.

Una prima lettura interpretativa potrebbe essere quella di “mercato ri-
levante” ossia di zona geograficamente limitata in cui pit imprese for-
nitrici di uno o pit prodotti fungibili si fanno reciproca concorrenza’*.
Chi scrive, tuttavia, non ritiene che la contestualizzazione geografica sia
corretta in quanto seguendo tale approccio si finirebbe con la parados-
sale configurazione secondo cui I'impresa rea di illecito concorrenzia-
le verificatosi, ad esempio, in una regione risulterebbe escludibile dalla
gara soltanto in quella porzione di territorio € non anche altrove.
Nondimeno risulterebbe sempre potenzialmente arbitraria la fissazione
dei limiti geografici del mercato.

Ed allora, piuttosto, per mercato si dovrebbe intendere l'intero circuito
commerciale nel quale un operatore economico ¢ legittimato ad opera-
re in regime di concorrenza con altri.

Piuttosto, le linee guida n. 6/2016 dell’Anac sembrano limitare I'esclu-
dibilita al mercato del bene o del servizio in relazione al quale l'illecito
concorrenziale si sarebbe verificato.

Ma anche questa interpretazione & fallace, poiché la sottesa limitazio-
ne, di natura pressoché qualitativa, apre la strada ad uno scenario sur-
reale ove, ad esempio, I'impresa rea di illecito concorrenziale nel setto-
re delle macchine agricole potrebbe ben sottrarsi a misure esclusive se
diversificasse la propria linea produttiva riconvertendola nel settore de-
gli elettromedicali.

(32) Cons. Stato, sez. V., 30.6.2016, n. 2947 e Ib., sez. V, 4.9.2014, n. 4506.
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Né puo condividersi quell’opinione® a mente della quale un illecito
concorrenziale posto in essere per l'affidamento di un contratto non
sia significativo in altre gare: come dire, semel dolosus semper dolosus.
Piuttosto, stavolta concordando con la tesi testé contraddetta e in ac-
cordo col disposto dei commi settimo e ottavo dell’art. 80 del d.Igs.
50/2016, la dimostrazione dell’effettuata adozione di correttivi organiz-
zativi ovvero metodologie risarcitorie dei pregiudizi cagionati potreb-
be riabilitare (a discrezionale, purché logicamente motivata, decisione
della stazione appaltante) I'operatore economico in procinto di esse-
re escluso.

Il mercato, piuttosto, dovrebbe essere metonimicamente identificato in
qualsiasi circuito commerciale cui abbia accesso quale soggetto fruito-
re di beni e servizi la pubblica amministrazione, stante la tesi secondo
la quale essa crea artificialmente un mercato (indi, un circuito commer-
ciale appunto) ogniqualvolta debba affidare un contratto pubblico*.
Altro elemento da valutare ai fini della rilevanza dell’illecito concorren-
ziale quale causa di esclusione dalla gara pubblica € la durata del pe-
riodo preclusivo nonché la sua decorrenza.

La direttiva 2014/24/Ug, al disposto del paragrafo 7 dell’art. 57, preve-
de che gli Stati membri dell’'Unione europea hanno facolta di determi-
nare il periodo massimo di esclusione, che — in difetto di tale previsio-
ne normativa ovvero in mancanza di specifica statuizione mercé sen-
tenza definitiva — non puo superare i tre anni dalla data del fatto che vi
abbia dato luogo.

Il disposto del comma decimo dell’art. 80 del d.lgs. 50/2016 statuisce
che l'interdizione a contrattare con la pubblica amministrazione nelle
ipotesi di illecito concorrenziale non penalmente rilevanti deve essere
pari a tre anni, decorrenti dalla data dell’accertamento del fatto che via
dia luogo.

(33) G. Verciro, Lillecito antitrust ed esclusione dalle gare pubbliche. Tra vecchie e nuove
incertezze, cit., p. 12

(34) M. CuaricH, Conmsiderazioni sui rapporti tra appalti pubblici e concorrenza nel diritto
europeo e nazionale, in Dir. amm., 2016, p. 71 ss.; A. Massera, Lo Stato che contratta e che si
accorda, Pisa, Pisa University Press, 2011, p, 36.
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Peraltro la sezione consultiva del Consiglio di Stato aveva condivisibil-
mente osservato® che la fissazione del termine di decorrenza del perio-
do preclusivo non ad una data certa, quale quella del verificarsi dell’ac-
certamento del fatto illecito, risultasse eccentrica rispetto ai principi di
trasparenza e non discriminazione e parita di trattamento in quanto due
violazioni afferenti allo stesso giorno possono essere accertate in tem-
pi diversi®.

Ma, rebus sic stantibus, non v’é chi non veda il contrasto tra le attuali
linee guida n. 6/2016 dell’Autorita nazionale anticorruzione e la dispo-
sizione normativa da ultimo menzionata sul piano della definitivita/ese-
cutivita dell'accertamento.

Dipoi del tutto assurda ¢ la conseguenza: l'accertamento esecutivo
dell'illecito concorrenziale, portato da un provvedimento sanzionatorio
ancora soggetto ad impugnativa giurisdizionale, proietta la propria ef-
ficacia preclusiva della partecipazione a nuova gara dell’operatore eco-
nomico interessatone a un range temporale ben superiore a quello di
legge in quanto destinato a decorrere non gia dalla data di pubblica-
zione ma da quella di irrevocabilita della sentenza dell’ultimo giudizio
impugnatorio.

Né tantomeno la risoluzione del problema potrebbe consistere nell’a-
stensione dall’esercizio del diritto di impugnare il provvedimento san-
zionatorio in questione, che risulterebbe intollerabilmente in contrasto
col disposto dell’art. 24 della Carta costituzionale.

Al riguardo, 'Autorita di garanzia per la concorrenza nel mercato — con
segnalazione n. AS1473, pubblicata sul Bollettino Ufficiale n. 6/2018 del
19 febbraio 2018 — ha invitato I’Anac ad espungere dalle prefate linee
guida i provvedimenti di condanna per pratiche commerciali scorrette
non definitivi (oltre a rilevare la loro irrilevanza nell’ambito della con-
trattualistica pubblica a cagione dell’afferenza a rapporti di consumo).
Non si puo, poi, non tener conto della modifica che il cosiddetto decre-
to “Sbloccacantieri” ha apportato al codice dei contratti pubblici, modi-

(35) Cons. Stato, sez. cons., parere 782/2017.

(36) G. Navourano, La logica del diritto amministrativo, Bologna, Il Mulino, 2017, p. 197 ss.
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ficando il disposto del comma decimo e introducendo il comma deci-
mo bis dell’art. 80.

Le disposizioni in questione concernono i controlli da operare nelle
procedure di gara, ove sussistano a carico dei concorrenti sentenze pe-
nali di condanna, al fine della quantificazione del periodo di esclusione
dalle procedure ad evidenza pubblica in esecuzione della pena acces-
soria dell'incapacita di contrattare con la pubblica amministrazione nel-
le ipotesi di mancata fissazione di essa da parte del giudice.

Lillecito concorrenziale associato ad un reato conclamato, quindi, rien-
tra ipso facto nel novero delle cause di esclusione da gara pubblica per
i periodi a seconda dei casi indicati dalle disposizioni testé menzionate.

4. Il problema della definizione dell’illecito concorrenziale

Le varie tesi finora argomentate costituiscono la protasi di una compiu-
ta definizione di illecito concorrenziale, che merita sicuramente di es-
sere sviluppata.

Lillecito concorrenziale puo essere qualificato come il fatto antigiuridi-
co che alteri la situazione di mercato caratterizzata dalla libera compe-
tizione tra pit imprenditori.

Apprezzabile dottrina ha inteso suddividere le condotte anticoncorren-
ziali in due macro-insiemi®’: da un lato, le condotte escludenti®® (ten-
denti all’espulsione di un concorrente dal mercato ovvero alla sua ricol-
locazione in esso, o, ancora, al suo ingresso se new comer); dall’altro,
quelle di sfruttamento® (sottese alla fissazione del prezzo di un bene
oltre I'afferente livello competitivo con ricaduta dannosa sull’acquirente
finale consistente nella differenza di corrispettivo 7 peius).

Le tipologie di illecito concorrenziale sono differenti per 'ordinamento
italiano e per quello comunitario.

(37) L. CasteLu, La causalita giuridica nel campo degli illeciti anticoncorrenziali, in Danno e
responsabilita, n. 11, 2013, p. 1050.

(38) M. Roma, Abuso escludente mediante contratto, in A. CatricatA, E. GasrieLul (a cura di), 7
contratti nella concorrenza, Torino, Uter, 2011, p. 243 ss.

(39) S. Bastianon, Labuso di posizione dominante, Milano, Giuffre, 2001, p. 278 ss.; M. Morta,
M. Poro, Antitrust - Economia e politica della concorrenza, Bologna, Il Mulino, 2005, p. 249 ss.
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Lart. 2598 del codice civile considera illeciti concorrenziali gli atti di
confusione, gli atti di denigrazione e vanteria, gli atti contrari alla cor-
rettezza professionale.

Gli atti di confusione mirano ad ingenerare disguidi nella clientela de-
gli operatori economici.

Gli atti di denigrazione e vanteria sono finalizzati a diffamare, anche at-
traverso pubblicita comparativa, uno o pit competitores.

Gli atti contrari alla correttezza professionale sono quelli di sviamento
della clientela, violazione dei patti di non concorrenza, spionaggio in-
dustriale.

Nell’'ordinamento comunitario, 'art. 101 True (gia art. 81 Tck) vieta le in-
tese che abbiano per oggetto o per effetto di impedire, restringere o fal-
sare il gioco della concorrenza all'interno del mercato comune.

In seno al prefato disposto normativo possono individuarsi gli accor-
di tra imprese, tanto di tipo orizzontale (laddove le imprese medesime
si trovano su un piano paritetico) quanto di tipo verticale (nel quale le
imprese de quabus) operano in fasi distinte del processo produttivo-di-
stributivo, e le pratiche concordate ossia mere condotte fattuali non sor-
rette da alcuna formalizzazione documentale®.

Nell'ambito degli accordi rientrano anche i gentlemens’ agreements, in
considerazione del fatto che essi sono quantunque coercibili mediante
ricorso a procedura arbitrale®.

L'intesa restrittiva della concorrenza integra una fattispecie di pericolo,
nel senso che il vulnus al libero gioco della concorrenza pud essere di
natura soltanto potenziale e non deve necessariamente essersi gia con-
sumato, sicché il criterio guida per il suo accertamento ¢ quello della
congruenza narrativa degli elementi probatori ancorché indiziari della
sua sussistenza®.

Nondimeno, sempre in seno all'ordinamento comunitario, l'art. 102
True proibisce gli abusi di posizione dominante, tuittavia esclusivamen-

(40) Sulla differenza tra accordo e pratica concordata: Cons. Stato, sez. VI, 19.2.2019, n. 1160.

(41) Decisione della Commissione europea n. 69/240/Cee del 16.7.1969 (seppure riferita al
disposto dell’art. 81 Tck).

(42) TAR Lazio, Roma, sez. I, 31.5.2018, n. 6080 e 15.12.2017, n. 12407 e 14/10/2016, n. 10309.
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te qualora essi siano suscettibili di influire in modo distorsivo sul mer-
cato®.

Alcuni esempi di abuso di posizione dominante sono stati forniti dalla
giurisprudenza: esercizio strumentale ed abnorme di poteri contrattuali
nellambito di una procedura di vendita*, rifiuto di fornitura di servizi a
terzi concorrenti®®, imposizione di prezzi iniqui®.

5. Verso un probabile futuro intervento della Corte di giustizia dell’U-
nione europea

E assai probabile che la Corte di giustizia dell'Unione europea venga
chiamata a rendere la propria autorevole e dirimente interpretazione.
Peraltro & stato gia chiesto dal giudice nazionale italiano ai giudici del
Lussemburgo di chiarire se il disposto della lettera e) del comma quinto
dellart. 80 del d.lgs. 50/2016 sia compatibile con le disposizioni delle
lettere ¢) e g) della direttiva 2014/24/Uk allorché la contestazione giu-
diziale di rilevanti carenze manifestatesi nel caso dell’esecuzione di un
precedente appalto preclude alla stazione appaltante ogni propria di-
screzionale valutazione sulla serieta dell’operatore economico interes-
satone sino alla definitiva pronuncia del giudice civile?.

In realta, seppur con riferimento al previgente assetto, la Corte di giusti-
zia aveva gia stabilito che dall’ambito di applicazione dell’errore grave
commesso da un operatore economico nell’esercizio della propria atti-
vita professionale il comportamento integrativo di violazione di norme
in materia di concorrenza gia acclarato e punito dalla competente au-
thority con provvedimento confermato in sede giurisdizionale®.

(43) Cock, 14/02/1978, causa C-27/76, United Brands Company e United Brands Continentaal
BV; TAR Lazio, Roma, sez. I, 31.5.2018, n. 6080.

(44) TAR Lazio, Roma, sez. I, 23.1.2017, n. 1188.

(45) Cons. Stato, sez. VI, 15.5.2015, n. 2479.

(460) TAR Lazio, Roma, sez. I, 26.7.2017, n. 8945.

(47) TAR Campania, Napoli, ord., sez. IV, 13.12.2017, n. 5893.
(48) Couk, sez. IX, 4.6.2019, causa C-425/18, Gr7.
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Segnatamente, la Curia di Lussemburgo era stata adita dal Tribunale am-
ministrativo regionale per il Piemonte® a seguito del ricorso proposto
da un’impresa destinataria di revoca dell’aggiudicazione da parte del-
la stazione appaltante in quanto sanzionata dall’Acem per aver posto in
essere un comportamento anticoncorrenziale durante una gara Consip.
Draltronde, come detto, la stessa Corte aveva chiarito che il grave erro-
re professionale dovesse comprendere «qualsiasi comportamento scor-
retto» senza dimitarsi ai soli inadempimenti e condotte negligenti com-
messi nell'esercizio di un contratto pubblico»™.

E dunque ragionevole (oltre che condivisibile) presumere che i giudi-
ci di Lussemburgo, vieppitt con riferimento al disposto dell’art. 80 del
Codice dei contratti pubblici, reputeranno l'illecito concorrenziale qua-
le causa di esclusione da gara pubblica.

(49) TAR Piemonte, ord., sez. I, 21.6.2018, n. 770.

(50) Caug, sez. X, 18/12/2014, causa C-470/13, Generali-Providencia Bizlosilo.
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administrations from a theoretical perspective. Artificial intelligen-
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tionships. Against this background there arises the complex problem of
“big data”, which has spread from the private to the public sector whe-
re it takes on even greater importance precisely due to ils connection
to the topic of open data.



TABLE OF CONTENTS AND ABSTRACTS 839

Open Data and Democratic Participation (p. 685)
Gherardo Carullo

This article deals with the ways in which a new form of participation in
the execution of administrative functions can be achieved thanks to in-
Jormation and communication technologies. In this perspective, the text
assesses the normative scope of “electronic democratic participation”, re-
ferred to in art. 9 of Italy’s Digital Administration Code, in relation to
the regulation of open data and in light of the relevance that data have
assumed in the context of administrative procedures. As regards partici-
pation per Law No. 241/1990, the author suggests that “electronic demo-
cratic participation” can be a tool for the co-creation and enrichment of
public administrations’ wealth of data.

General Data Protection Regulation and Open Data: Challenges and
Perspectives (p. 701)

Maximilien Lanna

This article attempts to determine how the new General Data Protection
Regulation will impact open data and whetber it will restrict or contri-
bute to its implementation. This new set of rules will not only force pu-
blic administrations to adopt new policies when they collect personal da-
ta, but will also impact the way they distribute data prior to their reuse
by public or private agents. Rather than adopting a negative approach,
this paper examines the new opportunities that this renovated legal fra-
mework will bring to the development of open data.

Automated Decision-making, Personal Data and Public Administra-
tion in Europe: towards a “Social Credit System”? (p. 715)

Federico Costantini, Gabriele Franco

2020 will be the year of the Chinese Social Credit System, the largest
technological system of profiling, surveillance and nudging ever desi-
gned, the introduction of which draws criticisms from international
observers, especially in Europe. This article introduces the problem of
compatibility between this instrument of social control and the conti-
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ry guarantees) and bave determined its limited development. In light of
recent regulatory and judicial interventions, these issues require grea-
ter reflection, especially as regards the introduction of participatory gua-



TABLE OF CONTENTS AND ABSTRACTS 841

rantees, in order to ensure that Sip could become a new, effective and ef-
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poses problems that bave no easy solution. The main issues entailed by
this situation and that need to be discussed are: doubts about the bin-
ding nature of the National Anti-Corruption Authority Guidelines no.
6/2016; the inconsistency between the contents of these guidelines and
the provisions of article 80 of the Code on Public Works, Service, and
Supply Contracts; the market and the duration of the exclusion inflicted
upon offending economic agents.
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